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Disclaimer

o Prezentace obsahuje informace platné ke dni jeji realizace, tedy k 16. 4. 2019.

o Informace, fakta a udaje obsazené v prezentaci maji informacni a osvétovy
charakter.

o Pro zajisténi souladu se zakonem o kybernetické bezpecnosti je nutno vychazet
z aktualneé ucinné legislativy. Aplikaci takovych informaci Ci opatreni je nutné
vzdy vztahovat ke konkrétnim systémdm a institucim.




Institut Varovani

§ 12 ZKB - Varovani

(1) Ufad vyda varovani, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu
provozovatele narodniho CERT anebo od organd, které vykonavaji plisobnost v
oblasti kybernetické bezpecnosti v zahranici, o hrozbé v oblasti kybernetické
bezpecnosti.

(2) Varovani Urad zvefejni na svych internetovych strankach a oznami je

organim a osobam uvedenym v § 3, jejichZ kontaktni udaje jsou vedeny v
evidenci podle § 16 odst. 4.



Co varovani znamena

o Prostfednictvim varovani NUKIB upozoriiuje na existenci hrozby v oblasti kybernetické
bezpecnosti, na kterou je nutné bezprostredné reagovat.

o Subjekty, které spadaji pod zakon ZKB, jsou povinny se touto hrozbou dale zabyvat a
zohlednit ji v analyze rizik, kterou v souladu s pozadavky ZKB a pFislusné vyhlasky jiz
pravidelné provadi.

o Varovani neznamena bezpodminecny zakaz pouzivani danych technickych a
programovych prostredkd, ale nutnost zvazit pfipadné bezpecnostni riziko souvisejici s
jejich uzivanim.

o Dovoli-li to vysledky analyzy rizik, uvedené technické nebo programové prostredky je
mozné i nadale pouzivat.

o Organtim a osobam, kterym ZKB neuklada povinnost zavést a provadét bezpecnostni
opatieni, stejné tak jako Siroké verejnosti, nezaklada varovani NUKIB zadnou
povinnost, a to ani zprostredkované. Tyto subjekty tedy nejsou podle ZKB povinny
varovani NUKIB zohlednit. Dalsi kroky s tim spojené jsou pouze na nich.



Implementace varovani

o Kll, VIS a PZS jsou povinni podle § 5 VKB pro urcené IS a KS provadét pravidelnou
analyzu rizik, identifikovat rizika a identifikovana rizika ridit.

o Na zakladé vyhodnoceni rizik potom vyse uvedené subjekty zavadéji a provadéji
bezpecnostni opatreni v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti v
souladu s § 4 odst. 2 ZKB.

o Bezpeclnostni opatreni jsou blize specifikovana ve VKB.

oV souvislosti s fizenim rizik museji podle § 5 odst. 1 pism. h) bod 3 VKB tyto subjekty
zohlednit mimo jiné i opatreni podle § 11 ZKB, tedy i varovani vydané podle § 12 ZKB.

o Na zakladé vydaného varovani tedy museji vySe zminéné povinné osoby v ramci
zavedeného fizeni rizik provést analyzu rizik, ve které zohledni hrozbu, a nasledné na
riziko reagovat prijetim bezpecCnostnich opatreni, ktera musi byt v souladu s
nastavenymi metrikami pro akceptovatelnost rizika a hodnotou daného rizika.
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Analyza rizik I.
o Riziko = moznost ¢i pravdépodobnost, Ze hrozba vyuZzije zranitelnosti aktiva a zpUsobi

Skodu

o Rizeni rizik = souhrn ¢innosti vedoucich k nalezeni a eliminaci rizik

303

o Nutno stanovit rozsah aktiv, kterych se fizeni rizik tyka a ohodnotit je
o Dale jim priradit a ohodnotit hrozby a zranitelnosti.
o Aktivum = cokoliv, co ma pro organizaci hodnotu.
o Primarni aktivum = informace nebo sluzba, kterou zpracovava nebo poskytuje IS/ KS

o Podplrné aktivum = technicka aktiva (technické vybaveni, komunikacni prostredky a
programové vybaveni, objekty), zaméstnanci a dodavatelé.

o Zranitelnost = kazdé aktivum ma zpravidla jednu Ci vice zranitelnosti

o napf. nevhodnou bezpecnostni architekturu, nedostate¢nou miru nezavislé kontroly,
nevhodné nastavena pristupova opravnéni apod.

o Hrozba = hrozba vyuziva zranitelnosti aktiva

o napf. Skodlivy kod (viry, spyware, trojské koné apod.), zneuZiti nebo neopravnéna
modifikace udaju, cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouziti
Spionaznich technik apod.
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Analyza rizik II.
o Jakmile je znama hodnota aktiva (viz pfiloha ¢. 1 k VKB) a hodnota s nim spojenych

hrozeb a zranitelnosti (viz pfiloha €. 2 k VKB), je nutné urcit hodnotu rizika.

o Riziko je kombinaci hrozby, zranitelnosti a dopadu na aktivum (dopad bude vychazet z
hodnoty aktiva).

o Riziko = Dopad (hodnota aktiva) x Zranitelnost x Hrozba

o Vysledna mira rizika nasledné indikuje pozadavky na ochranu, tedy na konkrétni
bezpecnostni opatreni - bezpecnostni opatreni snizuji moznost naplnéni nezadoucich
jeva.

o Naklady na bezpecnostni opatreni by vSak mély byt vidy primérené a nemély by
prevysit naklady spojené s nasledky realizace rizika.

o Ze skutecnosti uvedenych ve vydaném varovani vyplyva, ze hrozbu, na kterou
varovani upozornuje, je v souladu s tabulkou €. 1 prilohy €. 2 VKB potreba hodnotit
jako velmi pravdépodobnou az vice méné jistou. = pokud pouzivam stupnici dle VKB
bude mit Hrozba spojena s Varovanim hodnotu 4 ze 4. Tuto hodnotu dosadim do vyse
uvedené rovnice a tak ziskam novou hodnotu rizika.



1. Analyza prostredi a prosetreni, zda a kde jsou dané technické nebo programové
prostredky v rdmci informacnich a komunikacnich systéma vyuzivany

* Napr. vseznamu podpurnych aktiv nebo v seznamu majetku organizace

2. U aktiv souvisejicich s vydanym varovanim je potreba provést aktualizaci analyzy rizik a
zohlednit nové hrozby plynouci z vydaného varovani

* Dulezita spoluprace manazera kybernetické bezpecnosti, ktery ma znalost
procesu analyzy rizik, s garantem aktiva, ktery je schopny ohodnotit aktivum

3. Vysledkem aktualizace analyzy rizik je nova hodnota rizika

eV pripadé prekroceni akceptovatelné miry rizika, kterou ma povinna osoba
stanovenu v souladu s pozadavky § 5 VKB, je nutné pristoupit k zavedeni
bezpecnostnich opatfeni a tim k snizeni rizika

4. Bezpecnostni opatreni

* napf. postupna ndhrada danych technickych a programovych prostredki a jejich
vylouceni z vybérového rizeni, Uprava pravidel pro dodavatele...

* Bezpeclnostni opatreni definuje VKB
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Priklady zranitelnosti a hrozeb

Katalogy zranitelnosti a hrozeb Ize najit napfriklad ve VKB

Priloha €. 3 k vyhlasce €. 82/2018 Sb
Zranitelnosti a hrozby

Upozornéni- Tato pfiloha obsahuje jen vybrané kategorne zranitelnosti a hrozeb. Ident
povinné osoby

Zranitelnosti

1. nedostate¢na udrzba informaéniho a komunikacniho systému,

2. zastaralost informacniho a komunikacniho systému,

3. nedostatecna ochrana vnéjSiho perimetru,

4. nedostatecné bezpetnostni povédomi uZivateli a administrator,
5. nedostate¢na udrzba informacniho a komunikacniho systému,

6. nevhodné nastaveni piistupovych opravnéni,

7. nedostatetné postupy pfi identifikovani a odhaleni negativnich bezpe&nostnich jeva,
bezpeénostnich incidentd,

8. nedostateéné monitorovani ¢innosti uZivatelt a administrator(i a neschopnost odhalit j

9. nedostateéné stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznacné
bezpecnostnich roli,

10. nedostatecna ochrana aktiv,

11. nevhodna bezpeénostni architektura,

12. nedostate€na mira nezavislé kontroly,

13. neschopnost véasného odhaleni pochybeni ze strany zaméstnancti.

Hrozby

1. poruSeni bezpecnosini politiky, provedeni neopravnénych innosti, zneuZiti opravnéni
2. poskozeni nebo selhani technického anebo programového vybaveni,

b

zneuZiti identity,

uZivani programového vybaveni v rozporu s licenénimi podminkami,
Skodlivy kod (napfiklad viry, spyware, trojské koné),

narugeni fyzické bezpecnosti,

N o g

pierudeni poskytovani sluZzeb elektronickych komunikaci nebo dodévek elektricke ene

L

zneuZiti nebo neopravnéna modifikace tdajl,

9. ztrata, odcizeni nebo poskozeni aktiva,

10. nedodrZeni smluvniho zavazku ze strany dodavatele.

Pfiloha €. 2 k vyhlasce €. 82/2018 Sb.
Hodnoceni rizik

(1) Jednoznaéné stanoveni funkce pro ureni nizika je nezbytnou soucasti metodiky pro hodnoceni nzik podle § 5.
(2) Hodnota rizika je nejCastéji vyjadfena jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.
(3) Pro hodnoceni rizik 1ze pouZit napfiklad tuto funkci:
Riziko = dopad x hrozba x zranitelnost.
(4) Dopad je v tomto pfipadé odvozen z hodnoceni akfiv podle pfilohy €. 1.

(5) V pfipadé&, Ze povinna osoba vyuZiva metodu pro hodnoceni rizik, ktera nerozliSuje hodnoceni hrozby a zranitelnosti, je moZné stupnice pro
hodnoceni hrozeb a zranitelnosti sloudit. Sloueni stupnic by nemélo vést ke ztraté schopnosti rozliSeni Grovné hrozby a zranitelnosti. Za timto
Ucelem Ize pouZit napfiklad komentar, ktery zfeteln& vyjadii jak Uroveri hrozby, tak i Groveri zranitelnosti. Obdobné se postupuje i v pfipadech, kdy
povinna osoba pouZiva jiny poéet Grovni pro hodnoceni dopadd, hrozeb, zranitelnosti a rizik.

Tab. 1: Stupnice pro hodnoceni hrozeb

Uroven Popis

Nizka Hrozba neexistuje nebo je mélo pravd&podobna. Predpokladana realizace
hrozby neni ¢ast&j5i neZ jednou za 5 let.

Stredni Hrozba je malo pravdépodobna aZ pravdépodobna. Predpokladana
realizace hrozby je v rozpéti od 1 roku do 5 let

Vysoka Hrozba je pravdépodobna aZ velmi pravdépodobné. Predpokladana
realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka Hrozba je velmi pravdépodobna aZ viceméné jista. Pfedpokladana

realizace hrozby je ¢ast&jsi neZ jednou za mésic.

Tab 2° Stupnice pro hodnoceni zranitelnosti

Uroven
Nizka

Popis

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné
Jsou zavedena bezpecnostni opatieni, ktera jsou schopna vEas detekovat
moZné zranitelnosti nebo pfipadné pokusy o jejich zneuZiti.

ZneuZiti zranitelnosti je malo pravdépodobné aZ pravdépodobné.

Jsou zavedena bezpe&nostni opatieni, jejichZ ucinnost je pravidelngé
kontrolovana.

Schopnost bezpetnostnich opatfeni vEas detekovat moZné zranitelnosti
nebo pripadné pokusy o pfekonéani opatieni je omezena.

Nejsou znamé Zadné Uspésné pokusy o prekonani bezpecnostnich
opatieni.

ZneuZiti zranitelnosti je pravdépodobné aZ velmi pravd&podobné.
Bezpefnostni opatfenl jsou zavedena, ale jejich Gcinnost nepokryva
vSechny potfebné aspekty a neni pravidelné kontrolovana. Jsou znamé
dil&i dspésné pokusy o prekonani bezpecnostnich opatfeni.

Stfedni

Vysokd

Kriticka

ZneuZiti zranitelnosti je velmi pravd@podobné aZ viceméng jisté.




.
R R AR I A TRl A TRt ek a TRt SR eaa SRRt :.‘-.‘.4.»,>..
i \L...L\ !
| 5 ‘. 0 [ ( -3 b a il 1
i

A0 Ol LK b
0| o i Do
| ‘
\ 1 :

ZZ\/Z a varovanil.

o ZZVZv § 36 odst. 1 = zadavatel nesmi vytvaret pri stanovovani zadavacich podminek
“bezdlivodné prekazky hospodarské soutéze”.

O

O

V pfipadé, Ze opravnéna autorita (zde NUKIB), ktera k tomu disponuje zakonnym zmocnénim
(zde v § 22 pism. b) ZKB), vydava akt (zde varovani), ktery mlze v konkrétnich pripadech vést
k omezeni hospodarské soutéze, nemuze byt dodrzeni tohoto omezeni pfi tvorbé zadavacich
podminek povaZovano za vytvareni bezdivodné prekazky hospodarské soutéze.

Tedy hospodarskou soutéz v tomto pripadé lze omezit jiz pri stanoveni zaddvacich podminek
a nejedna se tim o poruseni ZZVZ.

o Nadto § 4 odst. 4 ZKB stanovi:

O

Povinné osoby jsou povinny zohlednit pozadavky vyplyvajici z bezpecnostnich opatreni pfi
vybéru dodavatele pro jejich informacni systém kritické informacni infrastruktury,
komunikacni systém kritické informacni infrastruktury, vyznamny informacni systém nebo
informacni systém zakladni sluzby a tyto pozadavky zahrnout do smlouvy, kterou s
dodavatelem uzavrou.

Zohlednéni pozadavkul vyplyvajicich z bezpecnostnich opatieni podle véty prvni v mire
nezbytné pro splnéni povinnosti podle ZKB nelze povazZovat za nezakonné omezeni
hospodaiské soutéze nebo neodlivodnénou prekazku hospodaiské soutézi.
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ZZ\/Z a varovani ll.

Yo 4

Je potreba zvolit odpovidajici postupy ve vztahu k tomu, v jaké fazi se dané vybérové fizeni nachazi:

1. Faze pripravy na verejnou zakazku

o Je nutné provedeni analyzy rizik podle § 5 VKB a nasledné zapracovani jejiho vysledku pfimo
do zadavaci dokumentace.
2. Faze probihajiciho zadavaciho rizeni
a. Neuplynula Ih(ita pro poddni zadosti o Ucast, predbéznych nabidek nebo nabidek

o Vtakovém pfipadé Ize po provedeni analyzy rizik v souladu s ustanovenim § 99 ZZVZ zménit nebo
doplnit zaddvaci podminky obsaZené v zaddvaci dokumentaci a prodlouZit Ih{itu pro podani.

b. Lhdta uplynula

o Po provedeni analyzy rizik Ize bud pokraCovat v zadavacim fizeni a pfipadné prijmout bezpecnostni
opatfeni ke snizeni rizika (aniz by tim byl dotéen postup v zaddvacim fizeni), nelze-li, pak zrusit
zadavaci fizeni z dGvod( podle § 127 odst. 2 pism. d) ZZVZ.

3. Faze po skonceni zaddavaciho fizeni a zadani zakazky uchazedi.

o Vsouladus § 8 odst. 1 pism. e) VKB fidit rizika spojena s dodavateli. Je nutné provedeni
analyzy rizik podle § 5 VKB a na zakladé jejiho vysledku provést jedno z nasleduijicich:

o Nasazeni bezpecnostnich opatreni ke snizeni rizik

o  Pokud neni mozné pfijmout bezpecnostni opatfeni ke sniZeni rizika, je nutné podniknout kroky k
postupnému nahrazeni HW a SW — podle moznosti
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ZZ\VZ a varovani lll.
Je nutné mit na paméti, Zze vydani varovani nelze automaticky povazovat za dlivod pro vylouceni
uchazece ze zadavaciho fizeni.

o I naddle plati, Ze zadavatel je opravnén vyloucit uchazece ze zaddvaciho fizeni pouze z divod
stanovenych v ZZVZ (zadavatel by tedy musel varovani NUKIB, resp. d@isledky plynouci z jeho
vydani, podradit pod néktery z dlivodd uvedenych v § 48 7ZZV7).

o Toto se vztahuje k osobé ucastnika

Vyloudit technické a programové prostredky uvedené ve varovani lze, a to cestou technické
specifikace

Vylouceni technickych a programovych prostiedki je nutné odavodnit
o Oduvodnéni poskytne pravé provedena analyza rizik

Tedy na zakladé varovani a nasledné provedené analyzy rizik je mozné vyloucit technické a
programové prostredky a nikoli osobu konkrétniho ucastnika

o Pljde o technické podminky stanovené pomoci odkazu na konkrétniho dodavatele nebo vyrobky (§
89 odst. 5 ZZVZ, nejpravdépodobnéji pism. a)),

o nikoli o poZadavky na osobu dodavatele (vylouceny jsou technické a programové prostredky, nikoli
sam dodavatel, prakticky se ZR mize Ucastnit i dana spoleénost, nicméné nem(ize nabidnout vlastni
vyrobky).

o 'V pripadé, ze dodavatel nabidne plnéni, které prostfedky vyloucenych spolecnosti obsahuje, pak
bude jeho nabidka ze ZR vyfazena pro nesplnéni zaddvacich podminek (§ 48 odst. 2 ZZVZ).




Dékuji Vam za pozornost

Prostor pro dotazy

regulace@nukib.cz
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o Zdroje:

©)
©)
©)
©)
©)

Varovani ze dne 17. 12. 2018

Metodika k varovani ze dne 17. 12. 2018

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

Podpdrné materidly NUKIB: https://www.govcert.cz/cs/regulace-a-
kontrola/regulace-a-kontrola/

o Zkratky

VKB = Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
ZKB = Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
ZZ\VZ = zakon o zadavani verejnych zakazek

IS = informacni systém

KS = komunikacni systém

Varovani = Varovani NUKIB ze dne 17. 12. 2018

O O O O O O
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