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GRAVITYZONE™
THE SECURITY PLATFORM FOR 
END-TO-END BREACH AVOIDANCE
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nástrojů napříč
různými 
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Principy když stavíte bezpečnost
• Je potřeba stavět na pevných základech
• Otázky které si musíme položit:
• Je stávající platforma, kterou užíváte 

připravena na dnešní a budoucí hrozby ?
• Jakým vývojem prošla v poslední době ?
• Jak vychází v testech ? Jak dlouho ?
• Pokrývá nové směry ochrany ?
• Obsahuje Analýzu Rizik ?
• Obsahuje File Integrity Monitoring ?
• Obsahuje Patch Management provázaný s 

Analýzou Rizik ?
• Chrání efektivně Virtualizaci a Cloud i proti 

bezsouborovým útokům?
• Kolik agentů a kolik konzolí na správu 

potřebuje ?
• Víte kolik Vás bude stát provoz TCO ?
• Znáte nároky na lidské zdroje ?
• Má lokalizované rozhraní ?
• Má lokální podporu v ČR a SK?



Založen roku 2001
1800+ zaměstnanců… 
>60% Vývoj a Výzkum/ 

engineering

Enterprise HQ v Silicon 
Valley (Santa Clara, 

California). Vývoj hlavně
v Rumunsku

Enterprise business 
roste +90% rok od roku

Provozujeme celosvětově
největší bezpečnostní
infrastrukturu chránící

>600 000 000 strojů ve
150 zemích



+



UZNÁVANÝ INOVATIVNÍ LÍDR
PATENTOVÉ PORTFOLIO: 440+ SCHVÁLENÝCH A DALŠÍ PŘED SCHVÁLENÍM
PRŮKOPNÍK V OBLASTI NASAZENÍ STROJOVÉHO UČENÍ JIŽ OD 2008.

První detekce
pomocí
strojového učení

První automatizovaná
detekce datových toků
postavená na strojovém
učení

2008 2011 2013 2014 2015 2016 2017 2018 2019

První řešení IoT 
bezpečnosti
(Bitdefender Box)

Nastavitelné
strojové učení proti
cíleným útokům
(HyperDetect)

První prointegrované
řešení EPP s EDR 
obsahující Prevenci, 
Detekci, Odezvu a 
Bezpečnostní analýzu

První algoritmus se 
snížením šumu
vytvořený za účelem
rozpoznání špatně
klasifikovaných vzorců

První použití
hloubkového učení
za účelem zvýšení
účinnosti detekce

Hypervisor-based 
memory introspection 
(HVI)

První výrobce který
vytvořil nastavitelné
strojové učení
bezagentově

SEPTEMBER 15, 2023

2022

Vydání 
plnohodnotného XDR 
řešení (stále 
prointegrovaného s 
EPP)
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BITDEFENDER ŘEŠENÍ LOKALIZOVÁNY 
DO ČESKÉHO JAZYKA 7. ROKEM

Produkty určené pro domácnosti a malé firmy Produkty pro firemní použití
B2C B2B

pro 
domácnosti

BITDEFENDER

GRAVITYZONE®
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Trvale vysoká efektivita ochrany

Notes:
1. Represents number of times a given test participant took 1st place in any of the malware detection, real world & protection 
categories tests performed by AV Comparatives
2. Endpoint Prevention & Response Test 2021, AV Comparatives

#1 Attack prevention rankings from 2018–2021
% (Indexed to 100)1

Highest Prevention and Response Capability with Lowest 5 Year TCO2

59%

11%22%

7%

15%

4%

11%

4%



https://www.av-comparatives.org/comparison/?usertype=enterprise&chart_chart=chart2&chart_year=2023&chart_month=Mar-Jun&chart_sort=1&chart_zoom=3

https://www.av-comparatives.org/comparison/?usertype=enterprise&chart_chart=chart2&chart_year=2023&chart_month=Mar-Jun&chart_sort=1&chart_zoom=3


Znáte vaše (TCO) provozní náklady EDR+EPP řešení ?

Stáhnout kompletní zprávu AV-
Comparatives

Reflekující nejen úroveň ochrany ale reálné provozní náklady. 
(Kalkulováno pro velikost organizace o  5k zařízeních a 5 let TCO)

http://go.sparkpostmail.com/f/a/1p2JKmzMCWwFrLlQSuWQDQ~~/AAA-fAA~/RgRj1h1BP0TSaHR0cHM6Ly93d3cuYXYtY29tcGFyYXRpdmVzLm9yZy93cC1jb250ZW50L3VwbG9hZHMvMjAyMi8wMS9FUFJfQ29tcGFyYXRpdmVfMjAyMS5wZGY_dXRtX3NvdXJjZT1lY29tYWlsJnV0bV9jYW1wYWlnbj0yNy0xLTIwMjJfTmVqdnlzc2ktc2tvcmUtdi1rdmFkcmFudHUtQVYtY29tcGFyYXRpdmVzJnV0bV9tZWRpdW09ZW1haWwmdXRtX3Rlcm09MjY4MTYmZWNtaWQ9OTgzVwNzcGNCCmHgQ5jzYYUEVRpSEGluZm9AY3lib3NlYy5jb21YBAAAU74~
http://go.sparkpostmail.com/f/a/1p2JKmzMCWwFrLlQSuWQDQ~~/AAA-fAA~/RgRj1h1BP0TSaHR0cHM6Ly93d3cuYXYtY29tcGFyYXRpdmVzLm9yZy93cC1jb250ZW50L3VwbG9hZHMvMjAyMi8wMS9FUFJfQ29tcGFyYXRpdmVfMjAyMS5wZGY_dXRtX3NvdXJjZT1lY29tYWlsJnV0bV9jYW1wYWlnbj0yNy0xLTIwMjJfTmVqdnlzc2ktc2tvcmUtdi1rdmFkcmFudHUtQVYtY29tcGFyYXRpdmVzJnV0bV9tZWRpdW09ZW1haWwmdXRtX3Rlcm09MjY4MTYmZWNtaWQ9OTgzVwNzcGNCCmHgQ5jzYYUEVRpSEGluZm9AY3lib3NlYy5jb21YBAAAU74~


Kyber-
bezpečnost
• Zaměřena na 

prevenci hrozeb

Kyber-odolnost
• Zaměřena na 

odhalování a 
reakci na hrozby

ROLE EPP vs EDR/XDR 

Nástroje, 
technologie, 
procedury

EPP EDR/XDR



Kyber-
bezpečnost

Kyber-
odolnost

Důležitost 
kyberodolnosti 

v roce 2023

Porozumějte 
kontextu

Vytvořte 
základy 
kyber-

odolnosti

Analyzujte 
systémy

Definujte a 
analyzujte jasné 

alternativy

Vytvořte 
doporučení

SCRAM

Kyber-
odolnost a 
správa rizik

Jak jsou cíle, 
úkoly a 
techniky 

využity při 
hodnocení 

Kyber-
odolnosti 

organizace

Vývoj 
specifických 
řešení

EDR, XDR, MDR

EPP EDR/XDR



Získejte co nejúplnější a nejsmysluplnější pokrytí 
útočného řetězce 

Při hodnocení výsledků ATT&CK je nejlepší začít tím, jak 
dobře dodavatel pokryl 19-stupňový řetězec útoku, od 
počátečního napadení až po konečné zvýšení oprávnění. 

Výsledky ATT&CK jednoznačně ukazují, jak společnost 
Bitdefender dosáhla maximálního pokrytí celého řetězce 
útoku, když nevynechala ani jeden krok. Kromě šíře 
pokrytí Bitdefender také v každém kroku objevuje více 
detekcí technik, taktik a obecných informací (což jsou 
nejdůležitější kategorie pro středně velké organizace a 
MSP, které jsou často omezeny zdroji, dovednostmi a 
časem) a hledají co nejpřesnější zpracovaná data EDR, 
nikoli pouze telemetrii. 

Uvedený graf zobrazuje zúžený pohled na naši hlavní 
konkurenci na těchto trzích. Zde si také můžete 
prohlédnout úplný graf všech zúčastněných dodavatelů.

https://businessresources.bitdefender.com/hubfs/Blog_pics/mitre-attack-evaluation-2020-mainchart-full.jpg?_gl=1*1d46lrb*_ga*MTI5NjQ5OTkwMC4xNjQ1NDc3NDI5*_ga_6M0GWNLLWF*MTY5Mzc2NTk1MC4xLjAuMTY5Mzc2NTk1MC42MC4wLjA.


Detailní Výsledky Mitre ATT&CK Evaluations

• https://attackevals.mitre-engenuity.org/enterprise/participants/bitdefender?view=overview&adversary=wizard-spider-sandworm

https://attackevals.mitre-engenuity.org/enterprise/participants/bitdefender?view=overview&adversary=wizard-spider-sandworm


Obrovská záplava dat je zdrcující
Potřeba pro větší
a širší náhled do 
systémů vede
organizace k 

nákupu mnoho
různých nástrojů

ochrany

Ale obrovský nárust logů
a analytických dat z  

mnoha neprovázaných
zdrojů je 

kontraproduktivní a 
vede k ztátě přehledu a 
obfuskaci opravdových

hrozeb
Manuální korelace a analýza těchto dat

brání včasnému odhalení útoků a 
hrozeb, a vede k tomu, že je velmi těžké

zabránit průlomům
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Identity - IAM Endpoint – EPP/EDREmail Security Cloud Security Network - NDR
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Čím déle je  ú točník uvni t ř ,  
t ím je  r iz iko škody vyšší

Riziko

Čas

Včasná detekce indicentů před dopadem

Použitím XDR snížíte čas pro odhalení vyřešení

N
iž

ší
riz

ik
o



September 15, 2023
22

ENDPOINT DETECTION & RESPONSE

EPP: PREVENCE
EDR: DETECTION & 

RESPONSE

Průzkum

Vyzbrojení

Doručení

Zneužití
zranitelnosti

Instalace

Command 
and Control

Cílené kroky

• Incident

• Určení priority

• Hlášení

• Zamezení šíření

• Remediace
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GravityZone

Bitdefender 
GravityZone
PLATFORMA PODNIKOVÉHO 
ZABEZPEČENÍ PRO NEJLEPŠÍ 
PREVENCI NARUŠENÍ

Jednotná prevence, detekce, 
reakce a zabezpečení napříč
koncovými body, sítí a cloudem

LAPTOPY 
A PRACOVNÍ STANICE

MOBILNÍ
ZAŘÍZENÍ

VIRTUÁLNÍ 
DESKTOPY

VDI / DAAS

SERVERY

EMAIL
Hosted or On-prem

ÚLOŽIŠTĚ
ICAP Compatible

VEŘEJNÝ, PRIVÁTNÍ
A HYBRIDNÍ CLOUD

SOFTWAROVĚ DEFINOVANÁ
A HYPERKONVERGOVANÁ 

INFRASTRUKTURA



DETEKCE
& 
REAKCE

PREVENCE

ANALÝZA RIZIK
            &
VYTVRZOVÁNÍ

SLUŽBY

35 vrstev ochrany

TECHNOLOGIE & 
SLUŽBY INCIDENT 

VISUALIZATION
ROOT CAUSE 

ANALYSIS
ANOMALY 
DEFENSE

PROCESS 
INSPECTOR

NETWORK 
THREAT 

ANALYTICS 
(NTSA)

MITRE EVENT 
TAGGING

SANDBOX 
INVESTIGATION

GLOBAL
THREAT 

INTELLIGENCE 

MANAGED 
DETECTION & 

RESPONSE
(MDR)

PROFESSIONAL 
SERVICES

THREAT 
INTELLIGENCE 

SERVICE

PREMIUM 
SUPPORT

THREAT 
HUNTING

PROACTIVE 
REMEDIATION

LOCAL & CLOUD
MACHINE
LEARNING

AUTOMATIC 
SANDBOX 
ANALYZER

HYPERDETECT™
(TUNABLE MACHINE 

LEARNING)

EXPLOIT 
DEFENSE

FILELESS 
ATTACK 
DEFENSE

EMAIL 
SECURITY

NETWORK 
ATTACK 
DEFENSE

HYPERVISOR 
INTROSPECTION

PATCH
MANAGEMENT

FULL DISK 
ENCRYPTION

WEB THREAT
PROTECTION

APPLICATION
CONTROL

DEVICE
CONTROL

FIREWALL

ENDPOINT & HUMAN 
RISK ANALYTICS

XDR Senzory pro
Sít,AD,O365,AWS
,Azure,Intunes 
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SAAS (North America / Europe) or On-Premises

DATA ANALYTICS 
& RETENTION

LOCAL & CLOUD
MACHINE LEARNING

THREAT 
INTELLIGENCE

ANOMALY 
DETECTIONS

AUTOMATION & 
ORCHESTRATION

INTEGRATION 
APIs

DASHBOARDS & 
REPORTING

Bitdefender GravityZone

FUNKCE 
PLATFORMY

PRODUKTY

MODULY 

RISK ANALYTICS AND HARDENING ADVANCED PREVENTION

PATCH 

MANAGEMENT

FULL DISK 

ENCRYPTIO
N

DEVICE CONTROL

CONFIGURATION
MANAGEMENT

VULNERABILITY
IDENTIFICATION

Endpoints Cloud Workloads Connected Devices

INSTALACE

APPLICATIO
N 

CONTROL

RISK ANALYTICS

(ENDPOIN
T, U

SER)

DETECTION AND RESPONSE SERVICES

EXPLOIT DEFENSE
FILELESS ATTACK 

DEFENSE

EMAIL SECURITY
NETWORK ATTACK 

DEFENSE

SANDBOX 

ANALYZER

PROCESS 

IN
SPECTOR

MITRE EVENT 

TAGGIN
G

IN
CIDENT 

VISUALIZATIO
N

ROOT CAUSE 

ANALYSIS

IN
CIDENT 

VISUALIZATIO
N

GUIDED / 

AUTOMATIC 

RESPONSE

MANAGED 

DETECTIO
N & 

RESPONSE

THREAT
HUNTIN

G

PROFESSIO
NAL 

SERVICES

PREMIUM 

SUPPORT



Řídící panel - Analýza rizik a analýza chování uživatelů



Hlavní výhody GravityZone Risk Managementu

§ Úplný přehled o zabezpečení rizik -skenování rizik 
spojených s chybnou konfigurací operačního systému, 
zranitelností aplikací a chováním uživatelů, které mohou 
ohrozit chod organizace.

§ Komplexní dashboard - umožňuje bezpečnostním týmům 
rychle identifikovat a kontrolovat rizikové uživatele a 
zařízení, a odstraňuje tak problémy a zmatky spojené se 
správou bezpečnostních rizik.

§ Plánovaná skenování rizik - umožňuje bezpečnostním 
týmům udržovat si přehled vznikajících bezpečnostních 
rizicích. Jakmile se objeví nová bezpečnostní rizika, 
bezpečnostní týmy o nich budou mít přehled a budou je 
moci rychle odstranit.

§ Oprava bezpečnostních rizik přímo z konzoly GravityZone - 
mnoho chybných konfigurací operačního systému lze 
snadno opravit přímo z dashboardu pro správu rizik. Po 
přidání doplňku GravityZone Patch Management mohou 
bezpečnostní týmy jediným kliknutím záplatovat zranitelné 
aplikace ve všech dotčených systémech.

§ Díky kontrole systémů, z hlediska několika indikátorů rizik, 
může GravityZone Risk Management pomoci 
identifikovat a zmírnit potenciálně slabá místa 
zabezpečení, způsobená chybnou konfigurací operačního 
systému, zranitelnými aplikacemi a chováním uživatelů. 

§ Prověřování rizik lze spouštět jednotlivě na libovolném 
systému z konzoly GravityZone, nebo pravidelně 
prostřednictvím pravidel nakonfigurovaných v politice. 

§ Po dokončení skenování rizik se stanoví celkové skóre rizik 
na základě identifikovaných kritérií a vybraného 
modifikátoru zdraví pro dané odvětví. 

§ Bezpečnostní týmy mohou rychle identifikovat systémy a 
uživatele, kteří jsou nejvíce ohroženi. 



GravityZone Patch 
Management 

automatické instalace podle priorit 
určených na základě automatického 
vyhodnocení analýzy rizik

(jednotná konzole)

Šetří lidské zdroje 
a provozní náklady



PROPRIETARY AND CONFIDENTIAL 29

FILE INTEGRITY MONITORING
Základní informace

§ Hlavní funkcí modulu je sledování 3 hlavních prvků integrity souborů
§ Confidentality - důvěrnost
§ Integrity - integrita
§ Availability - dostupnost

§ FIM identifikuje například
§ Vytváření souborů
§ Jejich úpravy
§ Přesuny souborů
§ Mazání souborů

PCI-DSS Payment 
Card Industry Data 
Security Standard

SOX - Sarbanes-
Oxley Act HIPAA ISO 27001 NIST CSF GDPR
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FILE INTEGRITY MONITORING
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FILE INTEGRITY MONITORING

Nesledujte jen 
soubory Řízení rizik a změn
Sledujte nejen soubory, kontrolujte více 
entit v systému
o Soubory
o Adresáře
o Klíče a hodnoty v registrech
o Instalované aplikace
o Eskalace uživatelských práv

o Identifikujte změny v souborech pro 
indikaci událostí a incidentů integrity

o Vše v reálném čase
o Řešte schválené a neschválené změny
o Identifikujte významné změny 

konfigurace ve chvíli, kdy k nim 
dochází

Efektivita správy
o Automatická doporučení aplikovatelná 

podle pravidel umožňují reakci na 
základě událostí

o Redukce vynaloženého času při 
konfiguraci monitoringu

o Prioritizace upozornění zajistí lepší 
přehled o důležitých událostech

Hlavní vlastnosti



POKROČLÁ, ÚČINNÁ a PŘESNÁ DETEKCE - Hyperdetect
Chrání proti:
• Ransomware
• Exploitům
• Útokům bez souboru
• Skript. útokům

Dodává plnou vizibilitu
ohledně podezdřelých
aktivit

OBSAHUJE VÍCE JAK 
80 000 speciálně
vycvičených vzorců
chování pro rozpoznání
cílených útoků. 
Nejefektivnější
detekce pomoci
strojového učení (AI)

Možnost nastavení úrovně agresivity detekce
Ochrana proti relevantním hrozbám

Získejte plnou viditelnost a zapněte si automatické akce



Pojistka proti zašifrování
Ransomware remediace

umožňuje automaticky obnovit 
zašifrovaná data z chráněného 
oddílu na disku …

Ochrání tak proti útokům vedeným 
z nechráněných stanic v síti…



September 15, 2023
Doporučený nástroj k ověření kvality 
detekce ochrany proti Ransomware
Dynamická simulace Ransomware útoků

Stáhněte si Ransomware simultaror zde
https://www.knowbe4.com/ransomware-simulator

Povolte spuštění samotného nástroje tím že ho dáte do whitelistu
(nutné pouze u těch vendorů co se bojí výsledků..)

Poznámka: 
• 100% neškodná simulace opravdových ransomware a cryptomining 

útoků 
• Nepoužívá žádné vaše data
• Testuje 23 typů nakažlivých scénářů útoků
• Stačí stáhnout a spustit 
• Výsledky získáte do pár minut 

  PŘIJDTE SI OTESTOVAT NA NAŠEM BITDEFENDER STÁNKU
  PRVNÍCH 5 získá extra dárek ...

https://www.knowbe4.com/ransomware-simulator


Šifrování pevných disků

umožňuje centrální správu šifrování 
pro Windows (BitLocker) a MacOS 
(FileVault)

důležité pro notebooky a GDPR 
ochranu dat …

Jednoduchá správa a obnova hesel
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FULL DISK ENCRYPTION
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2. Model nasazení:  Sidecar Container
§ Vhodný pro prostředí která neumožňují přímý přístup na hosta

§ Nasazení PaaS
§ Cloud-nativní distros 

§ Běží jako privilegovaný kontejner
§ Monitoruje sousedící kontejnery
§ Monitoruje guest OS

§ Běží na “OCI compliant runtimes”

Nová ochrana OS Linux a Kontejnerů
“zbavte se závislosti na jádru”
1. Model nasazení:  Guest Agent
§ Vhodný pro prostředí s možností přímého přístupu na hosta

“direct guest access” (IaaS)

§ Běží nezávisle na jádru jako “in-guest agent"
§ Monitoruje běžící kontejnery

§ Monitoruje operační systém hosta
§ Je kompatibilní s “OCI compliant runtimes”



OCHRANA VIRTUALIZACE
TRADIČNÍ PŘÍSTUP VS. PŘÍSTUP BITDEFENDERU

Scan Agent Scan Agent Scan Agent Scan Agent Scan Agent

Scan Agent Scan Agent Scan Agent Scan Agent Scan Agent

Potentially available resources 
with Bitdefender

Traditional Approach

Security 
Server

Bitdefender Approach
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BEZPEČNOST VIRTUALIZACE
Prostředí VMware s NSX-V / NSX-T

Security 
Server

Guest Introspection Driver

Guest Introspection Driver Guest Introspection Driver

Guest Introspection Driver

VM1

VM2 VM2

VM1

Web Group App Group

VMware 
vCenterNSX 

Manager

N Bitdefender 
GravityZone 

Control Center

Přístup přes NSX má 
tyto omezení:

• Pouze sken 
souborového 
systému

• Nemá přístup do 
paměti 
virtualizovaného 
stroje tudíž nelze 
takto chránit proti 
bezsouborovým 
útokům

• host driver 
neumožnuje 
vysokou 
dostupnost

Přístup přes NSX sice 
umíme ale nedoporučujem 
používat !

Místo toho doporučujeme 
ochranu pomoci 
Bitdefender BEST lehkými 
klienty s Centrálním 
Skenováním pomocí 
security serveru …



SECURITY FOR VIRTUALIZED ENVIRONMENTS
MULTIPLATFORMNÍ ARCHITEKTURA

Security 
Server

GravityZone 
Control Center

VM VM VM VM

BEST s Centrálním Skenem

Pro všechny 
virtualizační platformy
Doporučujeme tento 
způsob ochrany 
pomocí lehkých klientů
Skenovací proces se 
přenáší Security 
Server Applianci.

Jelikož tento způsob 
funguje přes TCP/IP 
tak není závislý na 
Hypervizoru. 
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Symantec Endpoint Protection

Kaspersky

TrendMicro Deep Security
(Agentless with NSX)

McAfee MOVE (Agentless with
NSX)

TrendMicro Deep Security

Bitdefender GravityZone SVE
(Agentless with NSX)

Bitdefender GravityZone SVE
Multi-Platform

No Antimalware

Maximální počet konkurentních VDI Sessions 
per Host
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McAfee MOVE (Agentless with NSX)

Symantec Endpoint Protection

Bitdefender GravityZone SVE (Agentless with NSX)

TrendMicro Deep Security

TrendMicro Deep Security (Agentless with NSX)

Kaspersky

Bitdefender GravityZone SVE Multi-Platform

No Antimalware

Čas odpovědi nestresovaného systému (v Milliseconds)

AŽ O 36% RYCHLEJŠÍ ODEZVA APLIKACÍ

Snížení nároků na infrastrukturu = úspora nákladů



XEDR – PRO Vizibilitu a RYCHLOU NÁPRAVU 

Minimimalizuje čas
vystavení se nákaze
a zastavuje průlomy.

Umožňuje automatickou
detekci, jednoduchou
investigaci a rychlé
vyléčení na jednom místě

Snižuje požadavky na
lidské zdroje a jejich
znalosti a schopnosti
provádět brzké detekce a 
nápravná opatření



SBĚR DAT

Síť

Office 365

Active Directory

Azure Active 
Directory

Intune

REAKCEKORELACEDETEKCE INVESTIGACEZOBRAZENÍ

MITRE TTPs

Security
Analytics

Embedded 
Threat 

Intelligence
Human readable 
Incident Overview

Forensics 
Collection

Threat Hunting
Live & Historic

Event Correlation 
Engine

Identity 
Response

Endpoint 
Response

Email 
Response

Behavioral
Detections

GravityZone Cloud

Servery & 
Kontejnery

Stanice

Organization-level attack

Automated activity timeline

Aktivace pomocí add-onů
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Response
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Azure Cloud

Full Remote 
Shell

Recommendations

PŘEHLED
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Incident Summary

Root-Cause Analysis

MITRE Organization 
Impact Highlights

Response Recommendation Framework 

Incident Advisor

Výstrahy
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ne Přehled incidentu v lidsky

čitelné formě

Lidksky čitelná
Analýza kořenových

příčin

Doporučené řešení
nápravy na koncovém

bodu

O365, Identity 
Response

=

POMOCNÍK S INCIDENTY
Incident Advisor



GravityZone XDR – Incident Advisor



GravityZone XDR – Incident Graph
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§ Microsoft Office365
• OneDrive
• SharePoint
• MS Teams
• Email

§ Google Cloud Platform
• Google Workspace 

§ Identity
• On-premise AD
• Azure AD
• MS Intune

§ Cloud
• AWS
• Azure

§ Network
• Bitdefender Network Sensor

ZDROJE DAT PRO XDR
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§ Vyhledávání
• Pokročilé filtrování
• Rozšířený pohled na data
• Více datových zdrojů
• Smart views

§ Hledání v reálném čase
• Live Search napříč endpointy
• OS: Windows, Linux, Mac

§ Balíček investigace
• Získávání forenzních informací
• OS: Windows, Linux, Mac

§ Plnohodnotný Remote Shell
• Přímá investigace a reakce 

napříč endpointy
• OS: Windows, Linux, Mac

INVESTIGACE
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§ Pomocník s incidenty
• Shrnutí
• Root Cause
• Organization Impact
• Highlights

§ Reakce
• Doporučení
• Endpoint
• Office365
• Identity
• Seznam spuštěných akcí

§ Grafické zobrazení
• Initial Access
• Exit Points
• Multiple Resource types
• Alerts on Transitions

DETEKCE A REAKCE
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GravityZone XDR vytvořeno pro MDR

Endpoint Network CloudOffice 365Identity

Bitdefender MDR

Odpověďi

Doporučení

Investigace

Threat Hunting

Isolate Host

Block IP
Stop Process

Password Reset

Suspend User
Endpoint 
Telemetry

Detections

SharePoint Activity

User Behaviour

Cloud Activity
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Vendor
Representative
Company

IS4 SECURITY

Společnost IS4 security s.r.o. působí jako lokální zastoupení 
několika značek pro Českou Republiku a Slovensko

Za Bitdefender zajišťujeme kompletní servis:
• před/po prodejní technickou podporu v českém jazyce

+420 245 501 801

https://support.bitdef.cz/

helpdesk@bitdef.cz
• lokalizaci produktů B2C i B2B do češtiny

• obchodní i technická školení

• pomoc s výběrem vhodného produktu pro prostředí vašeho zákazníka

info@bitdef.cz

tel:+420245501801
https://support.bitdef.cz/
mailto:helpdesk@bitdef.cz
mailto:info@bitdef.cz

