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CES KO Viada CR schvalila svym usnesenim c. 629
’ dne 3. fijna 2018 prirezovy strategicky
dole(Jmenlg Z/glta(gm gesklo ktery se tyka
7 A o veskerych dopadu digitalizace na
Vladni program digitalizace _ Ilzospodarstw a spolecngst k;;dg od?ouﬁo(g .y
s z : oy oncepci zajistujici predpoklady dlouhodobé
Ceske reDUb“ky 201 + o prosperity Ceske republiky. Jeho napln je
- mozné definovat pojmem: "Strategie
koordinované a komplexni digitalizace Ceské
republiky 2018+". "Digitalni Cesko" zastresuje
Cesko v digitalni Evropé tri pilire (dilci koncepce), ktere tvori jeden
lggicky celek. Pokryva oblasti od interakce
Ceske republiky v Evropske unii v digitalni
agende, pres digitalni verejnou spravu, aZ po
pripravu a interakci spolecnosti a ekonomiky
CR na digitalizaci.
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Cesko v digitalni Evropé

» Koncepce si klade ambici zajistit jednotny a inovativni pristup CR
k problematice digitalni agendy na urovni Evropské unie, a to
v souladu s modernimi technologickymi trendy a s kritickym
respektem k platne regulac1 vychazejici z EU. Cilem je
prosazovani priorit, zajmG a narodnich specifik CR.

» Tato oblast predstavuje soubor cilu orientovanych na budovani
vyjednavacich pozic a jejich vyuiiti k ziskani optimélm’ch pFinosG
pro ceskou verejnost i vykon vereJne moci na narodni urovni.
Koncepce Cesko v digitalni Evropé je v gesci Uradu vlady.
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Informacni koncepce CR

» Informacni koncepce CR je zamérena na digitalizaci v oblasti
vykonu verejné moci na narodni urovni.
Je vytvorena na zaklade poveéereni zakona c. 365/2000 Sb., o
informacnich systemech verejne spravy a o zmenée nekterych

A4 N7

dalsSich zakonu, ve znéni pozdéjsich predpisu.

» Stanovuje hlavni cile v oblasti budovani informacnich systéemu
verejne spravy a dale stanovi obecné principy spravy a
provozovani informacnich systému verejné spravy. Jedna se o
problematiku znamou jako ,,eGovernment* CR.
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Informacni koncepce CR - cile

1. UZIVATELSKY PRIVETIVE A EFEKTIVNI ON-LINE SLUZBY PRO
OBCANY A FIRMY

2. DIGITALNE PRIVETIVA LEGISLATIVA

3. ROZVOJ CELKOVEHO PROSTREDI PODPORUJICIHO DIGITALNI
TECHNOLOGIE

4, ZVYSENI KAPACIT A KOMPETENCI ZAMESTNANCU VE VEREJNE
SPRAVE

5. EFEKTIVNI A CENTRALNE KOORDINOVANE ICT VEREJNE SPRAVY
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Koncepce Digitalni ekonomika a spolecnost

Koncepce Digitalni ekonomika a spolecnost resi prurezové problematiku, jejiz casti lezi
mimo primou gesci verejne moci. Jedna se zejmena o podporu pozitivnich aspektu
spolecenskych i ekonomickych zmeén souvisejicich s digitalni revoluci a minimalizaci
negativnich dopadu (napr. na pracovni trh). Do teto oblasti spada rada iniciativ, ci
potencialnich iniciativ, jako napr.

 Elektronicke zdravotnictvi (eHealth, Health 4.0)
o Elektronicke vzdéelavani

o Elektronicka kultura (eCulture)

« Inovace, vyzkum a vyvoj 4.0

e Prumysl 4.0

« Stavebnictvi 4.0

« Koncept SMART Region/City/Village

o a dalsi.
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Koncepce Digitalni ekonomika a spolecnost - cile

EFEKTIVNEJSI SYSTEM PRIME | NEPRIME PODPORY VYZKUMU, VYVOJE A INOVACI
ZRALOST A PRIPRAVENOST SEKTORU EKONOMIKY NA DIGITALNI TRANSFORMACI

PRIPRAVENOST OBCANU NA ZMENY TRHU PRACE, VZDELAVANI A ROZVOJ
DIGITALNICH DOVEDNOSTI

PODPORA KONEKTIVITY A INFRASTRUKTURY DIGITALNi EKONOMIKY A SPOLECNOSTI

ZAJISTENI BEZPECNOSTI A DUVERY V PROSTREDI DIGITALNI EKONOMIKY A
SPOLECNOSTI

LEGISLATIVA PODPORUJICI VSECHNY ASPEKTY DIGITALNIi EKONOMIKY A SPOLECNOSTI
OPTIMALNI SYSTEM FINANCOVANI DIGITALNI EKONOMIKY A SPOLECNOSTI

INSTITUCIONALNI ZAJISTENI CENTRALNI KOORDINACE POLITIK NA PODPORU
DIGITALNI EKONOMIKY A SPOLECNOSTI
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digitalni ; CESKO

Budeme se ucit uzivat technologie, ktere se jesté neuzivaji

Musime na to pripravit studenty i celou spolecnost => celozivotni
vzdélavani => znalostni ekonomika => participace prumyslu

Jadrem ucitel? Kdo ho pripravi? Uméla inteligence?

Driv jsme se ucili vyhledavat informace, dnes vyhodnocovat
informace
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digitalni ; CESKO

= Schopnost orientace - kritické mysleni - informace x
desinformace

= Adaptabilita
= Kreativita - spravné odpovédi - nova reseni

= Presvedcit okoli o uzitecnosti kreativniho objevu/postupu
(empowerment)

= Vedeni lidi
» Spoluprace - jazyky, souziti ruznych skupin ,,agilni rizeni“
= Prodat vysledky
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digitalni ; CESKO

Naucit se jak se v tomto prostredi bezpecné pohybovat by mélo
byt prvnim krokem, stejné jako se déti uci pred cestou do skoly
spravneé prechazet pres silnici.

Nepujde to hned, ale zacit je treba dnes, zejména s vyukou
bezpecného chovani.
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Proc?

Only amateurs attack machines;
professionals target people.

- Bruce Schneier -

AZ QUOTES

American

cryptographer,
computer security
professional, privacy
specialist and writer
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Kyberneticky ekosystém

Hrozba‘PFileiitost‘ Kyberneticka ekonomika

Napr.: Izrael

Zatim jesté hodné dlouha cena pred nami.
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Vzdelavani v kybernetické bezpecnosti

Zakladni skoly?

Stredni skoly - nékolik pilotnich implementaci
- ruzné iniciativy SSKB, Bezpecny internet, kraje pro
bezpecny internet, Policie ...

Vysoke skoly - denni, postgradualni, MBA ...

Vzdélavani senioru
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Vzdelavani v kybernetické bezpecnosti ve statni sprave

« Kyberneticka gramotnost je nutnou podminkou digitalizace statni spravy a
projektu eGovermentu

* Vzdelavani v kyberneticke bezpecnosti je jednim z kliCovych opatreni pro
zmirné&ni &asti rizik projektu Digitalni Cesko — tj. vzdélani v kybernetické
bezpecnosti musi byt startem projektu

« Lze zaCit okamzite

« Zaklady kyberneticko-bezpelnostni gramotnost = Ekvivalent kurzu BOZP
nebo pozarni bezpecCnosti

« Budou nabyté znalosti predavat détem i rodicum
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Jak vzdélavat uredniky v kybernetické bezpecnosti?

» Formou eLearningovych kurzu
» Obsah kurzu koordinovan NUKIB
» Casova perioda — 1 rok
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Zaklady kyberneticko-bezpecnostni gramotnosti

Obecné seznameni se zakladnimi pojmy ICT a kybernetické bezpecnosti

» Obsah skoleni:

» seznameni se zakladnimi pojmy a uZzivatelskymi technologiemi ICT
vysvétleni potfeby kybernetické bezpecnosti
seznameni se zakladnimi pojmy v oblasti kybernetické a informacéni bezpecfnosti
seznameni s hrozbami a typy kybernetickych utok a uzivanymi technikami utoéniku
ochrana dat a soukromi (osobnich udaju)

seznameni s legislativnim ramcem CR (zakon o Kybernetické bezpeénosti....) a provadécimi
predpisy ve statni sprave

vV v v v Vv

ﬁ GORDIC® www.gordic.cz




Zaklady kyberneticko-bezpecnostni gramotnosti

Phishing - seznameni se a rozpoznani utoku na bazi socialniho inzenyrstvi

» Phishing je jednim ze tri nejcastéjSich typu kybernetickych utoku
» Phishingu nelze zcela zabranit technologickou cestou
» Socialné-inzenyrsky zpusob utoku pomoci e-mailu

» Doporuceny zplisob skoleni:
Simulace Phishingovych utokud v niz jsou ufednikum kazdy mésic rozesilany ,falesné” e-
maily v rizném Case a z rlznych adres, pokryvajici rizné typy scénaru utoku (,Spray“ a
,opear Phishing), ,odchycené” uzivatele presmeruje systém k vyukovym kapslim, jejichz
cilem je Iépe je naucit rozpoznat phishingovy utok
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Zaklady kybernetické bezpecnosti pro IT profesionaly ve statni sprave

Pro¢ vzdélavat pracovniky IT oddéleni v kybernetické bezpecnosti?

» Zaklady kybernetické bezpecnosti - jedna ze zakladnich provoznich
znalosti a dovednosti

» Byt rovhocennym partnerem dodavatelum a poskytovatelum cloudu

» Vzdélavani v kybernetické bezpecnosti by mélo byt profesni kvalifikaci —
ekvivalent skoleni profesionalnich Fidicl
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Zaklady kybernetické bezpecnosti pro IT profesionaly ve statni sprave

Obsah skoleni:

» podpora dodrzovani pravidel bezpecnosti dat

kyberneticky prostor — jeho definice a vymezeni roli v ném (zloCinci, profesionalové)
vysvétleni zakladnich pojmu a principl jako napf. dlivérnost, integrita, dostupnost
porovnani jak kybernetické hrozby ohroZzuji fyzické osoby, firmy/ instituce a staty
ISO model kybernetické bezpecnosti, ZKB

kybernetické hrozby (taktika, techniky uzivané utoCniky)

vV v v v v v

typy kybernetickych hrozeb jako malware, malicious software, socialni inZenyrstvi a
ochrana proti nim

seznameni s technologiemi, produkty a procesy pouzivané k zajisténi davérnosti dat

v

» zajisténi integrity dat
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Zaklady kybernetické bezpecnosti pro IT profesionaly ve statni
sprave

Obsah skoleni pokraCovani:
fizeni pfistupovych prav uzivatell
uziti elektronickych podpisu a certifikatu

vysoka dostupnost IT systému a jeji zajisténi

>
>

>

» zpracovani ,Disater recovery” planu a zvladani incidentu

» ochrana sitové infrastruktury a koncovych zafizeni uzivatelu
>

kryptografickeé techniky
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Zaklady kybernetickeé bezpecnosti pro IT profesionaly ve statni sprave

Analytik/ specialista kybernetické bezpecnosti

» Cil kurzu:

ziskani znalosti a praktickych dovednosti potrebnych k zajisteni provozu
SOC na pozicich operatora SOC nebo analytika kybernetické bezpecnosti
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Zaver

Koordinovat aktivity - urcit koordinatora a dat mu pravomoci
NUKIB, RVIS, MS?

Zapojit i podnikovou sferu
Kvalitativni i kvantitativni cile
Neotalet se zacatkem
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Déekuji za pozornost




