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VézZeni a mili &endfi magazinu Egovernment,

prozivdme dnes velice zvldstni a ndroénou dobu. Vsichni dohromady a kazdy zvlést. Zpisob Zivo-
ta, jok se ndm zménil, je pro viechny né&im naprosto novym, &asto komplikovangjiim a rozhodné
s urditou mirou nejistoty smérem do budoucna. Jisté mame jen to, Ze konec pandemie, respektive
konec t&ch opatfeni, kterd nds nejvice omezuji, nebude automaticky znamenat névrat k norméini-
mu, pGvodnimu stavu. Budeme chudsi, my osobné& i nés stét. Tedy finanéné. Zazitky, které nyni sbi-
rdme, naopak fadu z nds obohati. Napfiklad o pozndni, Ze je smyslupln&si a pfinosnéjsi véno-
vat se rodiné misto vypliovdni tabulek v kanceldfi. Mnozi z nds bezpochyby v dob& domdciho
poustevniceni dojdou k pozndni, Ze cht&ji d&lat néco jiného a jinak. Vsichni totiz déldme nyni véci
iinak. A spousta z nés zjisfuje, Ze to jde. Ze délat véci na ddlku moze byt efektivnéjsi, pohodinéjsi
i zajimavéjsi. Elekironicky dnes nakupujeme, studujeme, pracujeme, komunikujeme se svymi bliz-
kymi, které nemOzeme navitivit osobné a elektronicky si i pomdhdme. Af se jednd o sbirky finang-
ni, nabidky na usiti rousek, venéeni, vyrobu doleZitych pomicek ... To ve se pravé v téchto vypja-

tych dnech fesi elekironicky, na ddlku, rychle a efektivné.

Je to situace velice neblahd, kterou prévé prozivame, ale je to situace, kterd ném odhaluje moz-
nosti, jaké nadim Zivotdm elekironizace nabizi. A ukazuje, jak jsme schopni a pfipraveni téchto
moznosti vyuzit. My osobné i nés stét. A tady nutno podotknout, Ze my vyhrdvédme. Ano stét se
snazi nabidnout elektronicky pfistup, kde jen to jde - datovymi schrankami, e-mailem, portalovy-
mi Fedenimi. Ale stejné musi pred vstupy do svych budov instalovat papirové krabice, kam obé&a-
né vhazuji papirové formuldfe a Zadosti. Prosté proto, Ze jen velice malé &ast populace ma své
datové schrdnky, nebo obé&ansky prikaz aktivovany pro elektronickou komunikaci. V pfipadé DS
isme v lofském roce prekrocili milion kusd, ale jen 165 000 patfilo fyzickym osobdm, a eOP si pro
elektronické vyuZiti aktivovalo 250 000 osob. Jen ty mohou dnes, naprosto bez problémd komu-
nikovat s vefejnou spravou elektronicky pro osobni zdleZitosti. Pokud by ndhodou jiz dnes platila
novela bankovniho zdkona, kterd pfindsi tzv. BankID, mohlo by takovych osob byt 5 miliond. P&t
miliond obé&and tohoto stétu by mohlo okamzité vyuZivat podané elekironické ruky statu, protoze
se jednd o osoby, které naprosto bézné komunikuiji elektronicky se svoji bankou a to prostfednic-
tvim tzv. elekironického bankovnictvi. Témi samymi hesly, kterd pouZivaiji pro vstup do své elektro-

nické banky, by mohly pfistoupit i ke sluzbam stétu. Elekironicky, na dalku a pohodIné.

Elektronicky se v této dobé aktivujeme. Pro dobrou véc a vzdjemnou pomoc. Jsou zde rizné plat-
formy a iniciativy, které sdruzuji vyrobce, poskytovatele technologii a hlavné ndpady, nebo finan&
ni sbirky zaijisfujici ndkup vieho potfebného od rousek, respirdtord, jidla az po plicni ventilatory.
V piimém prenosu mizeme vidét, Ze soukromy sektor je vzdy o krok rychle;si, efektivnéisi, inovativ-
né&jsi. Je to logické, stat je stdt, z principu je ,zkostnatélejsi”, protoZze musi dbdt na uréitd pravidla
a fo je Casto kapacitné i Easové ndroénéjsi. Soukromy sektor je dynamicky, inovativni, ale nékdy
jde o ,nefizenou” sttelu. Je ale zfejmé, Ze spojeni obojiho, komer&niho a stétniho a jeho vzajem-
né spolupréce, ovliviiovani a kontrola, mizZe byt prospésnd pro nds viechny. | o tom v tomto &isle

Magazinu Egovernment najdete &lanky.

Moc bych si prél, ndm viem bych prél, aby pro nés byla sou¢asnd situace poucenim a po jejim

odeznéni jsme z téchto zku3enosti vytéZili maximum a to nejen v rdmci elekironizace.

Pfeji Vam vie dobré,
Michal Jirkovsky, $éfredaktor



Redakce UVODNI SLOVO
OBSAH, TIRAZ

Digitdlni Cesko ~ ZA CESKO DIGITALNI
KATALOG SLUZEB A DIGIZAKON
EGOVERNMENT CLOUD
DNA E-GOVERNMENTU?
SLUZBA VYTVARENI EL. PODPISU
MAM SEN
CO JE A CO NENi ROZUMNA ELEKTRONIZACE SAMOSPRAVY
SVERTE SE DO RUKOU PROFESIONALU
AUTOMAT ePODATELNY

Bezpecnost NOVELA ZAKONA O VOJENSKEM ZPRAVODAJSTVI 28-29
/ Home Office  SITE SD-WAN JSOU V OBLIBE 30-31
KONSOLIDUJTE, AUTOMATIZUJTE, JDETE DO CLOUDU! 32-35
BEZPECNA PRACE MIMO KANCELAR 36-37
CISCO NABIZi POMOC 38-39
OCHRANA PROTI KYBERUTOKUM 40-41
Open Data UVOD DO OTEVRENYCH DAT 42- 46
V ramci Ceské a Slovenské republiky vydava: Séfredaktor: Ing. Michal Jirkovsky
info#com s.r.o, Na Zatlance 10, 150 00 Praha 5 Korektorka: PhDr. Helena Veverkové
www.infocom.cz Asistentka: Martina Maksymovové
ICO: 26426331
zapsdna u Méstského soudu v Praze Grafika: PROPAGANDA, Malé Stupartskd 7, Praha 1
pod & C - 81357 Tiskdrna: A. R. GARAMOND s.r.0., Belnickd 758, 252 42 Jesenice
tel.: 241 412 518 Registraéni &islo: MK CR E 11364
e-mail: egovernment@egovernment.cz ISSN 1801-9420
http: www.egovernment.cz
twitter: @EgovernmentMag Reprodukee celku ani jeho &sti v jakémkoliv provedeni neni
facebook: @EgovernmentMagazin povolena bez vyslovného souhlasu Egovernment - info#com.
Registrace:

Magazin Egovernment je distribuovén, na zékladé registrace, pracovnikim vefejné spravy v Ceské republice a na Slovensku ZDARMA. Ostatni &tendfi,
ktefi nejsou pracovniky vefejné sprévy zaplati cenu 100 Ké (4 EUR) bez DPH/vytisk, tj. 400 K& (16 EUR) bez DPH roéné.
S registraci ziskate, kromé pravidelného zasilédni magaziny, i informace o dalsich projektech, které realizuje spole¢nost info®com s.r.o.




ZA CESKO DIGITALNI

Nds prvni a zatim, diky okolnostem i zatim posledni letosni seminar jsme poradali v Gnoru v

Jihlavé na téma ZA CESKO DIGITALNI. SeminaF svym vystoupenim zahdijil po odborné strance

vladni zmocnénec pro IT a digitalizaci Vladimir Dzurilla. V souvislosti s ttmatem semindre se

vénoval pFedevsim strategii Digitalni Cesko. I kdyz to, podle jeho slov, méla byt strategie trvald,

prece jen je jasné, ze se budou muset v ramci jednotlivych zamérd ucinit urcité korekce, coz je

ovsem vzhledem k dynamiénosti této oblasti pochopitelné. Znovu priblizil, ze strategie pokryva

tii zakladni oblasti - Cesko v digitalni Evropé, Informaéni koncepce CR a Digitlni ekonomika

a gramotnost, které nasledné podrobnéji priblizil.

Podle slov Vladimira Dzurilly se jednd o v3e, co je zdsad-
ni a co se v oblasti elekironizace v rémci Evropy odehrévé
na poli legislativy. Jde tedy o veskeré vyhlasky a nafize-
ni. Podstatné je, Ze tento pilif zastiesuje Urad viady, ktery
podle jeho slov dbd na to, aby nejen touto cestou prou-
dily informace a nafizeni smérem k ndm, ale abychom
pripadné mohli ovliviiovat jejich znéni tak, aby vyslednd

podoba vyhovovala i nasim potiebdm.

To je nejdileZitjsi &dst celé strategie. Zahrnuje pét pili-
f0, kterymi jsou online sluzby, legislativa, celkové pro-
stredi podporujici digitdlni technologie, centrdlni fizeni IT

a vzdélavéni orednikd.

je doku-
ment, ktery zahrnuje vse, co se v rdmci elekironizace ode-
hrédva mimo e-government. Zahrnuje tedy napfiklad nové
technologie (Al), vzdélavani, ale rovnéz i Blockchainové

realizace. Je to tedy oblast, kterd je v gesci MPO.

Pro rozvoj digitéIniho Ceska je nyni, podle slov Vladimi-
ra Dzurilly, naprosto zdsadni otdzka rozhrani a pro néj je

podstatnd problematika identity. Podafila se 6zasné zdle-

Zitost v podobé schvdleni pfislusené legislativy podporuiji-
ci vyuziti bankovni identity v rémci sluzeb e-governmentu.
To znamend, ze bude mozné pfistoupit k Portdlu vefej-
né sprdvy i véem ostatnim portdlim (stdtni i vefejné spré-
vy) pfes nasi identitu, kterou se prokazujeme pfi vstupu do
elektronického bankovnictvi. Je to z&dsadni moment, nebof
doposud e-government postrddal dostateéné mnozstvi
JKlientd”, ktefi by mohli plné vyuZivat elekironickych slu-
Zeb. V podobé eOP ¢&i DS se tak jednalo cca o 5000
osob. Nyni rdzem dojde k navyseni tohoto poctu na 5,5
milionu uzivateld. Jedné se tedy o skuteéné zdsadni krok,
ktery nebyl jesté v fadé zemi realizovén. V CR by se tak
mélo stdt poéatkem roku 2021.Pfimou névaznost na Ban-
kID m& samozfejmé kontakini misto a jeho dalsi rozvoj,
stejné jako pfipojeni pfes internet. Je nutné zaijistit, aby
elektronické sluzby bylo moZné kdykoliv a kdekoliv vyu-
Zit. V tomto sméru se jednd i o rozsiteni nabidky sluzeb,
kterd bude prostfednictvim Portdlu vefejné spravy (PVS)
k dispozici. Podle Vladimira Dzurilly je i podstainé zavést
funkcionalitu elektronické platby tak, aby se jednalo sku-
teéné o plnohodnotné elekironické sluzby. Je napfiklad
$koda, ze se v pripadé problematického ,e-shopu” ddl-
ni¢nich zndmek od za&atku nepoéitalo o zaéleni do PVS.
Jedna se totiz pfesné o ten typ sluZzby, ktery by zde mél
byt k dispozici, stejné jako elektronické faktury a dal3i. Je

tedy nutné, aby byl PVS propojen napfiklad s Businessinfo



Digitalni Cesko

a fadou dal3ich portdld tak, aby veskeré tyto sluzby byly
dostupné z jednoho bodu.

Zcela zdsadni legislativou roku 2019 je tedy bankovni
identita, zédkon o prévu na digitdlni sluzbu a digitalizace
stavebniho Fizeni. V této souvislosti podékoval predevsim
ICT Unii, kterd je nejen dileZitym inicidtorem, ale i part-
nerem pri tvorbé jednotlivych zdmérd. V letosnim roce by
prace na zdkonech samoziejmé mély pokradovat, a to
predevsim tam, kde je pfima ndvaznost na zdkon o prévu
na digitéIni sluzbu. Jednd se celkové o 150 zdkond, kde
je pfimd souvislost a kde je tedy nutné provést uréité Gpra-
vy a zmény. Kromé téchto pfimych ndvaznosti bude z hle-

diska legislativy prioritou digitalizace zdravotnictvi.

CENTRALNI RiZENI IT

V této oblasti dochdzi k rozsifeni kompetenci OHA MV
CR a zéroveii vznikd v NAKIT kompetenéni centrum. To
by mélo byt k dispozici tfadim a institucim a pomdhat pfi
spravném sestaveni vefejné zakdzky z pohledu IT agen-
dy. Bude tedy ndpomocno pfi orientaci v celém cykly,
ktery pokryvaiji nové dokumenty, jakymi jsou Informaé-
ni koncepce, Nérodni architektonicky rdmec, Ndrodni
architektonicky pldan tak, aby byly tyto zdméry aplikované
a hladce pfenesené do jednotlivych resortd.

Zajimavou oblasti jsou podle Vladimira Dzurilly rovnéz
DATOVA CENTRA. Zde se dd dle jeho min&ni ueffit
znaéné mnoZstvi prostiedky, a to predevsim konsolidaci
infrastruktury. O samotném eGovernment Cloudu bude
hovotit Miroslav Tdma (str. 10), ale za zddraznéni uréité
stoji skuteénost, Ze cloudovd cesta je centralizované Fese-
ni, které zvysuje efektivitu, a to jak v pripadé infrastruktu-
ry, tak vypoéetniho vykonu.

ZMENSOVANI ROZSAHU ZAKAZEK

Urgitym zpsobem bude nutné zménit rovnéz pfistup
k zaddvani zakézek a vnimdni jejich rozméru. V minulos-
ti jsme je asto brali jako velké celky. Bude nutné se naucit,
Ze neni potieba vzdy obménovat cely systém, Ze je naopak
vhodné umét si jej rozparcelovat na jednotlivé integraéni
vrstvy, sluzby, odleh&ené portdly atp. Je to pfistup, ktery
standardné pouZivd komeréni sektor a musime jej naudit
i vefejnou spravu. Smyslem je, aby zaddavéni zakézek bylo
efektivnéjsi a abychom byli schopni vyuZivat sdilenych kom-
ponent. | proto v Ndrodnim architektonickém planu vznikl

popis sdilenych komponent. Konkrétné napfiklad v momen-

t8, kdy existuje Ndrodni identita, by se nemélo stdt, ze
s vytvofenim nového portélu nékde vznikne jind novd iden-
tita. TotéZ plati pro platebni brénu atp. Sméfujeme tedy

k daleko vétdimu vyuzivani sdilenych sluzeb.

ZAVER - VYSSi EFEKTIVITA

Dolezitd zména musi podle Vladimira Dzurilly nastat
i v pfipadé provoznich a implementagnich procesd tak,
aby je vefejnd sprdva realizovala skuteéné moderné.
Neni napfiklad naddle pfipusing, aby se dva roky néja-
ky népad pfipravoval, nasledné rok a pdl soutdZil a dalsi
dva roky realizoval. Znamend to pak, Ze vysledné dilo
je od prvotni myslenky k dispozici po péti letech a pravé
tento cyklus je nutné zrychlit. Mél by tomu napomoci Kata-
log sluzeb stejné jako eGovernment Cloud a fada dal3ich
krokd, které sméfuji k tomu, Ze bude cyklus pruznégisi. Je
samoziejmé zdsadni rozhodnout, jok bude vypadat spo-
luprdce s komerénim sektorem, jak bude propojena samo-
spréva, jaké sluzby vzniknou a které centrdlni sluzby je
mozné delegovat ddl. To jsou, podle Vladimira Dzurilly,

koly letodniho roku.
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KATALOG SLUZEB A DIGIZAKON

Reditel odboru eGovernment MV CR Roman Vrba navdzal svym vystoupenim na Viadimira

Dzurillu. Upozornil predevsim, Ze Katalog sluzeb je pfimym disledkem zdkona o pravu na digi-

talni sluzbu, neni pouhym ftriviglnim preklopenim excelovské tabulky a rozhodné se nejedna

v ee v

o néco zcela nového. Jak zdiraznil, byl takovy katalog v podstaté jiz delsi dobu budovdn, a to

pod nézvem Ukony na iadost. V souéasné dobé jsou, podle jeho slov, préce na katalogu velice

intenzivni i proto, Zze by mél byt do poloviny letosniho roku kompletné hotovy, aby se mohl zaéit

napliovat obsahove.

Zéaroveh béZi spoluprdce s ohlasovateli agend na jejich
piipravé, predeviim vysvétlovdani toho, co pfesné je min&-
no terminologii katalogu, co znamend sluzba, tkon atd.
Jak zaznélo jiz ve vystoupeni Vladimira Dzurilly, vzniké
zdroveii kompetenéni centrum, které by mélo byt natolik
zdatné, aby jednotlivym resortdm pomdhalo s vypliové-
nim dat do katalogu. Ze to nebude jednoduché zdlezi-
tost, doklddd i zdmér vybudovat v rdmci tohoto centra
tym, ktery se bude vénovat vyhradné Katalogu sluZeb. Ve
svém vystoupeni se Roman Vrba vénoval podrobné;i jed-
notlivym detail0, které pfind3i zékon.

Dulezitou zdlezZitosti vyplyvajici ze zdkona o pravu na
digitalni sluzby je sama povinnost poskytovat digitél-
ni sluzby, tedy moment, kdy gestor dané agendy by mél
poskytovat co nejvice sluzeb digitdlné a tyto budou evido-

vény v Katalogu sluzeb.

Zdkonem jsou rovnéz definovény formy poskytové-
ni digitélnich sluzeb, jedna se o:

Datové schranky - vzhledem k historii datovych
schranek je touto cestou nabizeno/realizovano cca 65%

agend, které timto naplfivji podstatu digitélIni sluzby.

Czech POINT je verze, ze digitdlni sluzba bude k dis-
pozici na kontaktnich mistech. Tady je nutné zdiraznit,
Ze neni mozné, aby prostfednictvim téchto asistenénich
mist byly realizovdny veskeré sluzby. Bude se jednat spise
o menéi procento jednodussich agend. V pfipadé slozZité;-
Sich poddni, nebo podéni sméfujicich na banky, operdto-
ry atp. nelze predpoklédat, Ze bude k dispozici obsluha
natolik fundovand, aby pomobhla s jejich realizaci (mnoz
stvi agend a formuldid to vyluéuje). To znamend, ze pro-
sttednictvim Czech POINTu bude vhodné provadét spise
typové jednoduddi dkony - napfiklad poddni zadosti

o vystaveni & vyménu pfisluiného dokladu atp.

e-Madil s kvalifikovanym elektronickym podpi-
sem je rovn&z varianta, kterd funguje jiz dnes. Problé-

mem je viak nizkd penetrace kvalifikovanych elektronic-
kych podpist. Zatim neni pravdépodobné, Ze by se tato
situace n&jak radikalné ménila, a tedy vyuZiti této varian-

ty nebude patrné nijak masivni zdleZitosti.

Portdalovd Feseni - jednd se jak o Portdl vefejné spré-

vy (PVS), tak ostatni resortni portaly, které jsou & budou



specializované na konkrétni podéni v rémci jednotlivych
resortl. Neni to tak, Ze by existoval jeden portdl, ktery by
v sobé& obsahoval viechny formuléfe a aplikace. PVS je ve
své podstaté rozcestnik na fadu dal3ich a tak by to mélo
do budoucna i zistat. Pfimo v ném budou umistény jen ty
nejéastéji vyuZivané, pripadné ty nejjednoduisi aplikace.
Posledni moznost je individualni, kterou si definuje pfimo

sam gestor.

FORMULARE

Roman Vrba upozornil, Zze formuldie maiji byt v digitdlni
podobé uz ddvno. Napfiklad u formuldFd v RPP to plati jiz
deset let. Nedd se oviem Fici, ze by to nékdo v Sir§im méfit
ku dodrzoval. MV CR nyni, v rémci projektu Gplného elek-
tronického poddni, hledd fedeni. V souéasné dobé je jiz

definovén standard a MV CR pipravuje jeho predstaveni.

OSVEDCENI DIGITALNIHO UKONU
Jednd se o povinnost vydat né&jakou formou osvéd&eni
digitalniho Gkonu, kterd se tykd viech OVM. V souéasné

dobé je G&innost tohoto pozadavku o dva roky odloZzenaq,

ie v8ak nutno se na ni peélivé pfipravit.

Velkym problémem podle Romana Vrby je i skute¢nost, Zze
neexistuje ,pdrovani” elektronického podpisu s identitou
osoby. | v tomto sméru se chystd uréité fedeni, které by
ndsledn& umozhovalo diky elektronickému podpisu reali-
zovat daleko vét3i paletu sluzeb, nebof bude existovat jis-
tota, Ze se jim podepsala konkrétni osoba.

Jsou zde k dispozici i tzv. natlakové moznosti vefejnos-
ti vi&i Gfaddm, aby skute&né fedily v&ci elektronicky, to je,
aby platilo ono obihéni dat, nikoli obéand. Tedy fakt, ze
OFady musi vyuzit Gdajl, které jsou v elekironické podo-

bé& v rémci vefejné sprdvy jiz k dispozici. Jednd se napfi-

Digitalni Cesko

klad o souhlas s vyuzivanim Gdajd, tzn. moment, kdy mohu
dét oprdvnéni pristupu k jinym agenddm i nékomu dal3i-
mu. Stejné tak zdpis do RPP klientem. Jednd se o situadi,
kdy je ob&an drzitelem konkrétniho opravnéni (rybdfsky
listek, lovecky listek, doklad o vzd&lani atp.) a nechce jej
stdle dokola predkladat ve fyzické podobé. Staéi, pokud
iej ulozi do RPP a nahldsi kazdému daldimu Gfadu, Ze se
tam musi podivat a sGhnout si pro néj.

Uritou novinkou je zdpis kontaktniho Udaije. Jiz dnes,
pokud obéan pouzivd datovou schrénku, dostévd varo-
vani ¢&i informaci o bliZicich se terminech konce platnosti
jeho prikazl, nebo napfiklad OTP vozidla. Nyni, pokud
v ramci ROB a ROS vlozime vlastni kontaktni ddaje, tj.
mobil & e-mail, budeme Gfady informovdni touto cestou.
MV CR predpokladd $irsi vyuzivani pravé této moznosti,
nebot se jednd o zcela praktickou zdlezZitost.

MV CR buduje centrdlni notifikaéni sluzbu tak, aby
nemusel kazdy ¢fad sém budovat svoji vlastni. Totéz se
tyka i platebni bréany, pro niz nyni MV CR ve spolupré-
ci s NAKIT pfipravuje dynamicky ndkupni systém. Ten by
mé| byt otevieny viem OVM. V sou&asné dobé je vybré-
no zhruba 20 OVM, které budou pfi startu spolupracovat.
Krom jiného by mélo byt vyhodou tohoto postupu defi-
novani jednotného designu. Tedy v momenté, kdy bude
ob&an elekironickou cestou cokoliv platit smérem ke stétu,
mé&l by jeho pfistup vypadat vzdy stejné.

Ze zdkona o elektronické identifikaci vychdzi tzv. Groven
zdaruky. Byla zvolena cesta, kdy nebude konkrétni Gro-
vefi zdruky pro konkrétni Ukony stanovena pfimo zdko-
nem, ale v Katalogu sluzeb bude uvedena jak vazba na
samotny Gkon, tak na droved jeho zéruky. V pfipadg, ze
by zde nebyla uvedena, znamend to automaticky drove

znacénou.

FO
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Podstatnd je podle Romana Vrby i tzv. technologické neu-
tralita. Jesté dnes je mozné se v rdmci vefejné spravy setkat
se systémy, které uZivatele nuti napfiklad k pouZiti konkrét-
niho webového prohliZzece, pfipadné k instalaci konkrétni
plug-in & dalsich nastaveni. Stat by oviem nemél nutit obéa-
ny néco instalovat, & pouzivat konkrétni produkt. Od 1. 2.
2020 by se o jiz rozhodn& nemélo stat a mél by se dodr-
Zovat princip technologické neutrality, tedy mozZnost pfi-
stoupit k dané sluzbé prostfednictvim libovolné technolo-
gie. Jedinym omezenim v tomto sméru je cena pfipadné
Opravy. Pokud by cena pro zajisténi technologické neutrali-
ty byla v zdsadné aZ nepaffiéné vysokd, pak to neni nutné
upravovat. Nicméné je to véci diskuze.

Katalog sluzeb je rovnéz, krom jiného, vhodnym néstro-
jem pro Fizeni IT, respektive jeho rozvoj. V rédmci har-
monizace digitalizace plati, Ze dany gestor agendy bude
uréovat, které agendy budou a v jaké formé a jakém termi-
nu digitalizovany. Pokud tento poZzadavek schvdli vldda,
ie platny a vsichni ostatni jej musi dodrzet. Diskutovdna
je rovnéz otdzka poskytnuti slevy v pfipadé podani
v digitdlni podobé (digitalnim formulafem). Ta by méla
&init 20%, nicméné na vykladu tohoto paragrafu se jesté
stéle pracuje. Tykat by se viak mél skutecné pouze podé-
ni v podobé digitdlnich formul&ra.

Jak Roman Vrba uved|, Katalog sluzeb je skuteéné zasad-
ni a vyjimeény. Na rozdil od Gkonl na z&dost obsahuje
katalog skuteéné vsechny sluzby, které stat poskytuje.
Tedy jok sluzby na Zddost, tak sluzby Gfedné nafizené,
a to digitdlni i nedigitéIni, tedy i ty, které neni mozné digi-
talizovat, a proto nikdy digitalni nebudou. Bude to tedy

rozsahly katalog, ktery bude ddvat prehled o vech sluz-
bdach vefejné spravy.

Mé v3ak i jiné funkcionality. V samotném popisu jsou pro-
vézany pfisluiné zdkony, agendy z nich vyplyvaijici, a to
i s odkazem na Zivotni situace. Cilovym zdmérem je, aby
popisy jednotlivych sluzeb a Gkond mohly vyuZit i ostat
ni informaéni systémy a portdly. Tedy napfiklad jestlize
pravé nyni vznikd portdl pro jednotnou platebni branu
a budou-li popsény jednotlivé sluzby, které vymezuje toto
nafizeni, pak by byl nesmysl, aby se tak d&lo znovu, kdyz
mohou byt kdykoliv pouZity pravé tyto popisy.
Samoziejmé v tomto sméru hraje velice dileZitou roli ter-
minologie, predevsim co je sluzba a co agenda. Sluzbou
v rdmci agendy Zivnostenského podnikéni je treba zfi-
zeni 7L, prerudeni, zména..., tedy cokoliv, co je v rdmci
té agendy &inéno, je povaZovdano za sluzbu. Detailngjsi
jsou pak jednotlivé tkony, kdy se mize jednat napfiklad
o samotné poddni zddosti, odpovéd na tuto Zadost atp.
Vzhledem k tomu, Ze jednotlivé Gkony mohou byt velice
detailni, neni Gplné jednoduché je popsat. | proto vznika
uZz zmifiovany tym, ktery bude poméhat jednotlivym resor-
tim s naplfiovénim jejich dat do Katalogu sluzeb.
Samotny Katalog sluzeb musi byt naplnén do konce roku
2020. Zarover s tvorbou katalogu se pracuje na samotném
systému, vyhldsce i metodice. Soub&zné probihd komunika-
ce s ohlasovateli agend. Jakmile bude katalog k dispozici
(v poloving roku), mélo by se intenzivné pracovat na jeho
napliiovéni. Bude rovnéz propojeno s RPP a ESEL (sbirka
elegislativa). Pracovni termin je do konce roku s malou,

mé&si¢ni rezervou. Ostry start musi byt 1. 2. 2021.
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Kongresoveé centrum Aldis

Doprovodna mezinarodni
konference V4DIS

-

-1.4.20 HradecKraloveé

23. rocnik renomované konference — jedné z nejvétsich evropskych akci svého druhu

Mimoradna pFileZitost k setkani se $pickami domaci politické scény, ministry, zastupci statni spravy a samosprav z CR i zahranici, krajskymi
¢i méstskymiinformatiky, vysokymi manazery renomovanych firem i nezavislymi odborniky

Pres 200 prednasek a vystoupeni béhem dvoudenniho programu, vice nez 100 prezentujicich firem a instituci
Rozsahla publicita prostfednictvim desitek medidlnich partnerd, mezi nimiz nechybi €T, ERo nebo € TK

Konference se bude vénovat zejména témto tématium

>

Jak dal v informatizaci verejné spravy, infrastrukturni projekty,
efektivni a centralné koordinované ICT ve vefejné sprave,
potfebna legislativa, nové vyzvy...

Dalsi rozvoj efektivni komunikace obc¢anl s vefejnou spravou
— Portél ob¢ana, online sluzby pro obcany a firmy, snizovani
administrativni zatéze, uzivatelsky privétiveé sluzby...

Identita v kyberprostoru — NIA, SONIA, identita obcana i identita
urednika...

Rozvoj infrastruktury — podpora regiontl a venkova, dotacni
a nedotacni opatreni, socioekonomické dopady budovani
infrastruktury...

Kyberneticka bezpec¢nost, ochrana osobnich udaj...

Chytra mésta, internet véci, chytré sité, plné vyuziti potencialu
modernich technologii...

>

Cloud, sdileni vypocetniho vykonu, sdilené sluzby, mobilni
technologie...

Transparentnost verejné spravy, otevrena data...

Digitalizace specifickych oblasti verejné spravy — eHealth,
digitalizace justice, resortniregistry...

Financovani projektu, verejné zakazky, elektronicka trziste...
Moznosti implementace zahrani¢nich vzord a zkuSenosti...

Workshopy, panelové diskuse, priklady dobré praxe, popularni
soutéze...

Dalsi informace tykajici se upfesnénych okruhl témat a koncepce
jednotlivych odbornych blokd budou postupné zverejfiovany na
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Reditel odboru kybernetické bezpeénosti a koordinace informaénich a komunikaénich technologii
Ing. Miroslav Tdma, Ph.D., navdzal na predreéniky predevsim informaci o stavu realizace eGover-
nment Cloudu v €R. V rémci dvodni rekapitulace hovofil o tom, proé jsme se vlastné zaéali v CR
bavit o cloudu. Zdiraznil, ze vsechny duvody stdle plati — od spravy datovych center pres zefek-
tivnéni poskytovani sluzeb az po jejich jednotnost, centralizaci, snizeni nakladi a vyssi bezpe¢-
nost. To vse je stdale aktudlni a pomoci vyresit vsechny prvky systému muze pravé cloud. V pribé-
hu doby je evidentni, ze se vyuzivani cloudovych sluzeb stdale zvysuje. Jesté pred nékolika lety
byl v nekterych Gradd citit urcity odpor k prechodu do cloudu. Panovalo ¢asto presvedceni, ze mit
veskeré sluzby, data i hardware ve svém drzeni je lepsi, rychlejsi a bezpecnéjsi. V soucasné dobé
se stalo cloudové Feseni naprostou souéasti prdce i Zivota, samozrejmou zalezitosti, standardnim
fesenim. Divody pro jeho pouzivdni jsou stejné a neustdle se prohlubuji. Je tedy vhodné jej

v komplexnim méritku zadit pouzivat v ramci verejné sprdvy co nejdrive.
] ) 4 1

Ve se odviji od roku 2015 a od strategie a akéniho planu
kyberbezpeénosti. Prvotnim zdmérem nebylo ani tak
vybudovat Cloud Computing v dne$nim méfitku. Slo spise
o to dét najevo, ze chceme-li realizovat Cloud Compu-
ting, miZe byt pravé eGC tou sprdvnou variantou. Postup-
né viak bylo jasné, Ze jind cesta neni. Bylo tedy nutné
nastavit potiebné mantinely. Pravé snaha o jejich nasta-
veni vedla k vytvoreni zdvérecéné analytické zpravy, kte-
rou vldda svym usnesenim pfijala. Bylo tak stanoveno,
jak vlastné bude eGC vypadat, jaké bude mit zakotveni
v legislativé a jak budou vypadat jednotlivé postupy, aby

byly skuteéné realizovatelné.

Dnes md eGC jasné definovanou strukturu. Skléddd se
ze dvou &dsti - komeréni a statni. Komeréni &ast umoz-
fvje standardni chovani trhu, tedy soutéZ. Ve statni &dsti
jsou, &i budou systémy fazeny napiimo. Podstainé je, Ze

obé &asti spolu nijak nekomunikuiji, nejsou nijak propoje-

ny. Dovodem je skutecnost, Ze stétni ¢ést eGC je zamére-
na vyhradné na systémy, které jsou z pohledu statu nej-
vyznamnéj§i - tedy systémy zafazeni dle bezpecnostni
Urovné 4. Metodika klasifikace jednotlivych systémd dle
bezpeé&nostnich Grovni vychdzi do jisté miry ze zdkona
o kyberbezpe&nosti, ale nekopiruje piimo kritické infor-
maéni systémy. Je ponékud hlubsi a zaméfend prede-
viim na cloudové sluzby, tzn. systémy, které jsou na zakla-
dé tohoto vyhodnoceni v kategorii 4, musi byt zafazeny
ve statni &ésti eGC, nebof ta je plné pod kontrolou stdtu.
Naopak systémy, které jsou vyhodnoceny v kategoriich
niz8ich, sméfuji do komeréni &asti eGC a nemély by se
objevit ve stdtni, mimo jiné z kapacitnich ddvoda.

Komeréni &dst je nyni viceméné jiz spusténa, jsou dokon-
&ovdny posledni kroky k tomu, aby mohly byt realizovany

prvni sluzby v pilotnim reZimu.



Digitalni Cesko

Z&kladnimi pravidly eGC je:

¢ rozdéleni do dvou &dsti;

¢ nulovd konkurence téchto &dsti;

* statni &ést je pIné pod kontrolou stéty;

* vstup do cloudu je jednoznaéné dobrovolnou zéleZitosti.

Neni zadné nafizeni, které by kohokoliv nutilo, Ze musi jit
do cloudu. Bude viak nafizeni, které fikd, Ze je nutné zva-
Zovat cloudové sluzby. Tedy je nutné pfi jakékoliv techno-
logické zméné uvazovat na zdkladé metodiky o tom, zda
ie vyhodnégj§i umistit systém do cloudu, & nechat tak, jak
bézel doposud. Jednd se o metodiku TCO (uréeni celko-
vych investiénich a provoznich nékladd IS za 5 let provo-
zu), kterd jednoznacné uréi, na zékladé ndkladd a tedy
porovndni soucasného provozu s nabidkou komerénich
i statnich sluzeb v eGC (dle zafazeni), kterd cesta je
vyhodnéjsi. V pipadé, Ze bude vysledek tohoto porovna-
ni ukazovat na vyhodnéj§i model s vyuzitim eGC, vzniké
subjektu povinnost vyuziti t&chto sluzeb. (Vyjimkou mohou
byt situace, kdy pfevedeni do cloudu by z néjakého objek-
tivniho ddvodu bylo velice, aZ nepaffiéné komplikované.)
Tento pfistup znamend, Ze k naplfiovani eGC bude
dochdzet postupné, nejcastéji v momentu konkrétnich

Uprav &i zmén.

Bylo provedeno hodnoceni systémd kritické informaéni
infrastruktury a vyznamnych informaénich systémd statu
pro jejich zafazeni do konkrétni bezpe&nostni Grovné.

| kdyz chybi je3t€ vyhodnotit cca 15 %, uZ nyni je zfej-

mé, Ze systémU s Grovni 4, tedy t&ch, které budou automa-
ticky zafazeny do statni ¢ésti eGC, nebude vice jak 50.
V ostatnich Grovnich je ve freti skupiné zafazeno cca 80
%, ve druhé 18 % a v prvni se nenachdzi Zadny systém.
Dulezité je viak, Ze se zatim byly hodnoceny pouze kritic-
ké a vyznamné IS, nikoli viech ISVS. Stanoveni poétu bylo
viak dilezité predeviim pro kapacitni a finanéni ndroky.
U komeréni &ésti je cely pfistup daleko jednodussi, pro-
toZe je stanoven na zdkladé soutéZeni. U stdtni &ésti je

nutné pfipravit odpovidaijici legislativu a samotné Fe3eni.

Paralelné s bezpeénostni Grovni se provadélo u jednotli-
vych systémd hodnoceni TCO. Z ného vyplyva cenovy
rozptyl jejich pofizeni od O do 0,5 mld. K&. Byly zdro-
ven posuzovdny ndklady na jejich pétilety provoz, které
se podle druhu systému pohybuji od 330 tisic do 1,3 mld.
K&. Tim byla uréena jakdsi promérnd hodnota 19 mil. K&
ro¢niho provozu. Je to viak pouze uréity prvotni ddaj pro
vzdjemné porovndavéni jednotlivych systémd. Rozhodné
neni mozné tvrdit, Ze automaticky ty systémy, které stoji
pod 19 mil., jsou vyhodné&jsi a naopak. Jednd se pouze

o urtité voditko pfi vybéru systémd i komercnich nabidek.

Sluzby v rémci komeréni &asti budou poskytovény bud
tzv. napfimo, nebo prostiednictvim partnera & integréto-
ra. Plati viak, Ze vie musi byt nastaveno tak, aby v pfipa-
dé jakychkoliv potizi bylo kdykoliv mozné prejit k jinému

poskytovateli cloudovych sluzeb.
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Kazdd sluzba by méla byt zanesena v katalogu sluZeb.
Kazdy poskytovatel, pokud chce takovou sluzbu poskyto-
vat, ji tedy musi zanést (prezentovat) do katalogu. Sluzba
projde schvalovanim a teprve poté je v katalogu uvefejné-
na. Paralelné jsou v katalogu viditelné nabidky od zadave-
teld, ktefi si vybiraji k ndsledné soutéZi ze zafazenych slu-
zeb. Podstané je, Ze katalog by mél byt neustdle rozvijen.
Souéasné s katalogem jsou podstatné rovnéz smluvni
podminky, které jsou definovany jak pro komeréni, tak stét-
ni &ast a jejich splnéni bude vyzadovdno jako zachovani
minimdlniho bezpeénostniho standardu. Samozfejmé, Ze
zadavatel si v rdmci vybéru moZe tyto zakladni podminky

zpfisnit, pokud to uznd za vhodné.

Vykonem funkce Fidiciho orgdnu je povéfeno MV CR. Ridi-
ci orgén - RoeGC - je tak arbitrem, ktery by mél koor-
dinovat cely eGC, dohlizet a garantovat jednotny infor-
magéni systém, ale hlavné fesit schvalovani a zafazovéni
nabidek v rémci katalogu sluZeb, pfipadné Fesit arbitrdZni
&innost zafazovani systémd do jednotlivych bezpeénost-

nich Grovni.

Jsou jasné definovény &innosti, které v rdmci celého Zivot-
niho cyklu cloudu budou tvofeny jednotlivymi poskytova-
teli & konzumenty sluZzeb. Ve by mélo vzdy zadinat uréi-
tym soutéZnim rémcem (DNS dynamicky ndkupni systém),
na ktery pak navazuiji jednotlivé minitendry, které se do
jisté miry mohou prekryvat, nebof bude zdleZet na vzé-
jemné nabidce a poptdvce umisténi jednotlivych systémd
& zmén. Konkrétné v tomto okamziku jsme ve fazi, kdy
je pfipraven prvni katalog, pfipraveno vypsdni prvniho
DNS, provedena predbéznd konzultace, kterou se cely

mechanismus ové&fil a potvrdilo se, Ze v rdmci trhu nenara-

zime na néjaky problém. Nyni dojde k naplfiovani katalo-
gu a vypsani DNS, coz je otdzka mésice az mésice a pdl.
Zhruba v tomto rozmezi by méli byt kvalifikovéni prvni
dodavatelé a ndsledné budou vypracovany prvni kata-
logové listy, vypsany prvni minitendry a dojde ke spus-
téni prvnich sluzeb, od cloudovych aZ po konzultaéni,
integraéni &i migraéni. Tim bude nabizena moZnost kom-
plexniho servisu pro pfechod systému do cloudu a garan-
tovén cely postup.

V rémci DigitéIniho Ceska jsou k dispozici dostate&né
zdroje pro rozvoj, a to jak z pohledu kapacitniho, tak
finan&nich prostfedkd nutnych pro budovéni eGC. Samot-
ny IS nutny pro eGC bude vychdzet z dosavadnich, jiz
existujicich systémd. Je zde fada portdld, které se budou
modifikovat, doplni se variantou pro cloud s provazbou
na NEN atp. Jde o to postupné synchronizovat vie, co je

k dispozici do jednoho funk&niho celku.

V letodnim roce je mozné o&ekdvat posileni tymd ROeGC
pracovniky vy&lenénymi vyhradné na problematiku
eGC. Bude dokoné&eno hodnoceni bezpeé&nostnich Grov-
ni a TCO pro prvni systémy. Ddle dojde k dopracové-
ni legislativniho ukotveni, alespoi v pfipadé statni &asti
eGC. V tomto sméru je nutné vyfesit urity problém spo-
jeny s tim, jak mdze stét zadat konkrétni systém pfimo do
statni &ésti cloudu konkrétnimu provozovateli.

Bude tedy sestaven samostatny Gtvar jako Fidici orgdn
eGC, vytvoren katalog, vypsény pilotni DNS a to vie
bude pfedloZzeno vlddg, kterd miZe posvétit nésledujici
kroky. Pak bude skuteén& mozné konstatovat, Ze zaciné
provoz a nésledny rozvoj eGC a budeme moci realizovat

vy3§i bezpeénost a efektivitu jednotlivych systémd.
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DNA E-GOVERNMENTU?

Své vystoupeni zaméril prezident ICT Unie Zdenék Zajicek na bankovni identitu, ale jak sam upo-

zornil, vzal ji spise jako urcity predstupen k nééemu, o cem by chtél v nasledujicich mésicich,

moznada letech vést skutecné zivou diskuzi a co by se mélo by stat zhavym tématem.

BANK ID

Legislativni zmé&na zdkona o bankdch umozni, aby tyto
instituce smély vlastni identitni prostfedky (pfistupové
prdva - daje pro vstup do internetového bankovnictvi),na-
bizet nejen svym klientim a nejen pro pfistup ke sluzbam
jediné banky. Bude mozné, aby s témito prostfedky mohli
klienti pfistupovat ke sluzbam statu a pfipadné i ke sluz-
bam jinych komerénich poskytovateld. Pristupovymi Gdaiji
k internetovému bankovnictvi bude tedy klient moci pro-
kazat svoji identitu napfiklad voci sluzbdm pojisfovny,
letecké spolecnosti, autobazaru, realitni kancelafe a Fady
dalsich. Ve viech téchto pfipadech by pro vstup, tedy
prokdzdni identity, mélo stadit zaddni bankovni identity.
V rémci této komeréni linie budou moci banky tuto sluzbu
- ovéfeni identity - zpoplatnit. Mezi komerénimi subjekty
bude prokazovéni identity a jeji akceptace postaveno na
komerénim vztahu. A banky, protoZe si budou konkurovat,
budou poskytovat svoje identitni prostredky. Névrh vycha-

zi ze skuteénosti, Ze banky maiji s udrZovénim kmene kli-
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entd a spravou jejich identitnich 4daji a prostredkd uréité
néklady. Tim, Ze bude mozné je poskytovat jako place-
nou sluzbu nékomu dalsimu, dojde k uréitému umofovani
téchto ndkladd. Zdaroven, protoze poskytovani této sluzby
bude nabizet vét3i pocet bank, dojde automaticky ke kon-
kurenci nabidky, a tedy regulaci ceny této sluzby.

Vysledkem bude situace, kdy budeme mit identitni prostte-
dek, ktery je mozné nazvat ,bankovni ob&ankou”. Tou se
budeme moci v komerénim své&té prokazovat téméf vici
komukoliv. Stejné by to ale mélo platit i ve stdtnim sektoru.
| vi&i sluzbém stdtu se, na zékladé uvedené novely, bude-
me moci prokazovat svoji bankovni identitou. Na rozdil
od komeréni sféry prokazovani viéi stdtu (statnim orga-
nizacim) a vi&i samosprdvé, tedy vici obcim a krajim,
bude bezplatné. Uréitou vyjimkou v tomto sméru budou
Jhybridni” subjekty (skoly, zdravotni pojisfovny, nemocni-
ce, zdravotnickd zafizeni...), u nichz se bude je3té vyjed-
névat o urcitych komerénich podminkdch, nebof se u nich

nedd vzdy Gplné oddélit, kdy presné takovd instituce
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vystupuje jako orgdn vefejné moci a ve kterych okamzi-
cich vystupuje v rémci soukromoprévniho stavu. Mélo by

se viak jednat o minimalni poplatek.

Dojde tedy k situaci, kdy bude identitni svét rozdélen mezi
NIA (Ndrodni identitni autorita) a SONIA (SOUkromo-
pravni NIA) a uprostted se budou nachdzet zékladni regi-
stry. Bankdm bude umoznéno pfistupovat svymi informaé-
nimi systémy k systému zdkladnich registrd a touto cestou
aktualizovat data o svych klientech smé&rem do svych
vlastnich systém0. To je varianta, kterd bankdm uspofi
dal3i ndklady, ale predevsim uspofi ndklady a éas samot-
nym klientdm. Ti nebudou nuceni opakované predkladat
bance, ale i fadé daliich instituci Gdaje, u kterych to tak
nyni musi &init (zména bydli3t€, zména pfijmeni, pfipadné

dal3i ddaije, které si banky budou moci nyni samy ovéfit).

SPOLUPRACE

Kromé samotného Bank ID jsou tady i dal3i digitdIni kroky,
na kterych spolupracuje ICT Unie spolu s vefejnou i stdt-
ni spravou. Je to samoziejmé zdkon o pravu na digitdl-
ni sluzbu, ale také digitalizace stavebniho fizeni a s nim
spojend digitdlni technickéd mapa atp. Je zfejmé, Ze je to
do jisté miry kli€ovy moment, kdy je nutné rozhodnout,
jak bude né§ stat pristupovat k leckdy velice dynamic-
kym technologickym zmé&ndm soucasnosti. Doposud byl
totiz spise vysoce konzervativni. Z&kladni pfi€inou toho,
pro¢ stat sém o sob& nemiZe a neni schopen reagovat
stejné dynamicky jako komeréni sféra, je pravidlo, podle
néhoz Gfad mize délat pouze to, co mé zdkonem ulo-

zeno, a nesmi dé&lat nic mimo tento rdmec. Vysledkem je

Digitalni Cesko

skute€nost, ze Ofady jsou spide opatrnéj$i a méné ino-

vativni, protoZe inovativnost neni obsahem onoho zadd-
ni. SnaZi se pouze presné dodrZovat to, co je nafizeno.
A to je vlastné brzdi. Je to uritd genetickd vybava vefej-

né spravy.

DNA

Zdenék Zajicek pfi svém vystoupeni pfedstavil ndvrh na
vytvoreni Digitalni Nérodni Aliance - DNA, kterd by smé-
fovala ke spoluprdci statu a komeréniho sektoru. Stét, ¢isté
z principu, nemUZe vpustit komeréni svét do svého rozho-
dovani a fizeni, ale je mozné, aby hledal styéné body pro
spoluprdci. Mohla by tedy vzniknout platforma, kde by se
dokézal potkévat komeréni a vefejny sektor, diskutovaly
by o tom, jaké sluzby by mohly byt a v jakych spoleénych
projektech by byly poskytovény do vefejné spravy zvnéjs-
ku. Komeréni sektor, ktery pfirozené sleduje z konkurené-
nich ddvodd inovace a trendy doby, by tedy ovliviioval
statni sektor, pfiéemz by to nebylo povazovdno za néco
podezfelého. Prévé projekt Bank ID jasné ukazuje smys-
luplnost takového vztahu. Stét totiz, v okamziku, kdy takto
zaéne s bankami spolupracovat, nemusi budovat slozitou
strukturu pro vytvéreni elektronickych identitnich prostted-
ko. Automaticky vyuZije to, co tady uz existuje, tedy to,
co banky pouzivaji. V tomto pfipadé naopak Ize predpo-
kladat, ze banky budou urgitym garantem kvality a bez-
pecnosti, nebof i pro né je dilezité, aby data klientd byla
ochrénéna, a tak Ize pfedpoklddat, Ze v zavadéni tech-
nologickych inovaci budou pruznéjsi, nez by byl stat sam.
Je to situace, ze které mohou profitovat banky, stét i klien-

ti obou dvou.
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DIGITALIZACE STAVEBNIHO RIZENI

SW STAVEBNICH
URADU

Komplemantirnd mformadnd systemy W5

NEJEN BANK ID

Projektem, ktery by v tomto sméru spoluprdce mohl nava-
zovat, je urcité digitdlné technickd mapa. Byla prosaze-
na ve spoluprdci krajd, obci a soukromého sektoru jako
vytvéreni spoleéného prostoru, ve kterém se budou sbi-
rat nejen data o infrastrukivie v CR, ale také o objek-
tech a stavbach. Cést dat bude pofizovat stét, respektive
OVM, Gzemni samosprdva. Cast dat bude naopak pofi-
zena soukromymi vlastniky infrastruktury. A jejich spoleé-
nym zdjmem samozfejmé je, aby bylo k dispozici co nej-
vice relevantnich dat v co nejlepsi kvalité.

Dal3im takovym je projekt PES - prdvni elekironicky sys-
tém, ktery zahdjila HospoddFskd komora. Jednd se o pre-
hled podnikatelskych povinnosti, které vyplyvaii z legisla-
tivy. V tuto chvili tedy nemd smysl budovat stejny systém
tteba na Ministerstvu primyslu a obchodu, protoze jej
nedd dohromady, respektive ne tak snadno. Daleko Iépe
takovy prehled sestavuje ten, kdo pracuje pro ty klienty,
jichz se tykd. Je logické, Zze Gfady pohlizeji na kazdou
problematiku svym Ghlem pohledu, nikoli napfiklad pohle-

veve

dem podnikatele atp. Bylo by to vhodné&ij3i, aby stét vyu-

SW STAVEBNICH

Zil mozZnosti, které mu ddévd Gzky kontakt HK s jejimi klien-
ty. Stejné tak by mohly existovat projekty, které by byly
realizovdny ve spoluprdci statu a Agrérni komory, Hos-
poddfské komory a statu, bankami a stdtem, pojisfovnami
a statem atp. Stdt by tedy vzdy mél ke spoluprdci pfizvat
nékoho, kdo konkrétni sluzbu poskytuje, kde je mozné
vyuzit synergii, vzdjemné se obohacovat a posouvat
ddl. Zménit nastaveni vefejné spravy - zménit jeji DNA
- a svdzat komeréni a statni svét do 0zké spoluprdce ku
prospéchu obou.

Jednim ze zdsadnich Gskali rozvoje &ehokoliv v rémci
vefejné a statni spravy jsou soutéZe. | mald zakdzka trvé
mésice &i roky, neZ se dostaneme k vysledku. Pfitom se
iednd o sluzbu, kterou mize poskytovat banka, jako napfi-
klad Bank ID. Nebude tedy v tomto pfipadé nutné sout&-
Zit systém na identitni prostfedky ani v obcich ani v rémci
statu. Bude se pouZivat ten, ktery tady uz existuje. Je to
pouze o divére, nastaveni parametrd, samozfejmé i zpra-
covani krizovych tymd, pokud by cokoliv nemohlo z néja-
kych divodd fungovat. Ale kazdopddné je to vhodngj-

3i pristup, neZ Ze by totéZ vyvijel sdm pro sebe stét, kraje



a obce. Nebude toho schopen, protoZze nebude zvléddat
sledovat trendy a fidit inovace. Vhodné to dokazuje napfi-
klad zvoleny princip eGovernment Cloudu (hovofil o ném
Miroslav Toma). Jednd se o pfistupy, které mohou reali-
zovat soukromy a statni sektor dohromady ve spoleéném
pravnim rdmci, ve spoleéném ,ndkupnim centru”. To, Ze
vysledkem je jeden maly, specializovany obchod a vedle
toho velky supermarket, jen odrdzi momentdlni potreby.
V synergii je pak mozné dohledat Gspory na obou stra-
néch pfi zajisténi technologického pokroku.

Je nutné stavét sité z vefejnych prostfedkd (stat, obce,
kraje)2 Je to efektivni a sprévné feseni? Neni lepsi, aby
se ve spolupréci stétu a privatniho sektoru hledaly mode-
ly, jok zefektivnit vyuZivani jiz existujici infrastruktury?
Je potteba stavét efektivng, nemd smysl stavét paralelni
sité statu a soukromého sektoru, je potfeba je sdilet, tedy
hledat technické, pravni a bezpeénostni feseni, které to
umozni.

V rédmci kybernetické bezpeénosti je mozZné prohldsit,
ze soukromy sektor je skutecéné nesfasiny z toho, Ze se
o tomto tématu nemluvi vefejné ve smyslu, jok zabezpedit
spole&ny kyberneticky prostor. Skody, které v kyberpro-
storu n&jakym Gtokem vznikaiji, totiz nevznikaji jen statu,
ale rovnéZ soukromému sektoru. Nemoznost spolehnout
se na elekironickou postu v ramci ur&itého ministerstva je

nepfijemné, ale skutenost, Ze konkrétni nemocnice nemd-
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ze v disledku kyberitoku operovat, tedy neobsluhuje kli-
enty, je varujici. Pfitom je lhostejné, zda je statni &i soukro-
md, malé & velkd. TotéZ plati pro banky, utility, operdtory.
Mit dobry zdkon o kybernetické bezpelnosti je nutné,
ale neni tim vie vyfeseno. Je dileZité o hrozbdch mluvit
a vytvofit platformu, aby spolu mohli navzdjem komuniko-

vat ti, ktefi jsou schopni témto hrozbdm &elit.

ZAVER

Partnerstvi vefejného a soukromého sektoru je tedy velké
téma. Md& bez pochyby svd rizika, o kterych je nutné védét
a sledovat je. To ale neznamend, ze mdme ddl budovat
sféru statu a vefejného sektoru oddélené. Je potieba, aby
spoleéné oba tyto sektory stat inovovaly. Stat musi byt
z principu konzervativni, protoZe tak chréni své nastave-
ni, ale bez invence ze strany soukromého sektoru se nebu-
de rozvijet.

Proto Zden&k Zaijicek vold po vzniku DIGITALNI
NARODNI ALIANCE, do které by méli byt pfizvani
viichni, kdoz jsou schopni se podilet na hleddni inovaci
a dal3ich smérd pristupu.

Prostor pro setkdvani a vzdjemnou spoluprdaci zde je,
nyni je ffeba najit odvahu s védomim, Ze takovd spolu-
prdce neni priznakem néceho nekalého, ale je to svazek,

z néhoz t&z stét, firmy i obéané.
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V soucasné dobé rostou naroky na zjednoduseni a zrychleni procest zalozenych na smluvnich

vztazich, ale také na dalsich obchodnich dokumentech. Resenim je vyuzivani elektronizace

agend, a tedy i vytvdreni elektronickych dokumentd, které musi plnohodnotné nahradit doku-

menty fyzické, a to véetné podpisi. Jediné kvalifikovany elektronicky podpis je ekvivalentem

vlastnoruéniho podpisu a pro jeho vytvareni je nezbytné, aby podepisujici osoba méla k dispozi-

ci bezpeéné zarizeni - kvalifikovany prostiedek pro vytvareni elekironického podpisu (QESCD)

v podobé cipové karty nebo USB tokenu.

Ne vzdy je takové feeni pro uZzivatele vhodné a jed-
nodude pouzitelné. Prvni certifikani autorita, a.s.
(I.CA), pfipravila a nabizi nové fedeni, tzv. elektronic-
ké podepisovani na ddalku pod obchodnim ndzvem I.CA
RemoteSign.

UZivatel této sluzby nemd vlastni bezpedné zafizeni -
QESCD, dle vyuZiva vzddleného pfistupu k bezpeénému
zafizeni, které je spravovano akreditovanym poskytovate-
lem sluzeb vytvérejicich divéru, a to plné v souladu s poza-
davky Nafizeni EU 910/2014 - elDAS (&lanky 51 a 52).
Sluzba I.CA RemoteSign umozfiuje vytvdreni kvalifiko-
vaného elekironického podpisu na mobilnich zafizenich
(mobilni telefony a tablety). UZivatel mé vzdy k dispozici
specidlni aplikaci, kterou vyuZivd pro pfijimdni pozadav-
ko a vytvareni kvalifikovaného elekironického podpisu.
V souéasnosti jsou v rdmci sluzby podporovdna mobilni
zafizeni s operaénim systémem Android nebo iOS. Dal-
3im krokem je rozsiteni pro dalsi typy zafizeni (PC/NB)
na platformé Windows.

Sluzba I.CA RemoteSign podporuje vytvéreni elektronic-
kych podpist ve formatech PAJES-B-B a PAJES-B-T dle EN
319 142-1a CAJES-B-B a CAJES-B-T dle EN 319 122-1.

Aktivace sluzby probihd na obchodnim misté .CA. Na
obchodnim misté je provedeno ovéfeni totoznosti uziva-

tele (2adatele o sluzbu) a jeho registrace. Po provede-

ni registrace uZivatel ziské podklady pro aktivaci sluzby,
tzv. aktivaéni obdlky, kterd (jako jedind) obsahuje potteb-
né ,tajemstvi” pro zpfistupnéni prace s privétnim klicem,
k némuz byl vydan pfislusny kvalifikovany certifikét. Poté
si uZivatel stéhne aplikaci I.CA RemoteSign a pro jeji akti-
vaci pouzije kéd z aktivaéni obdlky, kterou ziskal pfi regis-

traci. Béhem procesu aktivace dochdzi ke generovani

Podepisovani dokumentd

. Poskytovatel sluzeb vytvofi pozadavek na podpis
dokumentu.

. Pozadavek je vlozen do systému I.CA Remote-
Sign (RSiCon) na strané poskytovatele sluzeb.

. Systém |.CA RemoteSign odeile notifikaci o novém
pozadavku k podpisu pfisludnému uZivateli.

. Uzivatel v aplikaci I.CA RemoteSign zaslany

pozadavek podepiie.

. Podepsany pozadavek je pfeddn a ulozen na do

systému |.CA RemoteSign na strané poskytovate-
le sluzeb.
. Poskytovatel sluzeb si pfevezme podepsany poza-

davek a provede jeho zpracovéni.




Digitalni Cesko

prvniho pard kli¢d pro danou identitu a vydani prvotniho
kvalifikovaného certifikdtu. Po aktivaci aplikace je sluzba

okamzité dostupna.

Poskytovatel sluzeb vklédd poZadavky k podpisu pro-
strednictvim komponenty RSiCon, kterd je integrovdna
v jeho internim systému. Na zdkladé jeho poZadavku
dojde v komponenté RSiCon k realizaci procesd nutnych
pro realizaci podpisu (vypo&et hash, vytvofeni ndhledu
dokumentu atd.).

Na I.CA RemoteSign Server, provozovany v prosttedi
I.CA, je ndsledné zaslan pozadavek obsahuijici pottebné
informace. |.CA RemoteSign server systému poskytovate-
le sluzeb vraci informaci o Uspé&3ném zalozeni pozadavku
spolu s daty, kterd je nutné uchovat do okamziku ukonce-
ni podepisovaci fransakce.

Po zaloZeni poZzadavku k podpisu v systému |.CA Remo-
teSign |.CA kontakiuje jednotliva aktivni zafizeni daného
uzivatele formou push notifikace. Po otevieni push notifi-
kace dojde k otevfeni mobilni aplikace I.CA RemoteSign.
Po autentizaci uzivatele (heslem, pFfipadné biometricky)
se zobrazi seznam pozadavkd &ekajicich k podpisu. UZi-
vatel si mbze u jednotlivych dokumentd zobrazit detailni
informace.

Kazdy poZzadavek mé definovanou platnost, coZ je &aso-
vy Gdaj definovany poskytovatelem sluzeb. Po jeho uply-
nuti pozadavek k podpisu expiruje a uzivatel jej nemd
ddle moZnost podepsat.

Pokud se uZivatel rozhodne pozadavek podepsat, je
vyzvén k zaddni hesla pro podpis na ddlku. Je-li heslo
spravné, vytvori se kvalifikovany elektronicky podpis
hashe podepisovanych dat.

Po vytvofeni podpisu dochézi k tzv. nofifikaci systému
poskytovatele sluzeb, ktery je touto cestou informovdn
o zméné stavu podpisové transakce. Na zdkladé této
nofifikace systém poskytovatele sluzeb zavold prosted-
nictvim komponenty RSiCon systém |.CA RemoteSign.
Dojde ke stazeni kryptogramu do systému poskytovate-
le sluzeb a ndslednému sestaveni kompletniho podepsa-
ného dokumentu. Podepsany dokument je nésledné vré-
cen volajicimu systému poskytovatele sluZeb a je mozné
s nim nakladat jako s jakymkoliv jinym elektronicky pode-
psanym dokumentem.

Kvalifikovany elektronicky podpis je vytvéren na certifiko-
vaném HSM (QESCD) ve sprévé kvalifikovaného posky-
tovatele sluzeb vytvéreiicich dovéru.

Vedkerd komunikace mezi mobilnim zafizenim uZivatele
a sluzbou I.CA RemoteSign je Sifrovana specidlné vytvo-
fenym protokolem. y
Data preddvand do systému |.CA RemoteSign nezahri
obsah podepisovaného dokumentu.
Ndhled dokumentu v PDF formdtu nebo odkaz na staz
podepisovanych dat jsou pfeddvény v zo§ifrovo‘/ I
bé. K jejich desifrovani mize dojit az na konco
zeni podepisujiciho uzivatele. 4

aktivace zvolil.
B&hem procesu podpisu neopousti privani kli€ k certi
tu bezpeé&né prostiedi HSM moduly, pouze dojde v zafi-
zeni vzivatele k sestaveni tzv. SAD (Signature Activation
Data), kterd obsahuji autorizaci pouziti kli¢e uZivatele na
konkrétni hash hodnotu. Tato SAD jsou zasldna do HSM
modulu, kde dojde k ovéfeni jejich sprévnosti a po Uspé3-
ném ovéfeni je proveden podpis pomoci privatniho klice
vzivatele nad pfislusnym hashem. Tato vznikld hodnota
kryptogramu je pak nésledné pouzZita pro sestaveni celé

struktury elektronického podpisu dle pfisluinych norem.

Sluzba I.CA RemoteSign umozni podepisovat dokumenty
(uzavirat smlouvy, zédvazné objedndvky nebo jiné doku-
menty) uZivatelim chytrych telefond, tabletd i PC/NB.
Sluzba je vyuzitelnd riznymi poskytovateli sluzeb, jako
jsou banky, pojisfovny, dodavatelé energii a fada dalsich
obchodnich subjektd a rovnéz orgénd vefejné moci.

Roman Masata,
vedouci projektu a key account manazer,

Prvni certifikaéni autorita, a.s.
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IHave a Dream (¢esky Mdam sen) je vZité pojmenovani pro historicky projev Martina Luthera Kinga,

Jr., jehoz nosnou myslenkou bylo volani po rovnosti ras a konci diskriminace (zdroj: Wikipedia).

Mdém také sen o konci diskriminace, o konci diskriminace
elektronického podpisu, elekironické pedeti, éasového razit-
ka a viech dalsich ndleZitosti, spojenych se slovem - bohu-
Zel zatim jen béjnym - Paperless. Pokud hovofim o diskri-
minaci, nemyslim n&jaké legislativni prekdzky, ale prekézky
v kontextu uZiti viech elektronickych véci, spojenych s auto-
rizaci dokumentd, a zahdjeni budovéni skuteéného Paper-
less v kazdé firmé, na kazdém Gfadu. Reknéme si to ofe-
viené, rovnoprdvnost elekironického podpisu s podpisem
»modrou” uz tady mdme drahné let, ale kam jsme to se
zavddénim Paperless redlné dotdhliz Dovolim si fict, Ze
moc daleko ne.

Z&kony sice méme, ale prekdzek je pofdd dost a ty ceny...
Jen si vezméte takovy elektronicky podpis. Pokud chceme
(a j& vé&fim, Ze chceme) pouzivat kvalifikovany elektronic-
ky podpis, popt. kvalifikovanou elektronickou peéef jako
tu sprédvnou metu pro Paperless autorizaci obsahu, nezby-
vd ndm nic jiného, nez si pofidit kvalifikovany certifikat
pro podpis/peéet na néjakém kvalifikovaném prostredku
- token, &ipova karta. A ten mit neustéle pfi sobé... Vlast
nit zafizeni, na kterém token, &ipovd karta funguje, idedl-
né se nevzdalovat od poéitace, protoze na mobil, tablet
a jiny nez podporovany systém miZete zapomenout. To
mé byt ten Paperless? To m& byt ta jednoduchost uZiti2
Mém sen. Mdm sen o pouzivéni elekironického podpisy,
které nemd limity, které je jednoduché, funguje kdekoli, na
&emkoli, z prace, z domova, kdykoli, kdy mate &as, kdykoli to
potiebujete. Mdm sen, Ze diky této jednoduchosti uz nebude
skuteénému Paperless nic branit. Smlouvy elekironicky, faktu-
ry elektronicky, rézné potvrzeni, Z&dosti atd., atd. jen elekiro-
nicky, veskerd komunikace jen elekironicky a ovéfitelng, bez
ohledu, na kterém kontinentu, & v které zemi se nachdzite.
A co potom archivace? Krdsné bez papiru, a to s minimdlni-
mi ndroky na systémy (vyuZiti stdvaijicich), &as a penize.

Asi si nyni fikdte, Ze toto pfece viechno uz jde. Ano, dle...

Kolik znéte lidi, ktefi maiji elekironicky podpisovy certifikat

a ktefi jej pouzivaiji, kolik statutérnich zdstupcd podepisu-
ie smlouvy elekironicky, kolik dfednikd vyuZiva elekironic-
ky podpis2 A kolik z nich je schopno takovy dokument pfi-
jmout a zpracovat? Kazdy ve firmé & na Gfadé, nebo jen

vyvoleni? Pro¢ ne vsichni?

* je to drahg;

* je to nepohodIng;

* je to svazujici (konkrétni poéitag, konkrétni systém...);
* mUZe se to ztratit;

* slozité na Gdrzbu.
A myslim, Ze pér dal3ich divodd by se naslo...
Zkusme na to jit opacné,

a to pozitivné:

* legislativné pokryto;

* technicky pokryto;
* archivaéné pokryto;

* systémové pokryto.

A ted jen jak to zafidit a nebrat si na to Gvér.

Zkusme je3té malicko snit ... Jeden pausdl a v ném mate vie:
potiebujete 100 kvalifikovanych podpist - mdte je, potre-
bujete 10 peceténi - méte je, chcete kazdy podpis, kazdou
pecef chranit éasovym razitkem - mdte je, chcete kazdy
dokument skuteéné a nezavisle ovéfit bez ohledu na jejich
mnozstvi - mizZete, chcete kazdy dokument dlouhodobé
uchovat, aby byl i za 20 let ovéfitelny - méte to. Jeden prs-
ten vlddne viem - pardon - jeden pauddl viddne viemu.
A nyni je &as prestat snit a vrdtit se do reality, protoze ta
uz neni jen snem. Software602 doplnila svoji certifikaci na
elDAS sluzby ovéfeni a uchovéni elektronickych certifiké-
t0 o dalsi sluzbu poskytovani vzdéleného podepisovani

a vzddleného peceténi: sluzby jsou povoleny dohledovym
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Neomezené Cerpani ¢asovych
razitek a sluzby uchovani
v ramci vaseho tarifu

Certifikaty a jejich sprava
vzdy pod vasi kontrolou

Kvalifikované

certifikaty pro

podpisy a peceté Podepisujte

jiz v cené sluzby kvalifikované
odkudkoliv

PFiprgvenovpro vase Podepisujte
El. spis. sluzby, DMS, kvalifikovanym podpisem
archivy, IS a ostatni aplikace i na mobilnim zatizeni

orgénem - Ministerstvem vnitra CR. Jako spolenost vytvé-
fejici dovéru jdeme jestd ddl v nabidce sluzeb, které redlné
zaijisti Paperless bez poéitani, beze strachu, co mé bude stat
dal$i podpis, dalsi pecef, dalsi asové razitko, dalsi overe-
ni, dalsi...
Nyni si asi feknete, uff, to bude darda... Ten pausdl musi
dosahovat kosmickych vysin, presto tomu tak neni. Jste
0fad, firma do 50 zaméstnanci? Zaplatite 6 999 K&
mési¢né, a to bez omezeni. A z druhého spekira, jste Gfad,
firma nad 250 zamé&stnancd? Zaplatite 39 999 K& mésié-
n&, a to bez omezeni. Ptdte se, kde je ten hacek, kde je ten
Damoklév meé2 A bude tato cena opravdu takova? Jedi-
ny parametr, ktery mize takto nastavené ceny mésiéniho
pauddlu ovlivnit, jsou Vase ndroky na dosahovanou dro-
vefi sluzby, ndroky na jeji vykon a ndroky Vasich stava-
jicich systém0. Nicméné jednou nastaveny pausdl je bez
dal3ich transakénich poplatkd (Zddné limity na pocet pod-
pis, pocet peceti, podet Easovych razitek, podet ovéfent,
podet uchovdvanych dokumentd atd...).
Pojdme spole&né prestat snit a zaénéme spolecné elekironic-
ky Zit. Kvili svému pausdlu kontaktujte svého obchodnika.
A jestli ndhodou Z&ddného nemdte, volejte na 222 133 222,
nebo piste na: info@402.cz.

Antonin Drahovzal

Software602 a.s.

software602
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Co je a co neni rozumna elektronizace samospravy

Slova. Slova. Slova. O tom je nyni elektronizace verejné spravy. Jakoby se doposud tolik véci

délalo spatné, jakoby se centralni planovani po tficeti letech vratilo a snazilo se své okoli pre-

svédiit, Zze ke kazdému kroku je treba plan ¢i strategie, ktera nemize byt jina nez akéni.

Stéstim sektoru samosprdvy je, ze pozornosti centrdlni-
ho dohledu i z&jmu trochu unik&. Pompa nové pfiprave-
ného predpisu o pravu ob&ana na digitdlni sluzby zcela
pomiji obce, mésta i kraje. Povinnosti plynouci ze zdko-
na se organizaci samosprdvy netykaji. Nové pfipravova-
ny dohled nad vefejnymi zakdzkami v oblasti IT je také
uréen centrdlnim entitdm statni spravy. Voditka a znaky
toho, co je vlastné standardem e-governmentu pro obce,

mésta a kraje, chybi.

Katalyzatorem rozvoje byly evropské

Hlavnimi oblastmi zajmu radnic v oblasti informaénich
technologii byly v minulych letech portdly, bezpeénost
pristup0 k informa&nim systémim a agendové informaé-
ni systémy. Projekty IROP vyzev 26, 28 a 10 spolecné
s vyzvou MPSV v programu Zaméstnanost pomohly mno-
hym obcim zdsadné zlepsit agendové informaéni systé-
my, pfipad& postavit prvni portdlova feSeni pro ob&any.
Z dostupnych informaci vyplyvd, Ze oblast realizace por-
tlo pro obéany je na dotace pfimo navdzdna. Jen mdlo
projektl ,otevienych 0fadd” bylo fedeno Cisté z rozpoé-
tu obce.

Podle informaci z Ministerstva pro mistni rozvoj budou
hlavni programy v oblasti informacnich technologii mifit
na bezpeénost a feseni pro ob&any. Je tedy zfejmé, Ze
mnohé obce a kraje budou &ekat na slibovanou podpo-
ru a odsunou investi¢ni projekty na rok 2022, kdy se redl-
né budou moci podporované projekty realizovat. Pfistou-
pime-i na to, Ze evropské dotace jsou jedinym hnacim
motorem zmén v informaénich technologiich v obcich
a krajich, je nutné zodpovédét otdzku, jakym zpisobem
rozvijet technologie v dotaéni proluce mezi rokem 2019
a 2022.

Nova fFeseni pro rok 2020 - obéan
a informace a rozhrani

Funkcionalita informaénich systémd pro obéany se pfimo

odviji od informaénich zdrojd (AlS), které mé obec k dis-

pozici. Portdl ob&ana nebude obsahovat moZnost rezer-
vovat si Gfednika online, kdyZ na stran& Gfadu neni sys-
tém, ktery éas a moznosti Gfednika spravuje. Stejné tak
neni mozné ob&anovi nabidnout elektronickou Ghradu
poplatku za psa, pokud obec neprovozuje aplikaci spra-
vy poplatkd. Pfiprava informaci, agendovych informag-
nich systém0 do rozhrani, pfes které si portdlové feseni
preddvaiji data, je kli¢ovym (a &asto opomijenym) pred-
pokladem Gspé&3ného a rychle zvladnutého projektu.
Nepfipravené rozhrani je zcela jasné nejastéjsim slabym
mistem pro implementaci kazdého Gzasného feseni pro
ob&any. Soubé&zné s rozvahou na pfipojeni agendovych
informaénich systémi je proto tfeba pFipravit komplexni
logiku registrace a pfihladovani ob&and. Z praxe vyply-
vd, ze pokud Gfad dikladné nepromysli, jakym zpisobem
se ob&ané do portdlového Feseni budou prihlasovat, jsou
tyto Gvodni kroky ob&ana do elektronického svéta éasto
ty posledni, které ob&an zkusi.

Pfihlasovacich metod je na trhu mnoho a neni tak neob-
vyklé, Ze se GFad spokoji s jednim zpUsobem registra-
ce a piihléseni (NIA nebo datové schranky), které cely
projekt po3lou do &ervenych é&isel, protoze o portdl kli-
enti ztrati z&jem. Je velmi obtizné jednou ziracené klien-
ty dostat k fedeni zpét. Priprava pro elekironické sluzby
obZandm je tak zvlasté dolezZitd. Na trhu jsou dostup-
nd fedeni, kterd jsou schopna zaijistit sluzby prihlaeni
i samotného zprosttedkovani informaci z agendovych sys-
témo do externich portdly, stejné jako prenos dat z portd-
lu do agendového informaé&niho systému a zpét. Vyhodou
nasazeni takového fedeni je moznost nésledného rychlé-
ho napojeni portélu a celé fady registraénich a pfihlao-
vacich metod, véetné ovéfovdni klienta prostfednictvim

zdkladnich registro.

Trend participace a personalizace
informaci

Trendem poslednich let jsou elekironickd fedeni umoZfu-

jici participaci ob&nd na vykonu samosprdvy. Webové

aplikace na zékladé participaéniho mechanismu dovoluji



PORTALOVY BACKOFFICE PROXIO
Inovativni Feseni pro portalova feseni obci

* Viechny souéasné registraéni a autentiza&ni metody
- Nérodni identitni autorita
- PFihl&3eni prostfednictvim datové schranky
- MOJEID
- BANK ID

- Registrace na prepdzkdch (véetnd ovéfeni
ob&ana prostfednictvim ISZR)

* Standardizované rozhrani pro vyménu dat

* Moznost registrace prdvnickych osob

¢ Viechny agendy jsou provozovdny v souladu
s pozadavky GDPR

ob&andm navrhovat projekty k realizaci, vybizeji k sound-
leZitosti s bzemim prostfednictvim hlasovéni o projektech
nebo v anketdch. Participace, propojeni obéana s vede-
nim obce, nativné patii do portdlového feseni, kde mé
obc&an svij Gcet, jimz s Gfadem obce komunikuje. Portdlo-
vé feseni by proto méla obsahovat vicekandlovy pfistup
k informacim. Ukazuje se, Ze vyhledavani na strankdch
obci je slozité, obéan se &asto neorientuje v zakofené-
nych ndzvech, které Gfad pouzivd (jako jsou ndzvy odbo-
ro & kompetenci). Nejo&innéj$im rozcestnikem jsou Zivot-
ni situace, které jsou viak Easto zpracovdny s pravnimi
a velmi sloZitymi texty ze strének Ministerstva vnitra. Pfi-
prava rozcestniku, ktery vede k vyfeeni konkrétni Zivotni
situace, musi byt peélivd, pro ob&ana/klienta je treba volit
lehce stravitelny jazyk. Na konci kazdého popisu Zivotni
situace musi byt feseni: rezervace &asu Grednika, elekiro-
nické poddni dokumentu nebo pfimy odkaz na elekironic-

ké zpracovdni agendy v portdlu.

Mnoho mést si v roce 2019 pofidilo portal obéana, jehoz
jedinou funkcionalitou jsou elekironické formuldre. Roz&a-
rovani ob&and i spravcd portdlu nad nizkou vyuzitelnosti
takové elekironické sluzby ukazuje nepromyslenost i jed-
notvarnost pristupd dodavateld softwarovych Feseni pro
ob&any. Jako idedlIni cesta se ukazuje kombinovat Ghrado-
vé funkcionality (elektronické platby za obecni/méstské
poplatky) spole¢né s vybudovénim vicekandlové a per-
sonalizované komunikace ob&an - Gfad. Tento pfistup
zaruéuje vyuzitelnost portélu ob&ana v dobé udrzZitelnosti

i naplnéni indikatord ze studii proveditelnosti.

Moderni agendové informacni
systémy

Portélovd Feleni jsou logickym vyUst&nim elekironiza-
ce samosprdvnich agend, zpfistupiuji obcandm sluz-
by a data obci a usnadfiuji kazdodenni Zivot lidem, ktefi
musi komunikovat s Gfadem. V soubéhu s vystavbou por-
télu obéana obce proto musi byt elekironizovdny agen-
dy, které doposud byly v obcich realizovany ruéné nebo
s podporou kanceldfskych aplikaci. Typickym pfikladem
moZe byt zvldsini uZivdni komunikaci nebo pozemkd
obce (zdbory) - agenda, ve které se zpracovdvaii Zddos-
ti obéand (jako pravnickych osob) o pfedzahradky apod.
Moderni agendovy systém dovoluje pfijmout elektronic-
kou Z&dost, podanou portélem, véetné mapového zdkre-
su predzahradky. Obdobnych pfikladd zjednoduujicich
obcanovi podnikatelsky Zivot je celd fada. Informaéni sys-
témy musi byt pfipraveny na to, aby s nimi mohl obcan
komunikovat. Zrychli se tak vyfizeni Zaddosti a zpfesni se
prace Gfadu. Vytipovdni informaénich systémd pro komu-
nikaci s portélem a jejich Gprava je prvnim spravnym kro-
kem pro rozsifeni sluzeb ob&ndm.

Rok 2020 patrné nebude v oblasti informaénich technolo-
gii v samosprdvé prelomovou etapou rozvoje elektronic-
kych sluzeb. Mize byt viak rokem pfiprav a dobfe roz
mysleného rozvoje agendového prostfedi. Takova snaha

bude v ndsledujicim obdobi ziro&ena.

Michal Karvanek

Konzultant pro vefejnou sprévu

MARBES
# CONSULTING
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ZONER Software, a. s.
SVERTE SE DO RUKOU PROFESIONALU

Spoleénost ZONER Software, a. s., ma vice nez 25 let zkusenosti s vyvojem softwaru a poskytovd-

nim internetovych sluzeb v oblasti e-commerce. Zoner nabizi celou skalu sluzeb spojenych s pro-

eve wvo

vozem a zabezpecenim on-line projekty, registraci a spravou domén, serverhosting a nejsirsi

nabidku elektronickych certifikati vseho druhu.

Zoner je evropskou spoleénosti s hlavnim sidlem v Brné
a pobogkami na Slovensku, v Madarsku, Japonsku
a USA. Spoleénost se déli na &yfi samostatné divize -
internetové sluzby, on-line bezpeénost, fotograficky soft-

ware a vydavatelstvi.

ZONER PHOTO STUDIO

Program pro zpracovéni fotografii a fotografické dokumen-
tace Zoner Photo Studio X je Ustfednim produktem divi-
ze Software. VyuZivaiji ho fisice firem i vefejnych instituci,
jejichz uZivatelim poskytuje ndstroje ke zpracovdni celého
Zivotniho cyklu fotografii. Za zajimavych licenénich podmf-
nek nabizi vhodnou alternativu pro Sirokou skupinu fedeni -

od bezplatnych az po drahé komeréni aplikace.

Pro 0&ely zpracovani fotodokumentace jsou v programu
doplnény specidlni ndstroje, které usnadni uzivatelim
jejl rutinni zpracovéni, ale i ndstroje, které jsou specifické
pro segment pracovnik ve vefejném sektoru (napf. ano-
nymizace obrazu v souvislosti s GDPR, spoluprace pro-
gramu s katastralnimi mapami nebo databézi RUIAN pro
poloautomatické popisovani fotodokumentace metadaty,
nejrdznéjsi grafické anotace apod.). Kromé klasické orgo-
nizace a ukladani fotografii na lokdlni disky uZivateld
poskytuje Zoner Photo Studio X také tymovou spolupréci

prostednictvim sluzby Zoner Photo Cloud, kterd je plné
integrovand do prosttedi programu. Vedle toho existuje
né&kolik zdkaznickych instalaci on demand vytvorené spe-
ciélni fotodatabéze Zoner Photo Depository, jakozto
soucdst Sirdtho projektu Zoner DAM. Zoner Photo Cloud
nabizi specializované ndstroje pro ukladdani fotografii
a propracovany systém ukladdani fotografii s metadaty.

Kromé zpracovéni fotografii je v Zoner Photo Studiu X
pilotné integrovdn vicestopy sffih videa, coZ rozsifuje jeho
moZnosti prévé pfi zpracovdni obrazové dokumentace

v situacich, kdy série fotografii nahrazuje videozdznam.

ELEKTRONICKE CERTIFIKATY A SPRAVA
DOMEN

Bezpeénostni SSL/TLS certifikaty Vas denné chréni pred
roznymi kyberhrozbami. Diky nim vite, Ze je Vase inter-
netova komunikace chrdnéna, méte jistotu, kdo Véam pie,
kdo vytvofil dany dokument, pfipadné Vés upozorni i na
phishing. Nejlepsi certifikaty poskytuje jednoznaéné pro-
jekt SSLmarket.cz, ktery je nejvétiim prodejcem téchto
certifikétd v Evropé, jak potvrzuje i ocenéni Partner roku
2019 od spoleénosti DigiCert, nejvétdi CA na svété. SSL-
market.cz m& v nabidce né&kolik druhd webovych certifi-
katl, tim nejdivéryhodnéjsim je EV - roziifené ovéfeni.
V rémci této Grovné je oblibenym produktem EV certifikét
od GeoTrustu. Je doporugovdn pro spoleénosti a organi-
zace, které kladou poZzadavky na nejvyssi stupen dovéry-
hodnosti a dbaiji na vysokou troved zabezpeéeni.
SSLmarket.cz se zaméfuje jen na ty nejkvalitngjsi produk-
ty, proto v jejich nabidce najdete i oblibené certifikaty
Thawte od spoleénosti DigiCert. Kromé tradi¢nich SSL/
TLS certifikatd pro webové servery a sluzby mozZete ziskat
osobni certifikaty pro elektronicky podpis (S/MIME), kva-
lifikované certifikdty spliujici pozadavky e-IDAS, certifika-
ty pro podpis dokumentd a certifikaty pro podpis zdrojo-
vych kédi aplikaci.



Digitalni Cesko

Jako pracovnici ve vefejném sektoru jist€ ocenite i moz-
nost zabezpeceni domén DNSSECem (rozsifeni systému
doménovych jmen DNS, které zvysuje jeho bezpe&nost).
Registraci a spravu zabezpedenych domén poskytuje dalsi
z projekid ZONER Software, CZECHIA.COM. Je prvnim
registratorem, ktery ma na svych DNS zabezpe&eno 100
% .cz domén technologii DNSSEC.

jmen k registraci na trhu.

U vétsiny domén jsou v nabidce i viceleté registra-
ce, které jsou vyhodngjsi pro V&3 rozpocet. Pfi registra-
ci domény také automaticky ziskévdte bonus ve formé
HTTPS zabezpeleni svého webu s certifikdtem Basic DV
od DigiCertu, e-mailovou schrdnku na vlastni doméné
zcela zdarma v rdmci sluzby inPage mini a moZnost vytvo-
fit si zdkladni webové stranky, fotogalerie nebo e-shop

diky sluzbé inPage mini.

SERVERHOSTING A HOSTING

Rychlost nacitdni webovych stranek do znagné miry ovliv-
fivje vykon serveru, na kterém jsou data webu a jeho
funkéni scripty uloZeny a které zabezpeduji jeho chod.
Existuje nékolik moznosti, jok bezproblémovy provoz
webového projektu zaijistit. Od webhostingu, pres prond-
jem virtudlnich serverd az po provoz vlastniho zafizeni.

Projekt ZonerCloud.cz spoleénosti ZONER Software,
a. s., nabizi nejvykonngsi virtudlni servery na trhu zapo-
jené v cloudové infrastruktuie. Jednou z mnoha vyhod
serverd od ZonerCloud.cz je, Ze nedochdzi k Zadnym
latencim a pfipadnym vypadkdm spojeni, protoze viech-
ny servery jsou umistény v CR. Aby ZONER svym kli-
entdm zaijistil absolutni komfort a bezchybnost sluzeb,
postavil nové datové centrum v klasifikaci TiER Ill. Obsa-
huje ty nejmodernéjsi technologie od nejspolehlivéjsich
dodavateld na trhu, joko jsou DELL a CISCO. Stavba

ZonerCloud
by ZONER software

tohoto moderniho datacentra vy3la spoleénost ZONER

Software na desitky miliénd K&. Zoner mize svédomité
prohldsit, Ze je Green providerem, na stfede svého sidla
vybudoval vlastni soldrni elekirdrnu o vykonu 60 kWp,
ktera slouzi pro napdjeni datacentra. Veskerou dalsi
potfebnou energii ddle nakupuji od spolegnosti E.ON
ien z obnovitelnych zdrojo. Ze mé ZonerCloud.cz ty nej-
vykonnéjsi servery, dokazuje i velké vykonnostni srovné-
ni, ve kterém ZonerCloud.cz porazil pfedni konkurenty.
ZONER Software, a. s, Vém pomizZe i s hostovanim
Vaseho webu. Vybirat miZete z webhostingovych variant
pro Windows, Linux, WordPress, Drupal, Joomla a dalsi.
Vyhodou je bezproblémova a intuitivni instalace - sta&i
jedno kliknuti.
Jejich webhosting b&Zi na nejnové;si distribuci Debian ve
verzi 10.2 (Buster), webserver je Apache 2.4. Podporuje-
me http/2 (pro rychlej3i naciténi ifrovaného obsahu), nej-
novéjsi verzi protokolu TLS 1.3 a nejnovéjsi rodinu Sifer
vyuzivajicich eliptické kfivky ECDH x25519.
Nedilnou souéésti webhostingovych profesiondlnich slu-
Zeb jsou i e-mailovd Fedeni s troji ochranou (antispam, anti-
vir, antiphishing), kde napf. u nejoblibenéjsiho programu
Linux Plus mdte k dispozici neomezeny pocet e-mailovych
schranek a 20 GB prostoru.

Pavlina Malachové

obchodni oddéleni internet divize

Zoner [_jchote,
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Automat ePodatelny:

pomocnik ve svété elektronickych podani

Snadna implementace, vyznamna Uspora ¢asu i prdce, automatizace rady rutinnich proceso - asi

takto mize vypadat shrnuti nejvyznamnéjsich vyhod, které s sebou nese komponenta platformy
GINIS Elektronicka podatelna — Automat (ddle jen EPA).

Primdrnim Gkolem podatelny je pfijeti do3lych dokumen-
t0 a jejich prerozdéleni k daldimu zpracovdni. To vie musi
probéhnout bezchybné a pokud mozno v co nejkrat$im
ase. V praxi to znamend velké mnoZstvi rutinné provéds-
nych Gkonl pfi zachovéni maximélni pozornosti. A pravé
zde nachdzi EPA své nesporné uplatnéni. ,Jakmile jsme se
dozvédéli o moZnosti zavedeni prvkd automatizovaného
zpracovdni datovych zprdy, rozhodli jsme se systém otes-
tovat, vyhodnotit a pfipadné nasadit do ostrého provo-

zu. Prvnim krokem bylo vytipovéni nékolika druhd poddani,

stanou u 3 typd poddni fesenych touto cestou. ,Pracovni-
ci podatelny uZ sami iniciativné vytipovdvaii druhy elektro-
nickych poddani vhodné pro EPA. Ve své prdci jsou &asto
velmi vytizeni a EPA je redlnou moznosti, jak jim ulevit,”
dopliiuje informaci o aktudlnim stavu Jan Czagan.

Obdobné zkuienosti s modulem md& Magistrdt hlavniho
mésta Prahy (MHMP), ktery jim fedi 4 typy poddni. Dvé
z nich si metodici spisové sluzby MHMP po prvotni ukdz-
ce zvladli realizovat sami, véetné analyzy a nastaveni sys-

tému. V souasné dobé chysté MHMP implementovat auto-

kterd |ze automatizova-
né vyhodnotit a zpraco-

vat, tedy poddni pfesné

Naéstroj EPA provozuje CTU jiz od roku 2008
a za tu dobu zpracoval 1 548 658 e-podani.

matizované zpracovdni pro
dalii typ e-poddni, a to pro

e-neschopenky. Nejmasivnéj-

identifikovatelnd - napt.
kombinace odesilatele (ID datové schranky) a opakujici-
ho se textu. Pro tento G&el jsme vhodné kandidaty nalezli
v poddnich doslych od automatu zékladnich registrd, od
policie a v dokumentech potfebnych pro prepis vozidla
(CRW),” popisuje prvni kroky nasazeni EPA do softwaro-
vého prostiredi Magistrétu mé&sta Pardubic vedouci oddé-
leni strategie a IT sluzeb Ing. Jan Czagan.

EPA se na Magistrdtu mésta Pardubic implementova-
la v z4fi 2019. Do konce roku bylo bezobsluzné podé-
no bezmdla 900 dokument doruéenych prosttednictvim
ISDS. Kromé vyznamné &Easové Uspory diky automatizaci
procesu poddni je nespornym kladem i eliminace chybo-
vosti diky strojovému charakteru procesu zpracovéni i pre-
davani. Cisla jsou to uz tak sympatickd, ale potencidl EPA

sahd mnohem ddl. Jiz ted je jisté, Ze v Pardubicich nez{-

§i vyuziti nalezneme u Ces-
kého telekomunikagniho Gfad (CTU), konkrétné se jednd
o 17 typd elekironickych poddni. CTU vyuziva modul EPA
i pro pfenos podéni a dokumentd od mobilnich operdto-
ro, prévnich kanceldfi zastupujicich podnikatele v elekiro-
nickych komunikacich a vézefiské sluzby, se kterymi si timto
zpUsobem standardizoval komunikaci a pfenos dokumentd.
Ndstroj EPA je v CTU v provozu jiz od roku 2008 a od té
doby zpracoval 1 548 658 elekironickych poddni, v letech
s nejv&tdim vytizenim se pocet zpracovanych elektronickych
poddni piehoupl i pres dvé sté tisic za rok.

Lukds Kos

www.gordic.cz
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NOVELA ZAKONA O VOJENSKEM
ZPRAVODAIJSTVI

PiGvodné jsme pod ndzvem Bezpeénd obrana - obranna bezpecnost pripravovali semindr, ktery
by se obsdhleji vénoval jak kybernetické bezpeénosti, tak kybernetické obrané (viz odlozeny
seminar). Vzhledem k sou¢asnym opatienim jsme prozatim jeho konani odsunuli. O nahradnim
terminu budete véas informovdni. Vlada vsak v téchto dnech nejednd pouze o bodech, které
pFimo souvisi s koronavirovou pandemii, ale i o Fadé dalsich dilezitych materidglech. Jednim
z takovych je i Novela zdkona o vojenském zpravodajstvi. Ta byla schvalena v pondéli 16. 3.
2020, tedy v den, kdy na programu byl i velice diskutovany zakon o evidenci skuteénych majite-
16 a den, kdy na tiskovou konferemci po jednani viady byl vpustén pouze omezeny pocet novi-
nard. Vzhledem k dilezitosti novely a citlivosti nékterych jejich bodd, jsme se rozhodli shromaz-
dit souvisejici nazory. Jako prvni jsme pozddali Feditele vojenského zpravodajstvi Ing. Jana
Berouna a poslance PSP CR, élena podvyboru pro obrannou, kybernetickou a bezpeénostni poli-
tiku a strategické koncepce CR Ondieje Profanta. Postupné se budeme snazit ziskavat dalsi,

naleznete je na strankach magazinu Egovernment v sekci KYBEZ.

Komentar k novele zakona o Vojenském zpravodaistvi

Jan Beroun, feditel Vojenského zpravodajstvi

Vlada minuly tyden schvdlila novelu zédkona o Vojenském
zpravodaistvi, ktery md za cil zohlednit specifika kyberne-
tického prostoru pfi obrané stdtu a jeho obyvatel. Jednd
se o fedeni zadaného Ukolu stanoveného vlddou vyché-
zejici z Ndrodni strategie kybernetické bezpeé&nosti CR,
které umozni detekovat kybernetické Gtoky a adekvdiné
na né reagovat.

Zdkladem pro zaijisténi kybernetické bezpeé&nosti stétu
je potfeba kybernetickym hrozbdm primarné predché-
zet vzdélavanim, prevenci, sdilenim znalosti, spolupraci,
ale i nastavenim jasnych pravidel. Naprosto totiz postadi,
kdyz pred vétsinou b&znych Gtokl budou systémy dobre
zabezpedeny, zdlohovdny a v podstaté ze strany stétnich
instituci (pokud nebudou pfimo ony cilem Gtoku) nebude
treba zadné vétsi ingerence. S rostouci intenzitou moz-
nych dopad &i v pfipadé sofistikovanych Gtokd viak role
statu musi byt vyznamnégj¥i, jelikoz stdt musi garantovat
bezpeé&nost svych ob&and v kyberprostoru stejng, jako
garantuje jakoukoliv jinou formu bezpe&nosti. Stat musi
byt schopen brdnit nejen statni instituce, ale také nemoc-
nice, banky, elektrarny a v disledku tak i Zivoty a zdravi
&eskych ob&ant, takze vyznam tohoto zdkona je v této

dobé vic nez ziejmy.

Aby vie fungovalo, je potieba erudovanych lidi s odva-
hou pfevzit odpovédnost, ale také jim musi byt dany kom-
petence, divéra a opravnéni konat. Role Vojenského
zpravodaistvi bude spocivat v reakci na ty Gplné nejzé-
vazné§i kybernetické hrozby. Cilem ndvrhu je doplnéni
daného systému o prvky, které v souéasné situaci statu
chybi, pfitom jsou nutné k jeho obrané. To vie v navaz-
nosti na to, aby stétni instituce spoleéné& se soukromou
i akademickou sférou spolupracovaly a snazily se pokryt
celé spektrum moZnych hrozeb.

Kybernetick& obrana na stétni Grovni je zcela novym prv-
kem, i proto tato problematika budi velky zdjem. My tento
zdjem vnimdme jako pozitivni, protoZe se ndm diky nému,
myslim, podafilo vytvofit precizované znéni ndvrhu. Z pfi-
pominkovych mist se ném selo na 160 pfipominek a ozy-
vali se ndm i nestdtni aktéfi. My jsme spoleén& s minist-
rem obrany samozfejmé& mluvili nejen s pfipominkovymi
misty, ale také s roznymi organizacemi, spolky i s politic-
kymi stranami a jsme pfipraveni s nimi v diskuzi pokraéo-
vat i naddle. Kybernetickd obrana Ceské republiky mus
byt nasim spoleénym cilem.

Ve statni sféfe byl zdkon nejvice projednavén mimo jiné
s Nérodnim Gfadem pro kybernetickou a informaéni bez-

pecnost, Ufadem pro ochranu osobnich 4daijd &i ostatnimi
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zpravodaijskymi sluzbami. Z politickych stran se z logiky
véci o novelu zdkona ve vétsi mife zajimd Pirdtskd strana,
i na zékladé jejich relevantnich pfipominek a pfimych jed-
ndnich s jejich zdstupci doslo ke zkvalitnéni zné&ni zékona.
Rozumim obavém ohledné zachovdni soukromi na inter-
netu, které kolem této novely panuji. | proto jsme v této
problematice zménili nade obvyklé postupy, a agkoli jsme
zpravodaijskd sluzba, snaZime se byt co nejvic otevfeni
a transparentni. U&astnime se diskuzi a akei v ramci odbor-
né i diroké vefejnosti ¢i zvefejiiujeme potfebné informace
na webovych strdnkéch. SnaZime se toto téma vysvétlo-

vat, jak jen ndm to prostiedi tajné sluzby dovoli.

Za G&elem odhaleni kybernetickych Gtokd bude Vojenské
zpravodaistvi umisfovat do siti operdtord takzvané ndstro-
je detekce, které budou zachytavat pouze predem defi-
nované anomdlie, na zdkladé kterych bude mozné ddle
reagovat. Ndvrh zdkona velice jasné vymezuje, k Eemu
a jakym zpUsobem je mozné tyto ndstroje umistit a provo-
zovat. Obsah névrhu zdkona je jiz del3i dobu podroben
odborné diskuzi a prosel vyznamnym vyvojem. Ndvrh
byl shledan Gstavné konformni a obsahuje dostatek zaruk
a kontrolnich mechanizmd, aby nebylo moZné vykroéit

z mantineld, které svymi ustanovenimi nastavil.

Komentar k novele zakona o Vojenském zpravodajstvi

Ondfej Profant, PSP CR

V Cesku rozlisujeme kybernetickou bezpeénost a kyberne-
tickou obranu. Bezpe&nost je ,mékkd”, civilni a zaji3fuje
ii NUKIB. Obrannou linii mé zaijisfovat Vojenské zpravo-
daijstvi (VZ) spadaijici pod Ministerstvo obrany. Obranou
se rozum{ ochrana Zivotl obyvatel, 6zemni celistvosti, prin-
cipd demokracie a daliich podstatnych aspektt nadeho
Zivota pred vnéjsim napadenim. Pfedpoklddd se tedy, ze
VZ mize operovat v zahranidi.

Jiz v minulém volebnim obdobi VZ pfedloZilo navrh, jok
svou roli sehrét. Tento ndvrh byl tvrdé odmitnut. V pozadi
probihaijici pandemie VZ névrh znovu pfedlozZilo a vldda
ho schvdlila 16. 3. 2020. Navrh byl do mezirezortniho pfi-
pominkového fizeni opétovné vloZen 12. 2. 2019. Zésad-
ni vyhrady vyjadFily Ministerstvo spravedinosti, Hospodér-
ské komora, ICT Unie, Cesky telekomunikaéni Gfad nebo
Ceskd advokétni komora. Pirdti nabidli svou verzi, kterou
zpracovali ve spoluprdci s nevléddni organizaci luRe.

S VZ jsme o ndvrhu jednali pdl roku. Nékteré nade pfi-
pominky byly zapracovany, ale jiné opét ne. Musi-
me pochvdlit definici metadat, kterd md zaijistit sledové-
ni pouze provozu, nikoliv obsahu komunikace. TéZ jsou
upfesnény podminky, za kterych miZe doijit k omezeni lid-
skych prdv a svobod tak, aby odpovidaly analogiim.
Nejvétsim problémem stdle zistdva samotnd realiza-
ce sbéru dat. Névrh hovofi o ,néstroji detekce” namis-
to pivodné pouzitého ,sonda”. Pirdti prosazovali, aby uz
v zdkoné& bylo jasné stanoveno, Ze data se sbiraji pasiv-
nimi zafizenimi z odbo&ené sité (napf. pomoci optického
splitteru), aby VZ nemohlo pomoci téchto zafizeni ménit

provoz v siti. To by usnadnilo i fyzickou realizaci danych

opatfeni. Bohuzel jsme tu opét svédky principu security
through obscurity, kdy na3e legislativné-bezpeénostni mys-
leni vyrazné zaostavd za technickymi poznatky.

Velkou nezndmou je také termin ,aktivni zdsah”. Zatim-
co konvenéni armada nemiZe za normdlnich okolnosti
zasahovat v ulicich, VZ by obdobnou pravomoc dosta-
lo, nebof internet nemd& hranice a identifikovat Gtoénika
mize byt témé&F nemozné. Osobné se velmi obavam pro-
vokaci pod falesnou vlajkou, kdy cizi mocnost vyprovoku-
ie VZ k zdsahu a néslednd eskalace konfliktu se pozdgji
obréti proti ndm.

Dalsim bodem sporu je pfedpokladané spoluprdce s posky-
tovateli internetového pripojeni (operatofi, ale i lokéIni pod-
nikatelé). Ti by méli mit ze zdkona povinnost se zpravodaici
spolupracovat a detekéni zafizeni nechat do ,svych kabe-
16” umistit. N&vrh oviem poZaduje mléenlivost a hrozi také
likvidaénimi pokutami, pokud by soukromy subjekt soucin-
nost odmitl. SloZitd je i nédhrada pfipadné skody.
Predstavovali bychom si také mnohem disledngjsi kontro-
lu ze strany Poslanecké snémovny, aby se minimalizovalo
riziko zneuzZiti. Zahraniéni i nase zku3enosti jasné ukazujf,
jak moc je to dolezité. V koneéném disledku i pro samot-
nou rozvédku, kterd tim ziskdva vétsi dovéryhodnost.
Kybernetickou obranu nesmime podcefiovat. Bylo by naiv-
ni se domnivat, Ze ndm nic nehrozi. VZ a dal3i bezpe&-
nostni slozky stdtu samozfejmé musi byt k dispozici pro-
sttedky a oprévnéni k tomu nés dostateéné chrénit pred
stéle novymi hrozbami. Nesmime se pfitom ale vzdét raci-

ondlniho pfistupu a ndstrojd demokratické kontroly.
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Sité SD-WAN jsou v oblibé.
Dava smysl na né prejit?
Neprinese to firmam bezpecnostni riziko?

Softwarové definované sité WAN (SD-WAN) ziskavaji na oblibé v malych a stFrednich firem i vel-

kych podniki kvuili ekonomickym vyhodam a pfinosim z hlediska vykonu pripojeni poboéek

k centrale a cloudové konektivity. Do technologii SD-WAN investuji také poskytovatelé komuni-

vow

kacnich sluzeb jako rozsireni nabidky pripojeni pro své klienty. Jak firmy, tak poskytovatelé slu-

zeb ale musi soucasné resit otazky bezpecénosti, které jsou s implementacemi softwarové defino-

vanych WAN spojené. Fortinet Secure SD-WAN prindsi usporu ndkladi, zlepsuje béh vzdalenych

aplikaci, zvysuje bezpecnost a zlepsuje uzivatelsky komfort.

PROC PREJIT NA SD-WAN

Vhodné zvolené softwarové feseni SD-WAN predstavuje
inteligentni, bezpeénou a ekonomicky vyhodnéjsi ndhra-
du za dFfivéjsi zplsoby propojeni pobolek a centrdly
finanéné a provozné ndroénou hvézdicovou topologii.
| kdyZ ceny tradiéniho pfipojeni pomoci pronajatych okru-
hd maiji podle statistik CTU* sestupnou tendenci, nemo-
hou konkurovat ndkladdm na prosté pfipojeni k internetu.

SD-WAN dokéze automaticky zvolit optimdlni kombi-
naci pevnych a mobilnich zpdsobi pripojeni (4G/5G)
s ohledem na stanovené priority aplikaci a uZivateld,
denni dobu, sazby za pfipojeni a dalsi faktory. Eliminu-
je navic vedeni internetového a cloudového provozu
z poboéek pres centrdini servery. Umoziiuje tedy efektiv-

né&j$i a ekonomictéj3i provoz sifovych aplikaci, véetné mul-

* Cesky telekomunikaéni Gfad, Zprdva o vyvoji frhu elekironickych komunikaci 2012-2017
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timédii a aplikaci citlivych na zpozdéni, typicky hlasové-
ho a videokonferenéniho provozu.

Zavadéni i pribéznou Gdrzbu u technologii SD-WAN
usnadfivje centralizovand sprdva a moznost zprovozné-
ni bez fyzické pfitomnosti technika. Pomoci SD-WAN je
mozné bez sloZitého nastavovdni propojit nové pobo&ky
¢i detasovand pracovidté s Ustfedni podnikovou siti meto-
dou ,plug-and-play”.

Vykon a nendroénd spréva je také divodem, proé v SD-
WAN spatfuji velky potencidl i poskytovatelé komuni-
kaénich sluzeb. Pro né predstavuje jednu z moznosti
poskytovdni sifové konektivity Sirokému spekiru klien-
10, ktefi ocekdvaiji vykon WAN odpovidaijici garantova-
nym parametrdm svych aplikaci, véetné cloudovych, usilu-
ii o snizeni nékladd na pfipojeni a pozaduji vysokou miru

bezpeénosti.

PRIMA KONEKTIVITA VYZADUJE

NOVY PRiSTUP K ZABEZPECENI
Vedle fady nespornych vyhod s sebou vyuziti SD-WAN

nese i jistd bezpe&nostni rizika. SD-WAN mizZe obchdzet
podnikové datové centrum ¢i centrdlni sitovou infrastruktu-
ru a poskytovat pfimé pripojeni k internetu. To znamend,
Ze pfichozi a odchozi komunikace poboéek ztréci vyho-
dy podnikovych firewalld, jednotného fizeni a univerzdl-
né platnych bezpeénostnich pravidel. Typické architektury
protoze zvy3uji pocet sifovych zafizeni, kterd si Gtodnici
mohou zvolit za cil, a navic postradaiji pokrocilé bezpeé-

nostni funkce.

JAK VYBRAT BEZPECNE SD-WAN
RESENI
Se stoupajicim zdjmem o SD-WAN a rozsifujici se nabid-

kou si poskytovatelé a podniky za&inaiji rychle uvédomo-

vat, Ze ne viechna feseni SD-WAN nabizeji srovnatelné
moznosti. M&-li byt Fedeni flexibilni, snadno pfizpUsobitel-
né a predeviim bezpeéné, aby dokdzalo efektivné pod-
porovat a chranit datovy provoz cloudovych aplikaci,
infernetu véci, hlasové a video komunikace apod., vyza-
duje Uzkou integraci funkcionalit WAN a LAN, podporu
vysokokapacitniho pfipojeni VPN a integrované zabezpe-
&eni, které |ze propojit s lokdlnimi i centrdlnimi bezpec-
nostnimi fesSenimi.

V obou dosavadnich roénicich nezavislych srovndvacich
testd SD-WAN zaméfenych na snadnost sprdvy, ndklady,
vykon a bezpecnost, které pravidelné provadéji svétové
uzndvané zkusebni laboratofe NSS Labs, ziskalo feseni
Secure SD-WAN spoleénosti Fortinet jako jedno z mdla
nejvy33i hodnoceni ,doporuéené”. Firewall nové gene-
race FortiGate, ktery je nedilnou souéasti feseni Fortinet
Secure SD-WAN, byl neddvno analytickou spoleénosti
Gartner jmenovdn lidrem magického kvadrantu pro sito-
vé firewally pro rok 2019. Kvality feSeni od Fortinet potvr-
zuje i obdrzeni nejvyssiho ohodnoceni v kategorii ,WAN
citlivé na zabezpedeni” a umisténi v nejlepsi fretiné viech
zbyvajicich WAN Edge parametrd ve vyzkumné zprdvé
Kritické moZnosti WAN Edge infrastruktury”. Tu publiko-
val Gartner v listopadu 2019 a doporuéuije v ni, aby uZi-
vatelé povaZovali soubor kritickych schopnosti za jedny
z nejdilezitgjSich kritérii pro rozhodnuti o pofizeni WAN

Edge feseni.

Vice informaci naleznete na www.fortinet.com.

F:=RTINET
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Konsolidujte, automatizujte, jdéte do cloudu!

Dlouhy time-to-market pro nové aplikace. Slozita infrastruktura. Vysoké provozni naklady.

eev.s o

Chybéjici prvky zajistuj

ici aplikaéni bezpecnost a ochranu proti DDoS utokim. Nizka nebo Zadna

Uroven automatizace. Jsou Vam tato témata blizka? Pojd’te se podivat na to, jak se na tyto oblas-

ti diva F5 a jak Vam mdze pomoci na cesté k digitalizaci.

3 \A?A'A PRO MODERNi ORGANIZACI moznosti automatizace. Navic potfebujete mit specialisty

Uzivatelské zkusenost a bezpeénost.
Zdkladnim predpokladem je vytvofit uZivatelsky pfivé-

tivou aplikaci a zdroveri musi 3kdlovat podle potfeby.
Kazdd moderni sluzba musi byt dostupnd na webu a jako
mobilni aplikace. Musi byt také bezpeénd, aby nedoilo
k Gniku citlivych dat, coz je kritické v oblasti portdld stat-

ni spravy.

Rychlost, agilita.
Cely svét IT sméfuje k digitalizaci. Neustdle vznikaiji

potfeby vyvinout nové aplikace, diky nimz bude organi-
ziejmost, ale ve stdtnim apardtu jde o obZany a politic-
ké body. VétSina organizaci dnes vyuZivd monoliticky
typ aplikaci zaloZeny na aplikagnim vyvoji typu ,water-
fall” trvajicim az 1 rok. Nové sluzby je ale potieba spustit
do nékolika tydnd. Moderni aplikace jsou postaveny na
mikrosluZbdch. Pro jejich provozovdni musi ale organiza-
ce pfijmout kulturu Dev-Ops, ve které jsou vyvojové, bez-
pecnostni a infrastrukturnéprovozni tymy Gzce propojené.
To umoziiuje mnohem rychlejsi vyvoj a spusténi nového

kédu.

Vysoké naklady.

Organizace implementujici Dev-Ops optimalizuji také
néklady, protoZe vyvoj trva kratdi dobu a pfiprava apli-
kaénich sluzeb je jednodussi. Kazdd aplikace, aby korekt-
né fungovala, potiebuje aplikaéni sluzby. Dnes je bé&zné,
Ze &asti aplikagnich sluzeb jsou zajisfovany riznymi doda-

vateli, coZ zvy3uje investiéni i provozni ndklady a limituje

na kazdou z téchto technologii.

3 VYZVY = 3 CHYBY

Zminéné vyzvy poukazuiji na 3 klicové chyby, které orga-

nizace dnes délaji.

Vendor lock-in.

Jedna z téchto chyb se vraci do €ast mainframi a tykd
se infrastrukturniho ,lock-inu” nebo-li zamknuti se na kon-
krétni cloudovou infrastrukturu. To ale omezuje prenositel-
nost aplikaci mezi cloudy. Kazda aplikace vyZzaduje zmi-
né&né aplikaéni sluzby, bez ohledu na to, kde je umisténa.
Poskytovatelé cloudové infrastruktury nabizeji aplikaé-
ni sluzby, ale s omezenou a proprietarni funkcionalitou.
Pokud se zdkaznik rozhodne pfejit napf. z AWS do jiné-
ho cloudu pozdéji nebo roziifit stavaijici privétni VMware
prostfedi o Azure, infrastrukturni ,odemknuti” je velkou

vyzvou a portabilita sluZzeb vyznamné omezend.

Bezpecnost aplikaci az na poslednim misté.

Druhd prekdzka souvisi se zabezpelenim aplikaci
a s konfiguraci siti. Pokud se v organizaci vyviji novéa apli-
kace, vyvojdfi vétiinou na jeji zabezpedeni nemysli, jeli-
koz prioritou je dodat funkcionalitu. Na druhou stranu
tymOm IT bezpeénosti nejde o rychlost, ale o zabezpede-
ni a spolehlivost sité. Je tedy potfeba integrovat vyvojové,
bezpeénostni a sifové tymy a zapojit bezpeénost do pro-

cesu uz od pocdateéni faze definovéni pozadavkd.



Prilis mnoho management ,toolG”.

Treti chyba se tykd mnoZstvi ndstroji pro spravu a moni-
toring pouzivanych v organizaci. Rizné tymy pouZivaii
rozné néstroje k plnéni svych funkci a povinnosti, navic
kazdy dodavatel mé svoje APl pro integraci, coZ vede
ke sloZitosti a vy3sim ndkladdm. A je to nepfitel obchod-

ni flexibility.

MONOLITICKA ARCHITEKTURA VS.

MIKROSLUZBY

Pojdme se podivat na moznosti architektury systémd apli-
kaci. V tradiéni monolitické architektufe potfebujeme
webovy server, aplikalni server a reverzni proxy. Mikro-
sluzby/kontejnery jsou postavené na Ingress Controlle-
ru, reverzni proxy a Service Mesh (néstroj pro vzdjemnou

komunikaci mezi mikrosluzbami).

Jednou z v&ci, které maiji ale viechny aplikace spole&-
né, jsou aplikaéni sluzby v datové cesté od uzivate-
le k aplikaci, sluzby, jejichz cilem je poskytovat uZivate-
[6m skvélou uZivatelskou zkusenost a aplikacim potfebnou
ochranu. Tento fetézec sluzeb zahrnuje L4 a L7 loadba-
lancing, aplikaéni bezpeénost, APl gateway, ochra-

nu proti DDoS Gtokdm, DNS, pfipadné Content Delive-
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ry Network (CDN) pro rychlej3i doruéovani webového
obsahu vzivateli.

Dnes tato fedeni pochdzeji od riznych dodavateld
a jsou pofizovdna a provozovdna riznymi tymy v orga-
nizaci - tymem sifového provozu, vyvojdFi, architek-
ty, Dev-Ops nebo jsou poskytovéna jako sluzba 3. stra-
ny (napt. DDoS). Kazdé z téch ,silo” fedeni také pridavé
latenci, kterd se pohybuje v fadu aZ stovek milisekund

a navic znamend potencidlni ,point-of-failure”.

JAK VTOM VSEM MUZE POMOCI F5
A NGINX?

Tento pfistup s sebou nese spoustu komplexity. Vize, kte-

rou maji F5 a NGINX dohromady, je konsolidace apli-

kaénich sluzeb s cilem sniZit sloZitost a ndklady, zkrdtit Eas

uvedeni novych sluzeb na trh a ve findle zjednodusit orga-

nizacim Zivot.

F5 Networks s produktecm BIG-IP je zndmy jako lidr

v oblasti:

¢ Loadbalancingu, véetné terminace TLS/SSL (Appli-
cation Deliver Controller - ADC);

¢ bezpeénosti webovych aplikaci (Web Aplikaéni Fire-
wall - WAF).

% NGINX Plus
% Web server
A1y
g
= N

e
(©) NGINX Unit
Z eoe
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Monolitickd vs. architektura mikrosluzeb na prikladu feseni NGINX Plus a Kubernetes Ingress Controlleru (K8s IC) a Service Mesh

(Sidecar proxy)
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Vendor 1 Vendor 2 Vendor 3 Vendor 4

,Silo” aplikaéni sluzby na cesté od aplikaéniho kédu k zékaznikovi

Kromé toho na jednom fyzickém nebo virtudlnim zafizeni

BIG-IP jsou dostupné tyto aplikaéni sluzby:

* DNS nebo Global Service Loadbalancing (loadba-
lancing mezi geo lokacemi);

* data-centrovy firewall;

* L3/L4 DDoS ochrana proti volumetrickym Gtokdm;

* L7 DDoS proti aplikagnim DoS Gtokdm, véetné mitiga-
ce zlych BOTG.

Sluzby DNS a anti-DDoS |ze také konzumovat z cloudu,

ktery umoziiuje lépe se vypofddat s provoznimi 3picka-

mi nebo velkymi volumetrickymi Gtoky zahlcujicimi uplink.

NGINX technologie vzdy byla prvni volbou pro vyvojé-
fe. V Dev-Ops komunité patfil NGINX k hlavnim F5 konku-
rentdm jako jednoduchy softwarovy loadbalancer. Dnes
je soucdsti rodiny F5 a s produktem NGINX Plus skvé-
le doplfiuje:

* NGINX Ingress Controller pro Kubernetes, coz
je nejrozsifendj3i orchestra&ni ndstroj pro kontejne-
ry v architektufe mikrosluzeb. NGINX Ingress Contro-
ller fesi loadbalancing, terminaci TLS/SSL, session per-
sistenci apod. u aplikaci nasazenych v kontejnerech;
Ingress Controller balancujici provoz na vstupu do kon-

tejnerového prosttedi
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Ingress Controller balancujici provoz na vstupu

do kontejnerového prostiedi

SecOps

11 1

IT Leadership  Support  Customer Experience

Vendor 5 Vendor 6 Vendor 7 Vendor 8

feSeni APl Management a APl Gateway, kdy
moderni aplikace postavené na kontejnerech generuiji
velké mnozstvi APl volani. Tuto komunikaci je potfeba
fidit, zabezpe&it a monitorovat. Redeni na bazi NGINX
Open Source je dnes nejroziifenéisi APl Gateway na
svété, vyuZivaji ho globdlné miliony webovych stranek.
Na zdklad& toho vznikl enterprise-grade produkt pro
zdkazniky provozujici kritické sluzby;

» web server pro distribuci statického obsahu. Vyuzivé
o 90% méné paméti nez jiné webové servery a jeho
komunitni Open Source verze je celosvétové nejpouzi-

vanéjsi web server (400 miliond webovych stranek!);

Content Cache pro CDN pro dynamicky i staticky
obsah. NGINX cache pouZivaiji nejvétii globéIni CDN.

Vitézné skére 8:22 Konsolidované feseni F5 a NGINX
Vém tak umozni 8 rbznych technologii aplikaénich sluzeb
sniZit na pouhé 2, coZz znamend mnohem jednodussi zpo-
sob spravy ekosystému aplikaci, niz3i naklady a v&tsi agilitu.
Nase findIni vize je snizit pocet platforem na cesté od
aplikagniho kédu k zdkaznikovi, které |ze integrovat s roz-
nymi ndstroji orchestrace, ,enterprise-grade” nebo Open

Source, pocinaje Cisco ACI, Ansible, Openshift apod.

MULTI-CLOUD A VYZVY

87% firem jiz m& ,multi-cloud” architekturu, tj. on-prem pro-
sttedi zdkaznici kombinuji s nasazenim aplikaci ve vefej-
ném cloudu - vétlinou Azure nebo AWS, nebo SaaS.

V cloudu pozor na data a nedélejte z pohledu bez-
pecnosti kompromisy! Poskytovatel cloudu poskytuje
dostupnost a bezpeénost cloudové infrastruktury. Zdkaz
nik si ru&i za bezpe&nost aplikaci a jejich citlivych dat, za
ochranu proti DoS/DDoS Gtokdm, zabezpeéeni APl atd.
Konzistence znamend portabilitu. V cloudu je aplikace

potieba je mit zabezpeéené idedIné stejnymi technologie-
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Konsolidace aplikaénich sluzeb a néstroji pomoci F5 a NGINX

mi jako v on-premu. Stejny rozsah funkci aplikaénich sluzeb
,doma” i v cloudu umozni také zajistit flexibilni portabilitu
aplikaci mezi cloudy a eliminaci vendor lock-inu, protoZe

ve viech prosttedich stavite aplikace identicky.

AUTOMATIZACE

Multi-Cloud je jeden z néstroji digitdlni transformace. Byt
efektivni ve spravé multi-cloud architektury vyZaduje nasa-
zeni automatizace. Pokud nasazuiji, konfiguruji a spravuii
aplikaéni sluzby pomoci API voléni a cloudovych templa-
10, mohu tak &init identickym zpdsobem ve viech prostre-

dich. To mé &ini nezavislym a efektivnim.

F5 dava zdkaznikdm k dispozici ,,F5 Automation Tool-
chain”, coz je sada automatiza&nich ndstroji, které
umoziiuji rychlejii a snadnéjsi nasazeni a konfiguraci apli-
kaénich sluzeb F5 pomoci jednoduchych deklarativnich
rozhrani. Vyhodou deklarativniho pfistupu je, Ze nepo-
tfebujete byt expert na F5, sta&i si najit vhodny template
na clouddocs.f5.com nebo githubu a v syntaxi jen zménit
parametry ve voldani. Toolchain navic umoziuje vyvojd-
f0m integrovat aplikaéni sluzby od F5 do svych CI/CD
pipeline (metodika kontinudlniho vyvoje). A od ted uz
vyvojdfi budou na bezpeénost aplikaci myslet od pocét
ku bez dopadu na harmonogram spusteni nové sluzby!

S F5 a NGINX Plus snizite pocet pouzitych ndstrojo
a ndklady na provozovdni webovych serverd, loadbalan-
cerd, ingress controllerd, APl GW, WAF. Zamezite také
vendor-lockinu v multi-cloud prostfedi a podstatné zlep3ite

spoluprdci ve své organizaci.

Obsdhlej3i verzi &lanku naleznete na https://www.egovernment.cz/inpage/f5-b

App DNS DDoS CDN Customer
security

Virtual Commodity Purpose-built
machines hardware hardware

@ nNGiNX

F5 je lidr v oblasti aplikaénich sluzeb. Reeni F5 pro
svoje kritické aplikace vyuzivd 25 000 organizaci po
celém svétd. V CR se na F5 spoléhaii stdtni instituce
a polostétni firmy provozujici Kl statu, kraje, 8 z 9
nejvétiich bank, velké komer&ni firmy, né&jvétsi esti

operdtofi atd.

NGNIX je jednim z dosud nejvétiich a nejosp&iné;-
Sich SW projektd. Ma velkou Open Source komuni-
tu a za posledni desetileti se stal velmi Gspé&dnym. Tak
Uspé3ny, ze na NGINX softwaru dnes bé&zi 400M
webovych serveri a jako zdkladni kdmen ho vyuZi-

vaiji nejvétsi svétové CDN.

NEBOJTE SE ZMENY

Z diskusi se zdkazniky vime, Ze néktefi jiz zadali cestu
k digitalizaci, softwaru, Dev-Ops a automatizovanému
zpUsobu préce. Doporuéujeme zdkaznikdm nasazovat
feseni F5 a NGINX, které jim mize s takovou transfor-
maci pomoci. Umozni to zlepsit aktudlni vykon aplikaci

a povysit aplikace na vys3i Groven.

Filip Koldf, F5 Networks CR, f.kolar@f5.com

nebo prostfednictvim odkazu na QR codu.
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BEZPECNA PRACE MIMO KANCELAR
NEJEN VE VEREJNE SPRAVE

Spolecnost ICZ jako dlouholety dodavatel sitovych, komunikacnich a bezpeénostnich technologii

zajistuje kompletni zivoini cyklus Feseni od navrhu, pres implementaci a konfiguraci, az po

naslednou spravu. Velky dioraz klademe na architekturu vytvdarenou na miru potfebam zdakazni-

ka. Nase Feseni vyuziva fada vyznamnych podnikd a instituci v celé Ceské republice. Pracovnici

ICZ maiji nejvyssi stupné certifikaci a spoleénost ICZ jako celek dosahuje nejvyssich drovni partner-

stvi s vyrobci. Kombinace téchto skuteénosti prokazuje vysokou odbornost, diky které mame za

sebou celou Fadu Uspésné realizovanych projektid a spokojenych zakaznikd.

PRACUJTE BEZPECNE A ODKUDKOLI

Jiz del3i dobu se ve firemnim prosttedi sklofuji pojmy bez-
peénost, kooperace, BYOD (Bring your own device).
V poslednich tydnech se do popfedi dostal pojem home
office, ktery se z vyhleddvaného benefitu stal nutnou for-
mou prdce. Prdce mimo kanceldi ma viak velké ndro-
ky na technologie a firemni infrastrukturu. Velkou roli nyni
hraiji néstroje pro spoluprdaci na ddlku. Komplexnost t&chto
ndstrojd umoziuje vybrat sprévny zpdsob komunikace pro
konkrétni situaci. Vysledkem je nejen efektivni sdileni infor-
maci a znaénd Uspora Easu, ale v souéasné dobé také moz-
nost udrzet spolecnosti a Gfady v chodu. Specifikem t&ch-
to ndstrojU je jejich dostupnost kdykoliv a kdekoliv na viech
bé&zné& dostupnych pevnych i mobilnich platforméch.

Hlavni funkce:

* sdileni obsahu (dokumentd, prezentaci, pracovniho
prostfedi);

* ndstroje pro vzdjemnou spolupréci nad sdilenym
obsahem;

* podpora komunikace viemi dostupnymi kandly;

* vlastni podnikovd fedeni i spoluprace v cloudu.

Inbernd ulteateld b
miroje

WaLrn §IR

Lrit @t

Je dolezité si uvédomit, co vzdéleny pfistup pfindsi
z pohledu bezpe&nosti a nérokd na infrastrukturu. Zabez-
pecenym pfistupem k firemnim zdrojdm tento proces tepr-
ve zadind. Je vhodné pfistoupit k feseni na zdkladé bez-
pecnostniho modelu ,nulové dovéry” (Zero Trust). Tedy
takovy pFistup, kdy se na v3e v siti pohlizi jako na potenci-
dlni riziko. CoZ neznamend, Ze se nikdo nedostane k infor-
macim, ale naopak je nutné védét, kdo, kdy a jak se v siti
pohyboval a ke kterym zdrojom pfistoupil. Sif, informaéni
systémy a aplikace by mély byt chrdnény na vice Grovnich

a uzivatel by ke své identifikaci mél vyuZzit vice faktord.

VyuZitim tohoto modelu roste bezpe&nost v siti a také moz-
nosti vyuziti riznych zafizeni, které nemd interni IT oddé-
leni pod plnou kontrolou. Af uz jde o zafizeni ve vlastnic-
tvi uzivateld - mobilni telefony, notebooky nebo doméci
poditade, nebo o firemni zafizeni, kterd nelze pred zneuzi-
tim fyzicky ochrdnit. Vysledkem je bezpe&ngjii sif a uZiva-
telé, ktefi se mohou bez problematickych omezeni dostat
k datdm, kterd pottebuji pro svou prdci.

Neméli bychom ale rezignovat na bezpedny pfistup do
firemni sit& z internetu, VPN, nebot Sifrovand spojeni obec-
né jsou nutnosti. Je dilezité si uvédomit, jak bude samot-

né komunikace probihat. V pfipadé, Ze je uzivatel pFipo-




Bezpeinost / Home Office

jen Sifrovanym spojenim a dle doporuéeni, veskery jeho
provoz sméfujeme do sit& spoleénosti. Jsme schopni jeho
komunikaci chranit a monitorovat. V pfipadé komunikace
uZivatele mimo nasi sit ale bude nase konektivita zatize-
na dvojndsobné. Tento stav vétiinou nepisobi problémy
v bé&Zném provozu, ale pfi pfesunu vyznamného mnoZstvi
uZivateld mimo poéitagové sité spoleénosti miZe nevhod-
né nastaveni bezpeénostnich politik zpUsobit zahlceni
linek, tudiz omezenou dostupnost nebo Gplnou nedostup-
nost firemnich zdrojd.

Moznosti vzddlené komunikace a kooperace nédm dave-
ji obrovské vyhody a pfi splnéni nutnych predpokladd
v oblasti technologické pfipravenosti sité z pohledu vyko-
nu, bezpeénosti a architektury jsou schopny Seffit cas
zaméstnancl. Nasazen/ t&chto technologii je viak nutné

fesit architektonicky sprévné.

ELEKTRONIZACE VEREJNE SPRAVY JE
NYNi POTREBA ViC NEZ KDY DRiV

V soulasné dobé se také ukazuje, Ze potieba vyraznéj-
§i digitalizace a elektronizace vefejné sprévy neni jen otdz-
kou zrychleni a modernizace komunikace mezi orgdny vefej-
né moci a subjekty v podobé fyzickych a prévnickych osob,
ale také pro umoznéni ,bezkontakini” formy komunikace,
kterd mdZe v krizovych situacich pomoci k zaijidténi plynulé-
ho chodu vefejné spravy. Zavedeni elektronizace i do oblas-
ti spisovych sluzeb se tak ukazuje jako sprévny smér, diky
kterému je mozné ve velkém rozsahu komunikovat vzddle-
né. Dalsim vhodnym krokem je provozovéni informaénich
systémU spisovych sluzeb a GloZi§f digitdlnich dokumentd ve
formé webovych aplikaci. Ty tofiz umoziuji snadny pFistup
odkudkoli, napfiklad i pFi préci v rezimu home office, nebo
s ohledem na aktudlni stav také z doméci karantény.
Komplexni fedeni skupiny ICZ, a.s., v oblasti spravy doku-
mentd pfindsi velké mnoZstvi benefitd, a to jak z pohledu
samotnych funké&nich pfinost, tak i z pohledu ochrannych
prvkd pro potencidlni uZivatele.

Systémy elekironické spisové sluzby spolu se systémem
datovych schrdnek a e-mailovymi sluzbami poskytuji moz-
nost elektronického zpracovani velkého mnoZstvi agend.
Ulozisté elekironickych dokumentd pak umozfiuji nejen
iejich dlouhodobé uklédéni, ale také digitalizaci analo-
govych dokumenti pro Géely jejich zapUjéeni bez nutnos-
ti osobni pfitomnosti Zadatele a snizeni ekonomické z4té-

Ze vylvareni a odesildni listinnych kopii.
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moderni a designovany vzhled aplikaénich komponent,
ddle pak intuitivni uZivatelské prostedi. Cely koncept
aplikaéniho Feseni je navic postaven v souladu s dlouho-
dobymi zkuSenostmi nadeho realizagniho a vyvojového
tymu. | pfi vyuZiti Sirokého spekira nadstavbovych modu-
16, komponent a funkcionalit tvofenych na miru pro kon-
krétni specifické potfeby podniku |ze systém vystavét tak,
aby byla uzivatelim umoznéna co nejvyssi mira elekiro-
nizace a nezdvislosti na hardwarové struktufe spoleé&
nosti. Celd koncepce je postavena na principech otevie-
nosti a adaptovatelnosti vié&i okolnim nebo navazujicim
ISSD (Informaéni systém spravujici dokumenty). Pro vyuzi-
tf vybranych funkci tedy neni tfeba nahrazovat okolni sys-
témy nebo jeho &dsti, ale dle plného souladu s NSESSS
(Nérodni standard pro elektronické systémy spisové sluz-

by) |ze pfedmémné Feseni lehce adaptovat a vyuzivat.

Kolektiv autor ICZ

36/37




=

Cisco nabizi pomoc v dobé sireni koronaviru

Obtizné obdobi, které s sebou prinasi sireni onemocnéni COVID-19, nam ukazuje, Ze v prvni linii

nestoji jen zdravotnici, policisté a dalsi nepostradatelné profese, ale také predstavitelé verejné

”

spravy. Odpovédni cinitelé proto musi pravé nyni reagovat rychle a prijimat efektivni opatieni,

ktera pomohou ochranit obéany i ekonomiku.

Aby toho mohli dosdhnout, musi zajistit zachovéni plné
provozuschopnosti svych 6fadt, zvlast kdyz je nyni logic-
ké snaha o minimalizaci osobniho kontaktu. To ale neni
snadny kol ve chvili, kdy je potfeba realizovat okamzité
schizky a pfijimat na jejich zdkladé rozhodnuti. K tomu-
to Géelu se jako idedlni jevi vyuZiti technologii pro vzdé-
lenou komunikaci a spolupréci. Ty umozni okamzité uspo-
faddni schozky se viemi vyhodami osobniho setkani, ale
bez rizika $ifeni onemocnéni. DileZité slozky Fizeni tak

neriskuji, Ze budou vyfazeny z provozu.

Videokonference zaijistuji lepsi

koordinaci verejné spravy
Aktudlné roste poptdvka po t&chto fedenich napfi¢ pro-
myslovymi sektory a ani ten vefejny neni vyjimkou. Pred
nyné&isi krizi jiz nékteré Gfady tyto technologie vyuZivaly,
ale vétiina s nimi je$té zkusenost nemd. Proto pro né nyni
moze byt ndroné&isi rychle vybrat spravné feseni a zapo-
jit ho do bézného fungovani Gfadu - tedy osvojit si ovlé-

déni technologie i principy vzddlené komunikace. Spole¢-

nost Cisco proto pfisla s nabidkou poskytnout zdarma své
feseni pro vzddlenou komunikaci a spoluprdci Webex.
Jako jedna z prvnich vyuZila tuto nabidku vlada CR
a vybrand ministerstva. Ve svém pfispévku na socidlni siti
o tom informoval zmocnénec vlddy pro oblast IT a digita-
lizaci Vladimir Dzurilla: ,Pér hodin po tom, co ném Cisco
nabidlo videokonference zdarma, jsme zavezli veskeré
vybaveni na jednotlivd ministerstva a zéhy vse pfipravi-
li k tomu, aby bylo mozné prvni online zaseddni vlady.
Doladili jsme i tiskové konference, kde se novindfi pripoju-
ji a online poklddaji dotazy. Dnes, po 4 dnech od nasaze-
ni, to vypadé jako rutina.”

Reseni Cisco Webex usnadni préci nejen zdstupcim
mésta, kraje a stdtu nebo zfizovanych organizaci, pfi-
padné krizového stédbu. Vyuzit ho mohou i slozky IZS,
skoly nebo zdravotnickd zafizeni. Kromé organizovdni
virtudlnich schozek Ize Cisco Webex vyuZit i k operativ-
ni komunikaci, jedndni zastupitelstev, propojeni pacien-
10 s jejich blizkymi i lékafi nebo ke vzddlené vyuce ve
virtudlnich tfidéch. Vse bez potfeby cestovéni, osobniho

setkdvdni a z toho prameniciho zvyseného zdravotniho

Vidda Ceské republiky vyuzivd feseni Cisco pro zaseddni, komunikaci a koordinaci aktivit (foto: LinkedIn V. Dzurilly).
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Aplikace Webex Meetings md prehledné rozhrani, takze G&ast na videokonferenci nevyzaduje zdlouhavé proskoleni déastniké (foto: Cisco)

rizika. Nezdlezi na tom, kde se G&astnici schizky naché-
zeji, pro jeji realizaci staéi jakékoliv zafizeni pfipojené
k internetu (notebook, mobil, tablet). To je presné to, co
v t&chto podminkéch vefejni Einitelé potfebuiji.

Podle nabidky zvefejnéné spolecnosti Cisco mohou
Webex zdarma vyuzit i jednotlivci. Staéi se registrovat
na https://cart.webex.com/sign-up. K ziskani licence pro
cely samosprdvni orgdn - kraj, mésto a podobné - je
idedlni kontaktovat spolecnost Cisco na e-mailu webex.
verejnasprava@cisco.com. Odbornici spoleénosti pomo-
hou s generovanim licence a poskytnou potfebnou pod-

poru pfi instalaci a dal3i rady.

Cisco Webex umoziuje:
* organizovat videohovory az s 200 G&astniky;

mit neomezeny podet virtudlnich setkdni;

uklddat dokumenty v cloudu;

nahrévat videohovory;

video s vysokym rozlienim (HD);

sdilet obrazovky ¢&i integrovat kalenddr;

sdilet soubory a spolupracovat na nich v redlném &ase;

vyuzivat Easové neomezené videohovory.

Bezpecnostni Feseni ochrani data
Uradi i obéany

Dal3im oéekavanym disledkem soucasné situace je nardst
kybernetickych hrozeb. Oslabené prostiedi je totiz idedl-
ni prilezitosti pro Gtoéniky. Aby fungovani vefejné spravy
nenaruiily Otoky na IT infrastruktury, je potfeba vénovat se
také jejimu zabezpedeni. Zvlésté kdyz mnoho lidi nepra-
cuje z kanceldfi, kde by byli pfipojeni do zabezpecené
sité. Cisco proto v rdmci pomoci poskytuje také bezplatné
licence u produktd pro zaijidténi kybernetické bezpeénos-
ti. Jeji nabidka obsahuje:

¢ Cisco Umbrella je cloudové bezpeénostni platforma,
kterd poskytuje prvni linii obrany proti hrozbdm na inter-
netu, af uz jsou uzivatelé kdekoli;

* Duo Security umoZiiuje organizacim ovéfovat totoz-
nost uZivateld pfed samotnym pfistupem k aplikacim;

* Cisco AnyConnect Secure Mobility Client umoz-
fiuje lidem pracovat odkudkoli na jakychkoliv zafize-
nich a mit pfitom bezpe&ny pFistup k datdm.

-red-

Vice informaci o téchto bezpe&nostnich fedenich a moznosti

iejich pofizeni zdarma najdete na www.cs.co/61831 QBOD.

e
CISCO.
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OCHRANA PROTI KYBERUTOKUM:
KLICOVY JE NOVY POHLED NA ZABEZPECENI

Rostouci trendy v mobilité a cloudu ucinily z koncovych zafizeni nova mista kybernetickych utoka.

Ty obchazi tradiéni ochranu a bezpecnostni tymy casto nedokdzi dostateéné rychle reagovat.

Provozy informaénich systémd Fady instituci tak byly i v Ceské republice v poslednich letech

a mésicich ochromeny pocitacovym kryptovirem. Pritom existuji sofistikovand Feseni, ktera doka-

Zi podobnym Gtokim predchazet.

Tym globdlni technologické spolecnosti VMware mé
bohaté zkusenosti pfi pomoci svym klientdm s obnovou
po Utoku a ochranou proti kyberndkazdm. VMware nabi-
zi pro ochranu sité dvé zékladni techniky. Prvni je anti-
vir nové generace YMware Carbon Black s Géinnosti
99,78 %. Druhym kli¢ovym ndstrojem je segmentace a vir-
tualizace sifové infrastruktury pro karanténu nakaZenych
systémd a moznost obnovy produkénich systémd.

Utoky v dnesni dobé vétiinou vedou pres uzivatelskou
stanici do vnitini sité a VMware Carbon Black prévé na
toto mysli. Pomdhé zdkaznikim s komplexnim zabezpe-
¢enim koncovych bodd a pracovnich zatézi a pokrogilou
bezpeénostni analyzou na ochranu proti sofistikovanym
kybernetickym Gtokdm a ke zkrdceni reakéni doby. Sluz
ba VMware Carbon Black aplikuje analyzu big data ve
viech koncovych bodech, aby predpovidala a tim posky-
tovala ochranu pred souc¢asnymi, budoucimi i nezndmy-

mi Gtoky.

Nejviditelnéjsim prikladem jsou
nemocnice

Zdravotnické organizace jsou stdle vice cilem kybernetic-
kych Gtokd, zejména kvili mnoZstvi osobnich Gdajo, které
vlastni. Zpravidla jsou i tim typem zafizeni, kde jsou kyber-
netické Utoky nejvice vidét a mohou mit i nejvétsi dopad.
Prikladem jsou nejen Gtoky s celosvétovym dopadem,
jako WannaCry a NotPetya ransomware Gtoky z roku
2017, dle i ty lokdlni z nedavné doby. Pfed pér mésici
byl v Ceské republice velmi sledovany kyberneticky dtok
zaméfeny na nemocnici v Bene3ové, velmi &erstvym pfi-

padem je pak incident z doby vypuknuti koronavirové epi-

demie, kdy hackefi zaitodili na pocitacovou sit brnénské
fakultni nemocnice v Bohunicich.

Kybernetiti Gtoénici mohou ziskat pfistup, ukrdst a prodat
informace o pacientovi na ,dark webech”. Kromé toho
umi vypnout &i omezit pFistup nemocnic ke kli¢ovym sys-
témdm a k zdznamdm o pacientech, coZ prakticky zne-
mozni efektivni pééi o pacienty. Se zvysenym pouzZivénim
lékaiskych zafizeni v rdmci internetu véci jsou mozZnosti
napadeni celych systémd stale vétsi. Problému nepomd-
hé ani nedostatek IT pracovniki zodpovédnych za kyber-
bezpelnost, natoz stagnujici rozpolet na zabezpeleni
v tomto odvétvi.

Zajimavé Gdaje o tomto segmentu pfind3i lofiskd zprava
o stavu kybernetické bezpeénosti ve zdravotnictvi, kterd
vznikla pod hlavickou VMware Carbon Black a spolu-
pracovali na ni pfedni odbornici na bezpeénostni tech-
nologie. 83 % dotdzanych zdravotnickych organizaci
uvedlo, Ze za posledni rok zaznamenaly ndrost kyberne-
tickych Gtokd. Dvé fretiny (66 %) dotdzanych zdravotnic-
kych organizaci uvedly, Ze se kybernetické Gtoky staly za
posledni rok sloZit&jsimi.

MozZnd jedté hrozivéj§i je zjidténi, Ze téméf polovina
(45 %) dotdzanych zdravotnickych organizaci uvedla, Ze
se setkaly s Gtoky, jejichz hlavnim cilem bylo prévé znic¢eni
dat, coz by bylo obrovskym problémem nejen ve zdravot-
nictvi. A protoZe plné dvé fietiny (66%) dotdzanych zdra-
votnickych organizaci uvedly, Ze jejich organizace byla
cilem kybernetického Gtoku béhem uplynulého roku, je
treba, aby se viechny instituce a zafizeni - nejen ty zdra-
votnické - na podobné Gtoky co nejlépe pfipravily. Tym
expertd VMware pro tyto pfipady uvddi nékolik krokd.
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Prvni kroky pro potlaceni
kybernakazy pomoci VMware Carbon
Black a VMware NSX

Karanténa - viechny systémy infikované kryptovirem se
musi obnovit ze zdlohy, nebo instalovat z inicidlnich zdro-
j0. Neexistuje cesta, jak infikované stanice odistit. Jakdko-
liv data bez zdlohy jsou t&Zce obnovitelnd. Proces obno-
vy zacind vybudovénim izolované virtudlni sit€, do které
se obnovuiji systémy ze zdloh. Po Gsp&3né obnové se do
systémd pfiddvd anitivir nové generace VMware Carbon

Black a provedou se ddle popsand nastaveni.

Vyména aktudlniho antiviru za antivir nové
generace - tradi¢ni antivirové programy poskytuji opoz-
dénou reakei, kterd je zaloZend na statickych signaturach
a heuristické analyze. Antivir nové generace VMware
Carbon Black je opravdové ochrana od bodu ,nula”.
Technologie kombinuje statickou a dynamickou analy-
zu kédu pro detekei procesd vyvolanych kryptovirem. Pfi-
stup je nezdvisly na souborech v kazdém systému a vyu-
Zivé kontinudlIni analyzu rizik a profilovani na legitimni
ndstroje vyuZité v provozu. Ochrani tak aplikace proti
celému spekiru modernich kryptodtokd. Antivir nové gene-
race vyuziva fundamentdlné odligné techniky pro detekci
a blokovéni zvolené aktivity. Detekuje $kodlivy kéd a ano-
madlie na koncovych stanicich a zasilé je do centra umélé
inteligence. Tento antivir nové generace disponuje systé-
movym piehledem, prozkoumdvé kazdy bézici proces na
koncovych stanicich pro algoritmickou detekci a blokaci
néstroju, technik a procedur hackerd, pomoci kterych jsou

vedeny vektory Gtokd.

Priddni EDR - promérny &as pro potlaéeni bezpeénost-
ni uddlosti je 66 dni. Systém EDR (Endpoint Detection and
Response) ozndmi podezielé &innosti a zasle upozorné-
ni. Jeho nasazeni zkracuje &as pro potlaéeni bezpeénost-
ni udélosti o 75 %, navic dle poslednich reporti se zkratil

das potladeni z 8 hodin na pouhych 15 minut.

Q

Bezpe&nost / Home Office

Q

Kontrola a nédprava v redlném éase - pracov-

ni &as IT profesiondll, ktefi odpovidaji za velké mnoZstvi
oddélenych systém0, je drahy. Pomoci ndstroji Carbon
Black se otevird cesta juniornim pozicim v IT oddéleni pro
Oplny prehled koncovych bodd a prostfedkd pro rutinni
Okoly v bezpeénosti (bezpe&nostnim zaplatovéni, monito-
ring, izolace). Profesiondlové se tak mohou soustfedit na

Seffeni a hleddni hrozeb.

Nasledujici kroky s VMware Carbon
Black a VMware NSX

Vyse popsanymi kroky ale plnohodnotnd ochrana nekon-
¢i. K t8m daldim dolezitym bodim sprévného zabezpe-
deni patfi zavedeni mikro-segmentace. Ta predstavuje
izolaci sluzeb a aplikaci pomoci néstroje VMware NSX.
Pro stanoveni piesné podoby segmentaénich politik Ize
vyuzit ndstroje umélé inteligence nebo strojového uceni.
Poslednim z nezbytnych krokd je pak zavedeni sluzby
distribuovaného firewallu a IDS/IPS dostupné na viech

hypervizorech.

Problémim je tfreba predchazet

Vsechny instituce spravuji velké mnoZsivi citlivych dat
a kritickych systém0. | proto by mély vyuZivat moznosti
modernich technologii a pfedchdzet bezpe&nostnim pro-
blémdm. A transformace kybernetické bezpe&nosti pomo-
ci fedeni spoleénosti VMware je navrzena tak, aby pred

témi nejpokrocilejsimi hrozbami ochrdnila.

Eliska Jirovskd, VMware Country Manager
for Czech Republic and Slovakia

Ondfrej Ciz, VMware Lead Solution Engineer

Tomds Michaeli, VMware Lead Solution Architect

vmware
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UVOD DO OTEVRENYCH DAT

Vyznamnou roli v konceptu e-governmentu a otevieného viadnuti sehrdvaji oteviena data, jejichz

principy a technické standardy vyrazné usnadnuji pristup k verejné pristupnym informacim, pod-

poruji jejich strojové zpracovdni a zejména jejich opakované pouzivdni a zhodnocovdni. Nejedna

se o pouhé vyuziti novych technologickych moznosti, ale predevsim o komplexnéjsi pristup

k informacim verejné spravy vyplyvadijici z celosvétového fenoménu ,otevienost”. Vychozi kon-

cept a také prvni principy otevienych dat byly formulovany jiz v prosinci 2007 v kalifornském

Sebastopolu zastdnci otevieného viadnuti a v roce 2015 byly upresnény a zkoncentrovany do

zasad v ,Mezindrodni charté otevrenych dat”, véetné shrnujici definice pojmu , oteviena data”.

OTEVRENA (318

,Ofteviend data jsou digitdlni data, kterd jsou k dispozi-

ci s technickymi a prdvnimi charakteristikami nezbytnymi
k tomu, aby byla volné pouzivdna, opétovné pouzivdna
a distribuovdna kymkoli, kdykoli a kdekoli.”

Definice ve spojeni se z&dsadami je dostateéné vysvétluji-
ci, presto si ale n&které oblasti problematiky otevienych
dat zaslouzi pdr upfestiujicich informaci, aby nedochdze-
lo k nevhodnym vykladim, nespravnym implementacim

a znehodnoceni jejich potencidlu.

OTEVRENOST - ,,KAZDY MA PRAVO
PODILET SE NA SPRAVE VECi

VEREJNYCH”
Otevienost je zastfedujicim konceptem nebo filozofii,
kterd se vyznaduje dirazem na transparentnost a spolu-
prdci a je zékladem dnedniho pojeti svéta.
Oteviend data vychdzeji z konceptu ,ofevienosti”
a v podminkdch vefejné sprdvy se tato otevienost vyskytu-
ie ve dvou podobdch. Jednd se o otevienost pravni a ote-

vienost technickou.

Prdvni otevienost je zaméfena na legalizaci ziskdvé-
ni dat, ustaveni moznosti jejich sdileni, $ifeni a moznos-
fi jejich ndsledného zuzitkovdni. Jedné se o odstranéni
legislativnich bariér zpfistupnéni informaci spravovanych
vefejnou sprévou a soudasné o osetfeni t&ch informaci,
které souviseji s ochranou osobnich Gdaji, obchodniho
tajemstvi, bezpednosti statu a ochranou autorskych prév.
V CR byla oteviend data legalizovéna a zavedena do
legislativy novelou zdkona & 106/1999 Sb., o svobod-

ZASADY MEZINARODNI CHARTY
OTEVRENYCH DAT:

1. Oftevienost jako standard - automatické zvefej-
fiovdn{ viech dat az na uréité vyjimky, napfiklad
z divodu bezpeénosti, ochrany osobnich 4dajs,
ochrany autorskych prdy, ...

2. Véasnost a ucelenost dat - diraz na relevantnost
dat, tj. méla by byt poskytnuta véasng, uceleng,
presnd, vysoké kvality, pdvodni a nemodifikovand.

3. Pfistupnost a pouzitelnost - strojovd itelnost dat,
jejich snadné dostupnost, poskytovani zdarma na
zdékladé otevienych licenci.

4. Srovnatelnost a interoperabilita - zajidténi snad-
ného vzdjemného srovndéni a interoperability dat,
nutnost dodrZovdani odsouhlasenych datovych
standardo.

5. Zaméfeni na zlepseni vlédnuti a zapojeni obéa-
nd - zvySovdni transparentnosti vefejné sprdvy
a zapojeni se ob&any do spravy véci vefejnych.

6. Zaméfeni na inkluzivni rozvoj a inovace - pfindset
vyhody a pfinosy viem uzivatelim, vefejnému sek-

toru, privatnimu sektoru a celé spolegnosti.

ném piistupu k informacim. Zékon v §3 zavddi do legis-
lativniho prostred kli¢ové pojmy v oblasti otevienych dat
- strojové Citelny formdt, otevieny formdt, otevienou for-
mdlni normu, metadata a také definuje oteviend data
v kontextu vefejné spravy CR:

,Otevienymi daty se pro ucely tohoto zdkona rozumi
informace zvefejfiované zpdsobem umozriujicim ddlkovy
pfistup v otevieném a strojové Citelném formdtu, jejichz
zpGsob ani Ucel ndsledného vyuZiti neni omezen a které

jsou evidovdny v Ndrodnim katalogu otevienych dat.”



Technickd otevienost je zaméfena na odstranéni tech-
nickych ptekdzek spojenych s publikaci a pouzivanim
otevienych dat, coz vyzaduje standardizaci predeviim
jiz samotné publikace dat, standardizaci pouZivanych
otevienych formétd, doprovodné dokumentace, zajisténi
kvality, dostupnosti a zpisobu dohleddani publikovanych
dat. Zdkon &. 106/1999 Sb. ve smyslu § 3 odst. 9 Fese-
ni této oblasti usnadriuje definici pojmu ,Oteviend formdl-
ni norma”, coZ je legislativni ndstroj pro stanoveni technic-
kych doporu&eni (standardd) s cilem zqjiténi, Ze stejnd
data publikované roznymi poskytovateli budou technicky
oteviend a interoperabilni a pro poskytovatele otevienych

dat jsou dle § 4b odst. 1 z&vaznd.

Prace s daty a informacemi

PRACE S DATY A INFORMACEMI
- ZAKLAD KVALITY DAT

Data a informace jsou casto vzdjemné zaméhovdana
a povazovdna za synonyma. Zdkladni rozdil mezi daty
a informacemi spoéivd v tom, Ze informace maiji konkrétni
specificky vyznam (dany okolnim kontextem), data samot-
nd jsou bez vyznamu a slouzi k formalizaci informaci do
podoby vhodné ke strojovému zpracovani.

Problém objasfuje nésledujici obrazek, ktery je vytvoren
na zdkladé podkladu publikovaném v normé ISO/IEC
2382-1.
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Z uvedeného obrézku je zfejmé, Ze informace jsou poznat-
ky o konkrétnim objektu vymezené specifickym kontex-
tem (zachycené souvislosti na jiné objekty v rémci Fedené
domény). Vyznam kontextu |ze jednodu3e demonstrovat
na piikladu pojmu 3kola. Ta se mdZe vyskytovat v riznych
kontextech: $kola jako nemovitost, $kola jako vzdélavaci
instituce, 3kola joko zaméstnavatel atd. Je zcela zfejmé,
ze kazdému specifickému kontextu budou odpovidat jind
souvisejici data a vazby na jiné informace.

Pro strojové zpracovéni informaci je nutnd jejich vhod-
nd reprezentace v rdmci které jsou pfevedeny na data
a ndsledné je mozné i jejich technologické zaznamené-
ni, vhodné pro dal3i zpracovéni a vyuzivani. Navazuiji-
cim zpracovanim dat dojde k vytvoreni novych dat, jejich

interpretaci (pfifazeni vyznamu) a vytvofeni nové informa-

wyulill & Shededradcaird Sliecl iy dal

automabizaci kancelakskeych praci

ce (novy poznatek). Tento zplisob prdce s informacemi
je typicky pro klasické informaéni systémy, které maiji tu
vyhodu, Ze jejich celkovy kontext je dany datovym mode-
lem, ktery je nemé&nny a trvale zndmy viem Eéstem i uZiva-
telim informaéniho systému. Z tohoto ddvodu jsou repre-
zentace informaci, stejné jako interpretace dat snadné,
nebof celkovy kontext informaci je uzaméeny v uceleném
informaénim systému.

V piipadé otevienych dat je zplUsob prdace s informace-
mi téméfF stejny, pouze s tim rozdilem, Ze ke zpracovani
otevienych dat dochdzi obvykle mimo pdvodni informag-
ni systémy, ze kterych byla data publikovana (v obréz-
ku odliseno barevné: Zlutd oblast - publikace dat z riz-
nych IS, zelend oblast - zpracovani a interpretace dat
v jinych systémech a aplikacich). Aby bylo vibec mozné

42/43




s publikovanymi otevienymi daty pracovat, je nutné
k publikovanym datim pfidat informace o jejich vyzna-
mu a v jakém kontextu jsou pouzivéna. Prakticky to zna-
mend publikovat s daty také jejich kontext (datové sché-
ma, spravné navrzeny a zdokumentovany konceptudlni

model) a souvisejici metadata.

PRACE S KONTEXTY

- POUZiVANi A ZHODNOCOVANI

OTEVRENYCH DAT
Pouzivéni a zhodnocovdni dat je zékladnim cilem a smy-
slem otevienych dat. MoZnosti jejich vyuZiti jsou rozmani-
té. V nejjednodussim pfipadé se mize jednat o pouhou
prezentaci dat za G&elem jejich zpFistupnéni, zobrazeni
a podpory fransparentnosti Siroké vefejnosti. Pfi ndroénéj-
Sich vyuzitich pdjde o spojovdni datovych sad, hledani
novych souvislosti (kontextd) a vytéZovéni novych poznat-
kd, nebo v piipadé mobilnich aplikaci vytvareni komplex-

n&jsich informaci podporujicich komfort jejich uZivatell

V pfipadé interniho vyuZiti vefejnou sprédvou mohou ote-
viend data vyplnit stdvajici mezery ve sdileni dat jednotli-
vymi organizacemi VS v téch pfipadech, které agendové
systémy nefesi, nebo jejichz vzdjemnd komunikace neni
soudsti sbérnice eGon Service Bus. Piikladem takovych
mezer jsou napfiklad &iselniky.

Obrézky nize uvédsji priklad zhodnoceni dat pomoci
propojeni dvou datovych sad.

i

Vyznam informaci v datové sadé ,sportovidté” je vyjs-

dren jejim konceptudlnim modelem ,Kontext 2“. Model

zachycuje zdkladni objekt (entitu) ,sporfovisté” s jejimi
zdkladnimi vlastnostmi (atributy) - iri, ndzev, popis, pod-
minky uZivani, provozni fad. Zbyvaijici dolezité informa-
ce jsou vyjadfeny vazbami na jiné entity, které jsou jejich
zdrojem, joko napf. provozovatel, vlastnik, umisténi apod.
Model vymezuije specificky kontext informaci o sportovi-
§ti a tim uréuje i vyznam a smysl| jednotlivych informaci.

Obdobnym zpidsobem je vyjadfena i druhd datové sada

.akce” pomoci ,Kontextu 1.

- vefejnosti.
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Pfi prohlidce obou kontextd je pomérné snadné zjistit, Ze
obé datové sady jsou vzdjemné propojeny enfitami ,umis-
téni” a ,Elovék & osoba” a Ze se tedy nabizi datové sady
propojit a vytvofit tak zcela novy kontext ,sportovni akce”
- nésledujici obrdzek.

Propojenym datovym saddm bude odpovidat novy dato-
vy model a interpretace dat i jejich vytéZovani ziskd novy
rozmér. Sdélované informace mohou byt mnohem obsdh-

lejsi a kladené otdzky mohou byt sloZitéjsi a komplexné;-
3i - napriklad: ,Jak souvisi poskytovdni sponzorstvi (nebo
medidIni partnerstvi) u jednotlivych typG akci s mistem
kondni (hraje roli vazba na vlastniky a provozovatele?)”.
Nézornd ukdzka uvddi, Ze transparentnost neni jenom
o otevfenosti dat, ale také o moznostech daliho (strojové-

ho) zpracovéni a jejich kvality.
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ZpUsoby vytvareni novych kontextd jsou omezeny pouze
kvalitou publikovanych dat a kvalitou jejich popisu. Z pou-
Zitych kontextd také vyplyvd, Ze nékteré navdzané entity

jsou typu &iselnikd a v takovych pfipadech neni vhodné

vytvdret nové vlastni &iselniky ani je nahrazovat konkrétni-
mi 0daiji, ale vzdy odkazovat na &iselniky jiz publikované
jako samostatné datové sady - viz ukdzka nize (dalsi roz-

Sifeni vysledného kontextu informaci).
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OTEVRENA DATA A EU
Pro Gplnost popisu konceptu otevienych dat je nutné jesté
zminit pojem ,interoperabilita” v rdmci EU. Z pohledu ote-
vienych dat se jednd o didlezity aspekt, nebot mezi cile
EU patfi vytvoreni jednotného digitélniho trhu pro pod-
poru a rozvoj hospoddrského prosttedi, zajidténi inte-
roperability evropskych vefejnych sluzeb usnadfiujici
komunikaci obéand EU s vefejnou sprévou a vybudovani

sdileného datového prostoru pro podporu inovaci, vyvo-
ie a vyzkumu.

Pozadavky na zajisténi interoperability v rdmci EU jsou
definovany pomoci European Interoperability Framework
(EIF) na nékolika drovnich, pfi¢emz otevienych dat se
tykd zejména prdvni, sémantickd, syntaktickd a technickd

interoperabilita.
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Pravni_interoperabilita - je zaméfena na priekondni
rozdilnosti mezi pravnimi pfedpisy v jednotlivych &len-
skych stétech, zaqijisténi, aby pfi vyméné informaci pres
hranice byla zachovéna prévni platnost téchto informa-
ci a aby byly dodrZzeny pravni piedpisy o ochrané ddaijd

v poskytujici i pijimajici zemi.

Sémantickd interoperabilita - umoziuje organizacim
zpracovdvat smysluplnym zpdsobem informace z vnéjsich
zdroj0. Zaijidtuje, Ze pfi vyméné informaci mezi stranami
bude spravné chdpdén a zachovén smysl vyménovanych
informaci, datovych prvki a vztaht mezi nimi. Zahrnuje

vytvofeni slovniku pojmi pro popis vyméfiovanych Gdaijd.

Syntaktickd interoperabilita - tykd se popisu piesné-
ho formdtu vyméhovanych informaci (dat), pokud jde

o gramatiku, formét a schémata.

Technickd interoperabilita - souvisi s technickymi strdn-
kami zajidténi propojeni informagnich systémi a sdilenych
informaci. Zahrnuje specifikace rozhrani, spojové sluzby,

sluzby integrace dat, prezentace a vymény Gdajd.

ZAVEREM CITAT ALBERTA EINSTEINA:
Albert Einstein kdysi prohlésil, Ze ,,véechno by mélo
byt tak jednoduché, jak to mize byt, ale ne jed-
nodussi”. A to se tykd i otevienych dat. Zddanlivé snad-
nost jejich publikace a k tomu zjednodusené pojeti pojmu
Jotevienost”, zpUsobily, Ze oteviend data se publikuji,
aviak roznymi zposoby a bez zaméfeni na jejich dalsi
pouzitelnost a zhodnocovani. Z t&chto divodi je ddle
uvedend struénd rekapitulace problematiky otevienych

dat a na né kladenych poZzadavkd zcela na misté.
Drahomir Chocholaty

Tento &ldnek vznikl v rémci projektu ,Rozvoj datovych
politik v oblasti zlepsovani kvality a interoperability dat
vefejné spravy “OPZ & CZ.03.4.74/0.0/0.0/15_025
/001398, ktery zastieduje odbor Hlavniho architekta

Egovernmentu, Ministerstvo vnitra CR.

STRUCNA REKAPITULACE

PROBLEMATIKY OTEVRENYCH DAT

1. Oteviena data jsou definovana:

¢ Mezindrodni chartou otevienych dat;

e zdkonem &.106/1999 Sb., o svobodném pFistupu
k informacim;

* smérnici Evropského parlamenty a rady
2019/1024/EU ze dne 20. &ervna 2019
o otevienych datech a opakovaném pouziti

informaci vefejného sektoru.

2. Definice ale nestadéi, oteviena data pre-
devsim musi:

» respektovat zdsady Mezindrodni charty otevie-
nych dat;

* naplfiovat definici v zdkoné & 106/1999 Sb.
a byt registrovana v Ndrodnim katalogu otevie-
nych dat;

* byt publikovdna takovym zpisobem, aby bylo
mozné jejich dal3i vyuziti a zhodnocovéni (pub-
likace kontextu a metadat, uzndvdni standardy,
dodrzovani otevienych formélnich norem);

* dodrzovat pozadavky na kvalitu dat;

* mit odetfeny podminky uZiti;

* naplfiovat pozadavky kladené na jejich interope-
rabilitu nejen v rémci CR, ale i v rémci EU,

aby vie nebylo jednodussi, nez to mize byt.

3. Oteviena data jsou vyznamnd, nebof
jsou prostfedkem k:

* posilovani transparentnosti VS a smérovéni k ote-
vfenému vlédnuti a oteviené spoleénosti;

* budovéni e-govenmentu VS CR (sou&ést architek-
tury VS - Vefejny datovy fond);

* vytvoreni jednotného digitéIniho trhu pro podpo-
ru a rozvoj hospoddfského prostfedi EU;

* vybudovéni sdileného datového prostoru pro

podporu inovaci, vyvoje a vyzkumu v celé EU.

SR PMle OP:RACNIPROGRAM  PODPORUJEME
evropsiy [EROONR LIDSKE ZDROJE VA$I BUDOUCNOST

socialni
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