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Evropské narizeni a cesky zakore

Narizeni Evropského parlamentu a Rady ¢. 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitrnim trhu a o zruseni smeérnice
1999/93/ES (zkracené: narizeni elDAS)

Ucinnost od 1. 7. 2016

Zakon o sluzbach vytvarejicich duvéru pro elektronické transakce
(€.297/2016 Sb.)

Ucinnost od 19. 9. 2016
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Seznam kvalifikovanych sluzeb 1.CA

Kvalifikované sluzby Zahajeni poskytovani
na zakladé posouzeni
MV

Vydavani kvalifikovanych certifikat pro elektronické 03/2002
podpisy
Kvalifikovana sluzba ovérovani platnosti kvalifikovanych 04/2017
elektronickych podpisu a peceti
Vydavani kvalifikovanych certifikatl pro elektronické peceté 08/2017
Vydavani kvalifikovanych elektronickych casovych razitek 08/2017
Vydavani kvalifikovanych certifikatl pro autentizaci 02/2018

internetovych stranek
Sluzba poskytovana kvalifikovanym poskytovatelem

Vytvareni kvalifikovanych elektronickych peceti na dalku 06/2018
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Kvalifikovany certifikat pro e-podpis|L.liorcr

Ulozeni soukromého klice

PC

Cipova karta, ktera neni
QSigCD (casto
zamestnanecke karty)

QSigCD - Starcos 3.5,
dodavatel |.CA

QSigCD - dodavatel stat
prostrednictvim eOP

Vytvoreny typ
elektronického
podpisu

Zaruceny e-podpis
zalozeny na
kvalifikovaném
certifikatu

Zaruceny e-podpis
zalozeny na
kvalifikovaném
certifikatu

Kvalifikovany
elektronicky podpis

Kvalifikovany
elektronicky podpis

Uréen pro pravni [Rovnocenny

jednani statu/
vUdi statu (dle
zakona C.

297/2016 Sb.)

N/A

N/A

A/A

A/A

vlastnorucnimu
podpisu (dle
elDAS)

ne

ne

ano

ano
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Priznak ulozeni klice v QSigCD =
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|.CA vyda kvalifikovany certifikat pro elektronicky podpis s priznakem
ulozeni na bezpecném prostredku, tj. pro vytvareni
kvalifikovaného elektronického podpisu, vyhradne

« v pripadé, kdy je soukromy klic generovan v Cipu Cipové karty
Starcos 3.5, kterou uzivateli |.CA doda.

« v pripadé eOP.

V obou pripadech se jedna o QSigCD.

V ostatnich pripadech muze byt vydan kvalifikovany certifikat pro
elektronickou pecet bez tohoto priznaku, k pouziti pro vytvareni
zaruceného e-podpisu zalozeného na kvalifikovaném certifikatu.
Poznamka: Kvalifikovany elektronicky podpis nebo zaruceny e-podpis

zalozeny na kvalifikovaném certifikatu = souhrnné podle zakona ¢. 297/2016
Sb. ,,uznavany elektronicky podpis“. Narizeni elDAS tento pojem nezna.
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Komercni certifikaty a TWINS ¢ |l [Aomrony

|.CA nadale vydava komerc¢ni certifikaty, které jsou urcené pro
autentizaci a sifrovani. Nejcastéji jsou vydavany ve dvojici s
kvalifikovanym certifikatem - obchodni nazev ,, TWINS“.

TWINS na cCipove karté Starcos 3.5 je v soucasné dobé velmi
vyhledavanym produktem I.CA. Oblibena je verze plug-in
(vylamovaci &ip ve ¢teéce Eipovych karet). CK Starcos 3.5 je QSigCD
a je zpusobila pro vytvareni kvalifikovanych elektronickych
podpisu.

@ D

AUTHORITY




Starcos 3.0 a 3.5 - QSigCD

Reakce uzivatelu na povinnosti podle elIDAS a zakona €. 297/2016
Sb., zejména verejnopravni podepisujici, ale i financ€ni instituce a
zdravotnicka zarizeni:

Typ Nardst poctu vydanych CK Narust poctu vydanych
Starcos v roce 2017 CK Starcos v roce 2018
proti roku 2016 proti roku 2016
CK klasické,
vcetné dualnich 199 % 328 %
CK plug-in
a token 127 % 155 %

Pozn: 100% = rok 2016



Trendy ve vydavani certifikata ¢  |l.izorionmy

Typ certifikatu Vyvoj v letech 2015 - 2018
Kvalifikované 37 % narust poctu vydanych certifikatu mezi
certifikaty pro e- roky 2015 - 2018
podpis
(Kvalifikované) Mezi roky 2015 a 2017 narust o 36 %, v roce
systémove 2018 uz mirny pokles ve prospéech
certifikaty kvalifikovanych certifikatu pro elektronické

peceté. Uvitali bychom, kdyby nahrada
systémovych certifikatu za certifikaty pro
pecetée nebo za KSC probihala rychleji.

Komercni certifikaty 29 % narust poctu vydanych certifikatu mezi

(osobni) roky 2015 - 2018
Komercni 83 % narust poctu vydanych certifikati mezi
technologické roky 2015 - 2018.

certifikaty



&
&

eOP jako QSigCD
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|.CA umoznuje vydavani kvalifikovanych certifikatl pro elektronicky
podpis s generovanim a ulozenim soukromého klice v ¢ipu eOP.

Zajem neni velky, nebot’

 velka cast kvalifikovanych certifikatu pro elektronicky podpis je
vydavana jako tzv. zameéstnaneckeé certifikaty, tj. v certifikatu je
uveden nazev zaméstnavatele. Pro tento ucel je eOP zcela
nevhodny - OP je ,,osobni“, nikoliv ,,zaméstnanecky*“.

« podle zakona ¢. 297/2016 Sb. pro komunikaci ob¢anu se statem,
tedy pro ,,0sobni“ kontakt, postaci kvalifikovany certifikat s
ulozenim soukromého klice v paméti PC a neni tedy nezbytné
pouzit QSigCD.

Celkem bylo vydano od rijna 2018 do soucasnosti 22 ks

kvalifikovanych certifikatu do e-OP.
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Kvalifikované certifikaty pro e-pecetd.imioam

|.CA vydava ve varianté ulozeni soukromého klice

« v QSealCD, tj. v prostredku pro vytvareni kvalifikovanych
elektronickych peceti, ktery I.CA sama spravuje.

Jedna se o sluzbu vzdaleného vytvareni kvalifikovanych
elektronickych peceti jménem pecetici osoby (tj. vzdalené
peceténi) - I.CA RemoteSeal.

Od uvedeni sluzby do rutinniho provozu, tj. v obdobi 09/2018 -
03/2019 bylo vydano/vytvoreno 750 tisic elektronickych peceti.
Dalsi klienti jsou ve fazi testovani sluzby.

« v prostredku (na serveru) klienta pro vytvareni zaruc¢enych
elektronickych peceti. Tyto certifikaty casto postupné nahrazuji
(kvalifikované) systémove certifikaty, které 1.CA na zadost klientu
stale jesté vydava. Staly se vsak komercnimi certifikaty.
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Kdy je nezbytne nahradit znacku pece

« E-znacku nelze pouzit v pripadech, kdy pravni predpis
stanovi povinnost pouzit zarucenou/uznavanou/
kvalifikovanou elektronickou pecet.

« Elektronickou peceti muze dokument opatrit pouze puvodce
dokumentu - pozor pri prijmu elektronickych dokumentu.
narizeni elDAS
« Kvalifikovany certifikat pro elektronickou pecet’ nelze vydat
na fyzickou osobu, ale pouze na pravnickou osobu.
narizeni elDAS
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Vydavani certifikatu I.CA

. Verejné registracni autority (VRA) - 30 provozoven po celé CR,
nabizeji sluzby vSem zajemcum, kteri splni pozadavky Certifikacni
politiky.

« Klientské registracni autority (KRA) - provozuji klienti na zakladé
smlouvy s I.CA jejim jménem, a to pro potreby sve organizace.

« Bylo zrizeno temer tisic jednotlivych pracovist. Zastoupeny jsou
predevsim banky, urady a nemocnice. Jsou provozovany take na
Slovensku, ve Svycarsku a v Bulharsku.

* Mobilni registracni autority (MRA) - provozuje |I.CA a nabizeji
nekteré VRA I.CA. Na zadost klienta |.CA zajistuje vyjezdy v ramci
celé Evropy.
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Ovérovani platnosti podpisti a petetill.ximorm]

Kvalifikovana sluzba ovérovani platnosti kvalifikovanych

elektronickych podpisu a peceti - I.CA QVerify

« Zajisténi pravni jistoty ohledné platnosti podpisu na strané spolehajici
se strany - proto nové podle narizeni elDAS kvalifikovana sluzba.

« Umoznuje, aby spolehajici se strany obdrzely vysledek postupu
ovéereni platnosti automatizovanym zpusobem, ktery je spolehlivy,
ucinny a je opatren zarucenym elektronickym podpisem nebo
zarucenou elektronickou peceti poskytovatele kvalifikovane sluzby
overovani platnosti.

 Sluzba je urcena predevsim klientum, kteri prijimaji velké objemy
elektronicky podepsanych/opeceténych e-dokumentu, se zretelem na
nezbytnost nasledného dokazovani platnosti podpisu/pecete. |.CA
provadi prumérné 1,4 milionu ovéreni mésicné. Velmi jsme uvitali
spolupraci s vyznamnymi producenty systému spisovych sluzeb.
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Pravni uprava overovani

Verejnopravni puvodci maji povinnost ovérovat platnost elektronickych
podpisu u prijatych elektronickych dokumentu dle § 4 odst. 4) az 7)
vyhlasky c. 259/2012 Sb., o podrobnostech vykonu spisové sluzby.

Novela této vyhlasky ¢. 85/2019 Sb. s ucinnosti od 07/2019 i nadale tuto
povinnost stanovi, a to nasledovneé:

Verejnopravni puvodce je povinen zaznamenat:

,»8) vysledek, datum a cas ovéreni platnosti uznavaného elektronického
podpisu, uznavané elektronické pecete, uznavané elektronické znacky,
kvalifikovaného elektronického casového razitka a certifikatu, na nichz
jsou zalozeny, a

h) ¢islo seznamu zneplatnénych certifikatu, vaci kterému byla platnost
certifikatu ovérovana, nebo zpusob, jakym byla platnost certifikatu
ovérovana, nebylo-li seznamu zneplatnénych certifikatu k ovéreni
platnosti certifikatu uzito.“.
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|.CA vydava kvalifikované certifikaty pro autentizaci
internetovych stranek

Qualified certificates for website authentication - de facto SSL
certifikaty.

QWAC podle elDAS - umoznuje autentizovat internetovée stranky a
spojuje je s fyzickou nebo pravnickou osobou, jiz je certifikat vydan.

Pravnimi predpisy neni stanovena povinnost QWAC pouzivat - mohlo

by
v budoucnu byt napriklad povinné pro webové stranky organu statu.

QWAC a certifikacni sluzby celkoveé nachazeji uplatnéeni ve sluzbach
financnich instituci.
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Specialni sluzby pro finan¢ni sektor

Sluzby pro splnéni pozadavku:
« smernice EP a Rady (EU) 2015/2366 o platebnich sluzbach na
vnitrnim trhu (PSD2).
* Xk kX x

« zakona c. 370/2017 Sb., o platebnim styku JRs ok
*x PSD2 * eIDAS *

Sluzby:
 vydavani certifikatu - QC pro e-peceté, QWA
« oveérovani QC s atributy PSD2 - Sluzba |.CA WHITELIST
Kazda banka nebo financni instituce vedouci klientsky ucet musi
kvalifikovanée overit platnost kvalifikovaneho certifikatu

pristupujiciho TPP (Third Party Provider) navic overit i platnost
atributu PSD2.
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Aktivni role |.CA ve sluzbach
pro financni sektor
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« |.CA pocatkem roku 2018 zahajila jako jeden z prvnich
evropskych kvalifikovanych poskytovatelu sluzeb vytvarejicich
duvéru vydavani kvalifikovanych certifikatl pro potreby PSD2.

« Aktualné se I.CA stala clenem Open Banking Europe QTSP Working
group, kde jsou diskutovany aktualni otazky v oblasti vyuzivani
kvalifikovanych certifikatu s atributy pozadovanymi PSD2.
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Kvalifikovany systém elektronické identifika -[!

Na zakladé zakona c. 250/2017 Sb., o elektronické identifikaci, ma
|.CA zajem stat se kvalifikovanym spravcem kvalifikovaneho systému
elektronicke identifikace, a to s kvalifikovanym prostredkem na urovni
zaruky ,,vysoka“ podle provadeciho narizeni komise (EU) 2015/1502.

Kvalifikovanym prostredkem je kombinace komercniho identitniho
certifikatu s ulozenim privatniho klice na Cipové karté Starcos 3.5.

12.3.2019 ziskala I.CA audit tohoto systému a 15.3. podala zadost o
udéleni akreditace.

Ziskani akreditace neni jednoduchou zalezitosti, samotny audit
splnéni povinnosti elDAS, zakona c. 250/2017 Sb. a dokumentu DKP IdP
v.3 trval sice ,,jen“ mésic, ale priprava zabrala 6 mésicu.
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Kvalifikovany system elektronicke ldentﬁ’lka

Dalsim predpokladem akreditace je potvrzeni, ze systém
elektronicke identifikace umoznuje poskytnuti na sluzby narodniho
bodu (ISVS provozovany Spravou zakladnich registru).

28.3.2019 obdrzela I.CA dokumentaci pro testovani napojeni na
narodni bod.

Zakladni povinnosti kvalifikovaneho spravce:

c) pred prvnim pouzitim prostredku pro elektronickou identifikaci v ramci kvalifikovaného systému ovéri totoznost
drzitele prostrednictvim narodniho bodu,

d) zapise identifikator jim vydaného prostredku pro elektronickou identifikaci a Uroven zaruky tohoto prostredku do
narodniho bodu,

e) aktualizuje Udaje v evidenci vydanych prostredk( pro elektronickou identifikaci na zakladé upozornéni spravce
narodniho bodu na zmény dajq,

g) bez zbytecného odkladu zneplatni prostredek pro elektronickou identifikaci drzitele, o kterém se prokazatelné
dozvédél, ze zemrel nebo byl prohlasen za mrtvého,

h) bez zbytecného odkladu zneplatni prostredek pro elektronickou identifikaci na zakladé zadosti drzitele, nebo na
zakladé ohlaseni drzitele o zneuziti nebo hrozicim nebezpedi zneuziti prostredku pro elektronickou identifikaci,

i) pri ukonceni své ¢innosti zneplatni jim vydané prostredky pro elektronickou identifikaci,

j) oznami spravci narodniho bodu zneplatnéni prostredku pro elektronickou identifikaci podle pismen g) az i).
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Kvalifikovany systém elektronické identifika -[!

Pozadavkum odpovida 6 testovacich scénaru, které v soucasné dobé
|.CA analyzuje a pripravuje do realizace.

Samozrejmeé to znamena dopad na interni systemy |.CA a vyvoj
backoffice.

Proces je o to slozitéjsi, ze I.CA je prvnim zadatelem o akreditaci k
pusobeni jako kvalifikovany spravce kvalifikovaného systemu
elektronicke identifikace v CR.

Slovo ,,Prvni“ v nazvu spolecnosti tedy neni nahodné......
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Kvalifikovana elektronicka casova razit

|.CA vydava i nadale ve variantach

- kvalifikovana casova razitka
archivni kvalifikovana casova razitka

Doba, po kterou muze spoléhajici strana elektronické casové razitko
overit, je omezena platnosti certifikatu, na kterém je zalozen ,,podpis*
certifikacni autority, kterym je casove razitko ,,podepsano“. Platnost
tohoto certifikatu je zpravidla 5 roky. Pouziti ATSA tuto dobu prodluzuje

na cca 10 let.

Mezi roky 2015 az 2018 vzrostl pocet odebranych casovych razitek o 66 %.
Je zde zrejmy dopad naplnéni povinnosti verejnopravnich
podepisujicich a dalsich povinnych osob opatrovat kvalifikovanymi
casovymi razitky elektronické dokumenty, kterymi se pravné jedna
(podle zakona c. 297/2016 Sb.).
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Vyznam narizeni elDAS pro |.CA ¢
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* Moznost rozsirit portfolio kvalifikovanych sluzeb.
« Realizace narizeni elDAS znamenala pro |.CA obchodni prilezitost.

« Na druhe straneé si realizace narizeni elDAS vynutila velky objem
vyvojarskych praci, potrebu Uprav internich systému, posileni HW
v provozu, naklady spojené s audity a nezbytnost prijeti dalsich
odbornych pracovniku.

« |.CAresi cetné pozadavky na soucinnost pri nasazeni sluzeb I.CAu
jednotlivych klientu s ohledem na specifika jejich ICT prostredi.

 |.CA vynalozila nemalé prostredky do seznamovani klientu i
verejnosti s principy elDAS (odborné konference I.CA, aktivni
ucast na akcich jinych subjektu, cetné konzultace s klienty a
pripadné s jejich dodavateli, publikovani odbornych clanku aj.).
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Nase poznatky

« Pretrvava nezbytnost upresnéeni/vykladu nékterych ustanoveni
narizeni elDAS, a tedy stalého kontaktu s organy EK, s ENISA a
dalsimi organy EU a samozrejmeé s pracovniky MV.

« Co nas trapi - problémy s pouzivanim certifikatu v nékterych IS
provozovanych statnimi institucemi. UzZivatel se muze domnivat,
Ze tyto problémy jsou zpusobeny certifikatem.

« Protoze nékteré tyto systémy maji nedostatecny podpurny aparat
(funkcni helpdesk, aktualni manual), uzivatele se s zadosti o
reseni obraceji na nas. Jsme vsak schopni jim pomoci pouze v
omezeneé mire.
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Co nas potesilo

 Duvéra a spoluprace nasich klientl pri zavadéni narizeni elDAS do
praxe. V mnoha pripadech az prekvapive hluboka znalost
problematiky.

« Na zakladé prezentovanych cisel je zrejmé, ze uzivatelé napliuji
ve velké mire pozadavky narizeni elDAS, i kdyz podle nasich
poznatku vyjimky jesté existuji.

« |.CAbyla v roce 2018 uspésna v 75 % vybérovych rizeni, kterych se
ucastnila.

« |.CA byla svérena mimoradna zakazka - Navrh reseni a realizace
vydavani certifikatl pro bezpecnostni slozky statu, tj. reseni k
tomu urceneé specialni Narodni certifikacni autority.
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Dekuji za pozornost.
budis@ica.cz
WWW.1Ca.CZ
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