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LOOKING BEYOND TECHNOLOGY

▶ vydáno na bezpečnost v roce 2016

▶ četnost bezpečnostních incidentů narostla

Technologie a výsledky v oblasti kybernetické bezpečnosti.

Chování uživatelů v kybernetickém prostoru.

$81mld < 50%
organizací souhlasí, že technologie

zvýší bezpečnost

80%
organizací se domnívá, že při porozumění

chování uživatelů dosáhne lepších výsledků

<1/3
organizací se domnívá, že dostatečně

rozumí chování uživatelů v kyber. prostoru

BEZPEČNOSTNÍ TECHNOLOGIE



LIDÉ JSOU SOUČÁSTÍ INCIDENTŮ

TECHNOLOGIE SE MĚNÍ



Neúmyslné

chování

Špatně komunikovaná 

pravidla a nízké 

povědomí uživatelů

Nesprávné 

procesy

Data tam, kde by 

neměla být, ne kde

by měla být

Nespokojený 

zaměstnanec

Odcházející 

zaměstnanec

Kriminální 

činnost

Firemní špionáž, 

národní špionáž,

organizovaný zločin

Škodlivý 

kód

Phishingové útoky, 

pokročilé hrozby,

zabezpečení BYOD

Zneužití 

identity

Odcizení 

přihlašovacích 

údajů, sociální 

inženýrství

LIDÉ JSOU SOUČÁSTÍ INCIDENTŮ
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Where critical data and IP are most valuable –

and most vulnerable

PROTECTING 

THE HUMAN POINT
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PROTECTING THE HUMAN POINT

Zvyšme kybernetickou bezpečnost tím, že použijeme 

systémy, které analyzují a interpretují chování uživatelů 

při práci s citlivými daty a duševním vlastnictvím.



Copyright © 2017 Forcepoint. All rights reserved. |  7

Jako CISO potřebuji vědět, které osoby v mé organizaci se chovají způsobem, který představuje

největší bezpečnostní riziko a proč. Pak mohu riziku porozumět a správně na ně reagovat.

Jako CISO, který identifikoval konkrétního uživatele v mé organizaci jako zdroj potenciálního

rizika, potřebuji rychle a důkladně pochopit potenciálně rizikové chování uživatele a kontext, 

abych mohl podniknout rychlé a účinné kroky ke zmírnění potenciálního rizika.

VYJÁDŘENÍ ZÁKAZNÍKŮ
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RIZIKOVÉ CHOVÁNÍ UŽIVATELŮ A MOŽNÝ ÚNIK DAT

FORCEPOINT INSIDER THREAT A DLP
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PROTECTING THE HUMAN POINT

Analýza aktivity uživatele umožní včasné varování a tedy 

prevenci úniku nebo ztráty dat, způsobené napadenými

systémy nebo nesprávným chováním uživatelů.
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Děkuji za pozornost.

vladimir.spicka@forcepoint.com

M: 602 284 722

mailto:vladimir.spicka@forcepoint.com

