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Ucel sluzby

 zajisténi pravni jistoty ohledné platnosti podpisu/peceté na strané
spoléhajici se strany - proto kvalifikovana sluzba

« umoznuje, aby spoléhajici se strany obdrzely vysledek postupu
ovéreni platnosti automatizovanym zpusobem, ktery je spolehlivy,
ucinny a je opatren zarucenym elektronickym podpisem nebo
zarucenou elektronickou peceti poskytovatele kvalifikované sluzby
overovani platnosti

I.CA nabizi sluzbu I.CA QVerifyTL

Ocenena casopisem ComputerWorld jako IT produkt roku 2017 v
kategorii on-line sluzby.
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e FROM IDG

UDELUJE

1. MISTO vV KATEGORII

On-line nebo souvisejici sluzhy

SLUZBA OVEROVANI PLATNOSTI
ELEKTROMNICKEHO PODPISU PODLE EIDAS

QVerify v11

PRIHLASENY SPOLECNOSTI

Prvni certifikacni autorita

RADAN DOLEJS, SEFREDAKTOR
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Sluzba |.CA QVerify byla zarazena na seznam sluzeb
vytvarejicich divéru rozhodnutim ministerstva vnitra v
dubnu 2017.

Sluzba ovérovala formaty (dle Provadéciho rozhodnuti Komise (EU) C.

2015/1506 :
— XAdES B
— PAJESB
— CAdESB

V breznu 2018 byla sluzba rozsirena o formaty T, tj. s Casovym
razitkem a o ovérovani vuci LoTL EU.
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V soucasné dobé ovéruje sluzba I.CA QVerifyTL podpisy a peceté ve
formatech:

« XAdES dle ETSI TS 103 171 v Urovni shody B, T a LT,

« PAdES dle ETSI TS 103 172 v Urovni shody B, T a LT,

« CAdES dle ETSI TS 103 173 v Urovni shody B, T a LT,

« XAdES dle ETSI EN 319 132-1 v Urovni shody B-B, B-T a B-LT
« PAdES dle ETSI EN 319 142-1 v Urovni shody B-B, B-T a B-LT
« CAdES dle ETSI EN 319 122-1 v Urovni shody B-B, B-T a B-LT
« ASIC-s
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Certifikdt &.: PCEB 19/02/01

tayllorcox.com
Certifikat

Certifikaéni orgdn TAYLLORCOX PCEB,
ziizeny spoletnosti TAYLLORCOX s.r.o., institutem pro auditovani, kontrolu a
testovdni, udéluje tento certifikat spoleénosti

Prvni certifika¢ni autorita, a.s.
IC: 264 39 395

Podvinny mlyn 2178/6

190 00, Praha 9 - Libefi, Ceskd republika

potvrzujici, Ze kvalifikovana sluiba vytvarejici divéru

QVerify, verze 1.1

pro ovérovani platnosti kvalifikovanych elektronickych podpist a
kvalifikovanych elektronickych peceti je v souladu s:

Nafizenim Evropského Parlamentu a Rady (EU) & 910/2014, élankem 5,
Elankem 13, &ldnkem 15, ¥ldnkem 19, éldnkem 24, &ldnkem 32, éldnkem 33
a élankem 40.

Tento certifikdt je vydadvan v souladu s poiadavky certifikaéniho schématu
definovaného normou €SN ETSI EN 319 403 v2.2.2 ve spojeni s DKP verze 2.

Datum certifikace: 05.02.2019
Certifikdt plati do: 05.02.2021

o

oy

feditel certifikaéniho orgénu
)
V 3239

Misto a datum vydani certifikitu: Praha, 05.02.2019

Certifikat byl vystaven spoleZnosti TAYLLORCOX s.r.0.

Na Florenci 1055/35, Staré MBsto - Praha 1, CZ 110 00, info@ tayllorcox.com, waw.tCox.c2

Pro ovéfeni platnasti tohoto certifilkétu volejte: +420 222 553 101

Member of: TAYLLORCOX UK Ltd. 75 King William St, ECAN, London, United Kingdom, info@tayllorcox.com
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Pro klienty, jez méli problém s prostupnosti a dostupnosti pres
proxy soustavu do Internetu, byla sluzba rozsirena o variantu
|.CA QverifyProxy.

V klientském prostredi bézi sluzba |.CA QverifyProxy, ktera poskytuje
do vnitrni sité webove rozhrani. Vsechny pocitace vyuzivajici sluzbu
oveérovani komunikuji pouze s touto sluzbou a prostupy do Internetu
tudiz nepotrebuji. Prostupy do I.CA ma povolen pouze ten server, na
kterém sluzba |.CA QverifyProxy bézi.
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Ovérovani ZFO a S/MIME format, jez neodpovidaji eIDAS

Sluzba umoznuje oveérit platnost podpisu/peceté obalky datové zpravy
ISDS formatu ZFO jako CAdES format (cely ZFO soubor bez
predchoziho parsovani).

Sluzba nepodporuje ovéreni podpisu/peceti obsahujicich atribut
specifikujici pouzitou podpisovou politiku (PP). V pripadé vlozeni
ZFO na vstup ovéreni je kompletni obsah datové zpravy povazovan
Cisté za podepisovana data, a to vcetné priloh. Nedochazi tedy k
prohledavani priloh uvnitr ZFO a jejich pripadnému ovérovani -
volajici aplikace musi prislusnou prilohu z obalky ZFO extrahovat a
do sluzby pro ovéreni poslat zvlast.
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Ovérovani ZFO a S/MIME format, jez neodpovidaji eIDAS

Sluzba byla doplnéna o nekvalifikovanou nadstavbu pro ovérovani
platnosti uznavanych elektronickych podpisi e-mailovych zprav
formatu S/MIME. V tomto pripadé sluzba oveéri platnost certifikatu,
na némz je uznavany elektronicky podpis zalozen vcetne
kryptografické spravnosti podpisu a hashe podepsanych dat a vrati
elektronicky podepsanou XML odpovéd’, ktera obsahuje informace o
typu podpisového certifikatu, vydavateli, dobé jeho platnosti,
zda je certifikat na QESCD, revokaci, atd.

Neuplatni se posledni odstavec bodu 1. ¢l. 13 narizeni elDAS (didkazni
bremeno), nebot’ nejde o kvalifikovanou sluzbu, byt je poskytovana
kvalifikovanym poskytovatelem.
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Ovérovani ZFO a S/MIME formatu, jeZ neodpovidaji elDAS

Pri ovérovani platnosti podpisu/peceté obalky datové zpravy formatu ZFO i
e-mailové zpravy formatu S/MIME neoveéri sluzba platnost casového
razitka.

Ddvodem je skutecnost, ze dle normy EN 319 102-1, definujici postup
overovani, se pri overovani podpisu s razitkem nejdrive provede Basic

validacni proces a pouze pokud skonci s jednim z vysledk( passep,
INDETERMINATE/CRYPTO_CONSTRAINS_FAILURE_NO_POE, INDETERMINATE/REVOKED_NO_POE,
INDETERMINATE/REVOKED_CA_NO_POE, INDETERMINATE/TRY_LATER nebo INDETERMINATE/

OUT_OF_BOUNDS_NO_POE, lze pokracovat na oveérovani razitek. Protoze ale
ovéreni formatu ZFO kvuli pritomnosti atributu podpisové politiky skonci
s indikaci INDETERMINATE/POLICY_PROCESSING_ERROR @ oveéreni S/MIME kvuli
chybéjicimu atributu SigningCertificate skonci s indikaci INDETERMINATE/
SIG_CONSTRAINTS_FAILURE, proces overovani musi byt ukoncen.
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Povinnost ovérit platnost podpisu prijatého elektronického
dokumentu definuje:

1.eIDAS v cl. 32

v

2.zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronicke transakce v § 12

3.Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisoveé sluzby, ve
znéni pozdéjsich predpisu, v § 4 odst. 4-7 (v soucasné dobé probihajici
novelizace neméni povinnosti verejnopravniho puvodce zaznamenat
vysledek overeni).
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Strucny popis postupu overovani platnosti elektronickeho
podpisu (peceté primereneé).
« Kontrola integrity dat (vypocet hashe z podepsanych dat, porovnani s hashem z
podpisu).
« Zjisténi, zda je dokument podepsan kvalifikovanym certifikatem vydanym
kvalifikovanym poskytovatelem. Dotaz na TSL.

« Je certifikat platny? Nebyl zneplatnén? Dotaz na OCSP ¢i CRL.

« Sestaveni certifikacni cesty k divéryhodné kotvé

« Jedna se o podporovany typ formatu podpisu (PAdES, CAdES, XAdES, Asic)?

« Jaky je legislativni typ podpisu?

 Stanoveni Casu ovéreni: Casoveé razitko/predany cas ovéreni/cas prijeti pozadavku
« Opakovani podle poctu podpisu a razitek

« Vyhodnoceni jednotlivych podpist a razitek.
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Sluzba I.CA QVerifyTL je poskytovana:

1. na zakladé primeho smluvniho vztahu I.CA a klienta
2. prostrednictvim dodavatelu spisovych sluzeb (Gordic
spol. s r.o., VERA, spol. s r.o0.)
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Vystupem sluzby je:

- Stav ovéreni (platny/neplatny podpis/nelze ovérit, divod, proc¢ nelze ovérit),
cas, ke kterému se ovérovalo, zdroj casu (Casové razitko, cas obdrzeni
pozadavku, parametr zadany uzivatelem), data, na zakladé kterych bylo
ovéreni provedeno (Cislo CRL, OCSP odpovéd), hash ovérovanych dat,
informace o kvalifikovanosti certifikatu, zda je ulozen na QESigCD/QESealCD ...

Stav ovéreni ma charakter:
« Podepsaného XML protokolu. Odpovéd’ je odesilana on-line.

« Opeceténého PDF protokolu opatreného casovym razitkem. Data pro
generovani protokolu jsou ukladana pri generovani xml protokolu, pdf protokol
je nasledné k dispozici na vyzadani.
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Prvni certifikaéni 3 xu oo s P
AUTHORITY S Sluzba pro ovérovani podpisu

VYSLEDKY OVERENI MOZNOSTI ADMINISTRACE Roman Kucera

Detail protokolu

INFORMACE O PROTOKOLU
Cislo protokolu: 33357427
Cas vytvoreni: 10.04.2019 07:58:31 report_33357427.xml
Profil: DQVerify_v1
Verze: 1
Pozadovany cas validace: 10.04.2019 07:58:31
Stahnout XML
Protokol o ovéreni:
Stahnout PDF
VYSLEDKY OVERENI
Cislo = —_— A Vysledek | SN podpisového S A
10.04.2019 EN 319 1421 o Zaruceny elektronicky podpis zaloZeny
0 ‘ 07:58:31 ‘ PAdJES-B-B ‘ ‘ Platny ‘ 11384129 na Kvalifikovaném certifikatu
Zpét

Copyright |.CA All Rights Reserved | Prvni certifikaéni autorita. a.s. | Kontakty | 1.00.25
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AUTHORITY

Priklad pdf protokolu:

www.ICA.cz

PROTOKOL C. 33357427

O OVERENI{ PLATNOSTI KVALIFIKOVANEHO ELEKTRONICKEHO PODPISU A

PECETE

Identifikace ovéfovaného dokumentu: Popis ICA QVenifyTL 19-02-19.pdf

PODPIS 1
Profil podp EN 319 142.1 PAGES BB
Logisiativai typ podp Zarubeny elektronicky podpis zalofeny na Kvalifi cortifikats
Hash podepsangch dat F569957F44724EC5572C6BCE5AAG81 17100991094 30DFE2630DGE 71 64 FABFFR2
Cas ovideni 10.04.2019 05:58
Zdroj ovéfeni CRL . 12800
Sériové Eislo certifikaty 11384129
. CaCZ, CN=1.CA Qualified 2 CA/RSA 02/2016, O=Prvni certifikaéni autorits, a.5.,
Visdavatel cortiihitn b S TRC 20408085
Platnest certificita od - do 04.05.2018 7:30:41 - 04.05.2019 73041
ON certifikatu Roman Kubera
Kvalifikovany certifikat Ano
Cortifiat vydan o OESIGCD e
Vyslodek ovédeni certifiit Platng
Vysledek ovidens Platny

Udaje jsou platné ke dni: 10.04.2019

Spravnost tohoto ovéreni potvrzuje

Prvni certifikacni autorita, a. s.
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Parametry prostredi:

Produkcni:
24/7, SLA az 99,95 %, kapacita az 500 overeni/min (100

paralelnich vlaken).

Testovaci:
24/7, SLA 99 %, kapacita az 60 overeni/min.
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Parametry sluzby jsou $kalovatelné. |


https://www.google.cz/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjnvvqtrb_TAhVDBBoKHdZuACIQjRwIBw&url=https://www.vshosting.cz/&psig=AFQjCNFGZtDBR7D42wUT3jHFcDF7fxe-9w&ust=1493200965415470
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Praktické zkusenosti z ostrého provozu

*Ostry provoz byl zahajen v lednu 2017 pro CSSZ
*V soucasné dobe sluzbu odebiraji:

*CSSZ cca 1,4 mil. ovéreni/mésic
*FN Plzen cca 3 tis. overeni/mesic
*SFDI cca 1 tis. overeni/mesic
*VERA cca 15 tis. ovéreni/mesic

-Statutarni mesto Jihlava

*Mésto Zelezny Brod

*Mésto Trebechovice pod Orebem
*Mésto Chlumec nad Cidlinou
*Mésto Rychnov nad Knéznou
*Mésto Bilovec

*Mésto Mnisek pod Brdy
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Praktické zkusenosti z ostrého provozu

Jedna se o jednu z nejslozitéjsich on-line sluzeb I.CA z
hlediska interpretace vysledku ovéereni - jak uzivateli
spisove sluzby sdelit vysledek ovéreni ve srozumitelné
podobé

*To je ukolem dodavatele spisove sluzby, I.CA musi
postupovat podle normy EN 319 102-1, a tomu odpovida
xml protokol

*Proto jsou jednani o implementaci sluzby s konkrétnim
zakaznikem narocnéjsi.
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Praktické zkusenosti z ostrého provozu
Nejcastéjsi omyly zakazniku:

*Sluzba oveéri platnost jednotlivych podpist/razitek a
shrne vysledek
-Ovéruje se platnost jednotlivych podpist bez vzajemné
navaznosti

*Sluzba ovéri pravni platnost dokumentu
Nikoli, sluzba je podpurnym technickym nastrojem pro nasledné
rozhodnuti.
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Praktické zkusenosti z ostrého provozu

Nejvétsi problémem z hlediska interpretace zustava format
podpisu PAdES
*Vyskytuje se velké mnozstvi podpisu ve formatu PAdES-
Basic, které aktualni norme ETSI EN 319 142 nevyhovuji
*Je to dano starsimi aplikacemi, ktereé jsou pouzivany
*Podani je ve smyslu spravniho radu v poradku, z
pohledu elDAS nikoli
*Proto byl zvolen kompromis - podpis je vyhodnocen jako
nepodporovany (chyba 2007) s vysledkem nelze oveérit,
ale protokol obsahuje informace o platnosti certifikatu,
zda jde o QC, zda byl vydan na QESigCD. - tedy
informace nutné pro rozhodnuti o prijeti podani a
zahajeni zpracovani.
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Praktické zkusenosti z ostrého provozu

‘Pocet komercnich certifikatu, jez byly zaménovany pro
podpis, klesa stejné jako podpisy certifikaty interni CA
Zvysuje se pocet pripojenych casovych razitek (povinnost
OVM podle zakona c. 297/2016 Sb.)

Stejné tak se zvysuje pocet kvalifikovanych elektronickych
podpisu pri podanich viaci OVM (staci zaruceny podpis),
nyni cca 15% .
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Sluzba QVerify se vyviji a upravuje predevsim na zaklade
legislativy/technickych norem.

To znamena stalé zmény klientskych knihoven i
serverove casti.

Napr. aktualni ETSI TS 119 102-2 V1.2.1 (2019-02)
specifikujici strukturu validacniho reportu.



Kvalifikovana sluzba overovani platnosti £ [!

kvalifikovanych elektronickych podpisti:a pecvzgti

Obchodni model

Komponenta |.CA instalovana v prostredi klienta a volana
ze spisove sluzby je poskytovany zdarma, a to vcetné
maintenance a pripadné custemizace dle pozadavku
klienta. Veskere upravy vyvolané zmeénou legislativy Ci
technickych norem jsou taktéz zdarma.

Hrazena jsou jednotliva ovéreni vzdy podle poctu ovéreni
za uplynuly kalendarni meésic v prislusnem pasmu jako
soucin ceny za 1 ovéreni a poctu overeni.

Jednotkove ceny se lisi podle smluvné dohodnuté Urovnée
SLA a propustnosti.
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Dekuji za pozornost.

Roman Kucera
kucera®@ica.cz
verify@ica.cz

www.ica.cz/Q-Verify
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