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Zkusenosti s implementaci ZoKB a problémy, které nas pali

Ing. Miroslav TOma, Ph.D.

Reditel odboru kybernetické bezpeé&nosti a
koordinace ICT



[0 PUsobnost Ministerstva vnitra.
O Definiéni rdmec kybernetické bezpecnosti.

O Kybernetickd bezpeénost resortu MV.

= Systém Fizeni bezpecnosti informaci resortu MV.
= Kontinudlni rozvoj ISMS — projekty v oblasti KB na rok 2018.

s Uskali zajidtovani kybernetické bezpe&nosti v resortu MV.

O Rizeni kybernetickych bezpeé&nostnich uddlosti a incidentd —
Dohledové centrum eGovernmentu.




O Ministerstvo vnitra si je védomo své

klicové Fidici a strategické role v
oblasti ICT statu, a proto usiluje o
jednotnost, centralizaci a
bezpeénost zdkladnich sluzeb
eGovernmentu, zejména
prostfednictvim budovdni
komplexnich a vzdjemné
propojenych infomacdcnich
a komunikacnich systémo véetné
dohledovych systém0 pro zaijisténi
jejiich plynulého provozu a
bezpedcnosti.

Celkem 58 organizaci vietné
krajskych feditelstvi PCR a HZS.
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Kyberneticka bezpecnosti resortu MV




H Kyberneticka bezpecnost resortu MV

O Cilem a Ulohou kybernetické bezpecnosti resortu MV je
zabezpeceni kybernetického prostoru proti vnéjSim a vnitfnim
kybernetickym hrozbdm prostfednictvim organizacnich
a technickych opatfeni a minimalizace moznych dusledkd
pripadnych kybernetickych uddlosti nebo incidentd.

[0 Bezpecnost kybernetického prostoru resortu MV je Ffizena
prubézné zdokonalovanym Systémem fizeni bezpecnosti
informaci (ISMS) a primdrné zaméfena dle zdkona
o kybernetické bezpecnosti na kritickou informacéni infrastrukturu

a vyznamné informacni systémy.
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Rozsah ISMS resortu MV
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Kriticka

informacni

2015

Roky

2016

2017

2018

infrastruktura
Verejny sektor* 48 48 50 X
* Resort MV 18 17 18 19

Vyznamné informacdéni

2015

2016 2017

systémy

Verejny sektor* 105 158 169 X

* Resort MV 9 10 10 10
Statistiky prevzaty ze zprav o stavu kybernetické bezpetnosti-Ceské repubtiky 2015-2016a

dalSich podklad(i Narodniho Uradu pro kybernetickou a informacni bezpec¢nost




Spravce Kill a VIS resortu MV

PREDSEDA
Prvni naméstek ministra vnitra pro rizeni
sekce vnitini bezpecnosti a policejniho
7 vzdélavani

Odbor kybernetické bezpeénosti a koordinace ICT

Vybor pro fizeni kybernetické bezpe€nosti

resortu MV

STRATEGIE

MiISTOPREDSEDA
Nameéstek ministra vnitra pro fizeni sekce
informacénich a komunikaénich
technologii

CLENOVE
= Policejni prezident.
= Generalni reditel Hasicského
zachranného sboru Ceské republiky.
=« Naméstci ministra vnitra.
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TAKTIKA A
QOPERATIVA

= Statni tajemnik v Ministerstvu vnitra.

= Reditelé vybranych odborti.

= Reditel Spravy zakladnich registri.

= Reditel statniho podniku Narodni
agentura pro komunikaéni a informacni
technologie, s. p.
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CERTIFIKAT L"

Osvdudujeme a prohaiujeme, e sYSLém Managemantu bezpatnoss

Informaci ve spolednosti I
-

Ministerstvo vnitra E—
=

Nad Stolou 936/3
170 34 Praha 7, HoleSovice

Odbor kybernetické bezpeénosti a koordinace ICT
Nam. Hrdind 1634/3
140 21 Prana 4

byl proviien a shledan splfiujic patadavky normy

ISO/IEC 27001:2013

pra pledmit Znnosti

Systém Fizeni bezpeénosti Inlumnci podle zﬁlwnn

181/2014 Sb., a jeho pr piedpist s na
Informaéni a i é In'orml&ll
infrastruktury resortu

g
Ministerstva vnitra Ceské r‘puhllky.

Prohladeni o aplikovatelncsti ISMS posledni verze ze dne 10. 12,
2015

Tento certifikas byl vyadn pod Lislem 42009742 a 16 patny od
11. ledna 2016 do 10, ledna 2019.

A «

Sehwabl Wytiskd

B7AC30B3-685

.l ol
IRateeat eiSiis aoéite tenen badem ne wmwll-cinfo

LL-C (Certification) Czech Republic s.r.o. | Pobfeni 620/3, 186 00 Praha 8

ISMS resortu MV
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Kyberneticka bezpeinost resortu MV ISMS 02.10.02 Zasady KB pro uzivatele [CT resortu MV /' Upravit dokument ~ 6’ Tisk X Konec :+ Sdilet e

Zasady kybernetické bezpecnosti pro uzivatele ICT resortu MV
4. vydani

Zasadal. Podminkou pfistupu do kybernetického prostoru MV, tj. k prostiedkim ICT resortu
MV je seznameni se ,Zakfadnimi matenaly o dopadech zakona & 181/2014 Sb
o kybernetické bezpecnosti naresort MV - implementace systému fizeni
bezpecnosti informaci v kybemetickém prostoru resortu MV* stanovené uvedenym
zakonem a nasledné upravené ISMS 01.01 Politikou ISMS a schvalenou Ministrem
vnitra dne 07 06. 2017

Zasada ll. Kazdy pracovnik resortu MV ma narok na piidéleni pouze takovych prostiedki ICT
resortu MV (HW, SW, komunikalni sluZby a pfistupova opravnéni k datim
asluzbam), které potfebuje pro zajisténi wvykonu Einnosti  zastavaného
systemizovaného pracovniho mista a funkce.

Zasadalll.  Jedinou osobou opravnénou instalovat na stolni PC, notebook, tablet, chytry telefon
(dale jen pracovni stanici’) jakykoliv SW (vietné antivirového), nastavovat
uZivatelské GCty a piipojovat tyto pracovni stanice do wnitini sité resortu MV
1. intranetu MV je spravce pocitatovych programu.

Zasada lV.  Pro pracovni G¢ely vyuZivat primamé prostiedky ICT resortu MV pfidélené / uréené
zaméstnavatelem. Viastni  (soukromé) pracovni stanice vyuZivat pouze
s pisemnym souhlasem zaméstnavatele a v souladu s licencnimi podminkami SW

ZasadaV. Priidélené ICT prostfedky resortu MV vyuZivat pouze pro pracowvni Géely a mobilni
pracovni stanice (notebook, tablet, chytry telefon) chranit proti zcizeni,
neopravnénému pouZiti a poskozeni

Zasada Vl. Problémy s prostiedky ICT resortu MV, podezieni na kybernetickou bezpecnostni
udalost, neopravnény pfistup k pracownim datim, nebo dokumentim resortu
nedodrZeni bezpeénostnich pravidel, selhani a poruchy, které by mohly zpisobit
ohroZeni a dostupnost pracovnich dat a informacnich nebo komunikalnich sluZeb,
obdrZeni spamu na pracovni e-adresu elektronické po3ty, apod. bezodkladn&
nahlast na organizacné piislusny odbomy utvar ICT nebo na pracovisté
dohledového centra DCeGOV

v telefonicky na linku Cislo: 974 801 131,
v e-mailemna adresu: dohled@mwver.cz

Zasada VIl. Ztratu nebo odcizeni mobilni pracovni stanice nebo piidéleného pamétového nosice
bez zbyte€ného prodleni ohlasit odbornému Gtvaru ICT
Zasada VIIl. Pristup k piidélenym prostiedkim ICT resortu MV vZdy zabezpecovat osobnim
heslem. Zakladni doporutena pravidia pro osobni hesla
v udrZovat unikatni hesla, . rizné (pro kaZdého uZivatele) pro jednotliva v
> zafizeni i iednotlivé SW aolikace a svstémv.
STRANKA1/Z 2 100%

Stranky KB na portalu SIP




I:I Kontinudlni rozvoj Dohledového centra eGovernmentu
— (DCeGOV)
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h O Data Loss Prevention (DLP) 0
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O Pocet kybernetickych
bezpecnostnich
vddlosti vzrostl v roce

2017 o0 58 % na 193.

O Pocet kybernetickych
bezpecnostnich
incidentd se vloni zvysil
na trojndsobek,
konkrétné na 6.
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Dekuji za pozornost a Vas cas.
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