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 Archivaci rozumime souhrn ¢innosti spojenych s radnou péci o dokumenty plvodcl

» Ovsem jak to délat opravdu Ffadné?

« Predevsim je tfeba rozliSit archivaci z pohledu doby uloZeni dokumentu
 stfednédobou

* Dlouhodobou

» Ataké z pohledu ucelu archivovanych dokumentu
+ ,pameét naroda“

» dokumenty s pravnim ucinkem

A Telefonica company
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« Priklady:
* smlouvy
« danové doklady
« zdravotni zaznamy

e atd.

» SpoleCné znaky
 Pozadavek na obsahovou neménnost

» PoZadavek na (pokud mozno pfesné) ¢asové urceni

» PoZadavek na zachovani platnosti pfidruzenych podpist (pokud zde takové jsou)

A Telefonica company

Thursday, September 8, 2011
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Elektronicky podpis dokumentu

Pouziti kvalifikovaného certifikatu

Pouziti kvalifikovaného ¢asového razitka

... fouz umime

Ale pouzivame je vzdy s ohledem na budoucnost?

A Telefonica company

Thursday, September 8, 2011
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-> Zachovani pravni sily elektronického dokumentu

Analogie s listinnym dokumentem:

Listinny dokument

Elektronicky dokument

Uohols dnmbodobobs abhindoms detrrmmakroh dsbamews

. O_b,s._'ah».j.:
.,_‘_'"l,',ﬁ',vpod{o}'sﬁ

= Datums

“aRazitko

Uobol dnm bodosbobs nbindmms detrrsm b roh dobamews

« Obsah: =«

~+ Elektronicky
Cpodpist it

“« Elektronicka
S oZnatka s

=+-GasovE- oo
==tazitko 7
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Zadny problém !

A Telefinica company
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Elektronicky dokument
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Zadny problém ???

A Telefinica company

Thursday, September 8, 2011




Archivujeme pro budoucnost, nikoliv pro soucasnost O
2

« Zakladni postulat — tzv. vyvratitelna domnénka pravosti

(8) Neprokaze-li se opak, dokument v digitalni podobé se povazuje za pravy, byl-li
podepsan platnym uznavanym elektronickym podpisem nebo oznacen platnou
elektronickou znaCkou osoby, ktera k tomu byla v okamZziku podepsani nebo
oznacCeni opravnéna, osoby odpovédné za prevedeni z dokumentu v
analogové podobé nebo zménu formatu dokumentu v digitalni podobé nebo
osoby odpovédné za provedeni autorizované konverze dokumentl a opatren
kvalifikovanym Casovym razitkem. Ustanoveni véty prvni se vztahuje i na

dokumenty vzniklé z €innosti pavodcu, ktefi nejsou uréenymi plvodci.

» Zdanlivé neni co resit, ale ...

A Telefonica company

Thursday, September 8, 2011
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Predpoklad: Dokumenty jsou elektronicky podepsany (oznaceny) a opatfeny
jednim Casovym razitkem

Integrita dokumentu

» Existence dvou obsahové riznych dokumentu se stejnym e-podpisem a Casovym
razitkem (tzv. kolizni dokumenty)

» Ktery z nich oznaCime za pravy?

Elektronicky podpis po dobé platnosti podpisového certifikatu a certifikatu
Casoveho razitka

» Kdy byl podpis vytvofen — v dobé platnosti certifikatu nebo po platnosti?
» Co kdyz byl privatni kli¢ certifikatu zcizen a zneuzit?

» Co kdyZ po nékolika letech byl algoritmus podpisu prolomen?

Casové razitko — totéZ jako elektronicky podpis

Opravdu staci elektronicky podpis a jedno Casové razitko ?7??

A Telefonica company

Thursday, September 8, 2011
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Mala lekce z historie — Algoritmus MD5

Pouzival se jako soucast elektronického podpisu
Vytvofil jej jeden z nejvétSich svétovych kryptologli Ron Rivest (podilel se napf. na RSA)

1995 — Hans Dobertin nasel kolize v tzv. kompresni funkci — MD5 jako celek vSak
ohrozen jesté nebyl

2004 — Cinsti kryptologové nasli kolize pro uplny algoritmus MD$5 — algoritmus byl
vyfazen jako nevyhovujici po strance bezpec€nosti — nalezeni kolizi = 1 hodina

2005 — demonstrace vytvorfeni dvou ruznych certifikatd s riznymi vefejnymi klici a
stejnou hodnotou MD5 hash

2006 — Klima nalezl vylepSeni, umoznujici nalezeni kolizi béhem 1 minuty na
standardnim notebooku

2010 — dramatické vylepSeni puvodniho utoku na MD5, zatim utajovano

Stale si jesté myslite, Zze v budoucnosti budou dnesni opatieni stacit?

A Telefonica company

Thursday, September 8, 2011
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Blizka budoucnost
+ Algoritmus RSA je stale jesté odolny,
* Odolnost SHA1 pomalu koncCi (cca 1 rok?)

« SHA 2 se zatim drzi, ale ...

~ / LL " )

mgjmrw_é"’

RSA

* Rozdil mezi e-podpisem a Casovym razitkem je pouze ve velikosti klice

* Podpis uz ,bezpecny“ neni, Casoveé razitko ano (mozna ...)

A Telefonica company

Thursday, September 8, 2011
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A Telefonica company
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Vzdalena budoucnost

 Algoritmus RSA je prolomen,
* SHA1 je minulosti

 SHA 2 je prolomen

(@ / LL " )

=yl jmr?w

* Lze lehce vyrobit Casové razitko z doby pred x lety, o podpisech z této doby ani nemluveé

» Dokonce takovym zpusobem, Ze e-podpis vlastniho dokumentu ,napasujeme” na e-
podpis skutecného dokumentu PP Srane—

Thursday, September 8, 2011
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A Telefonica company
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Nékolik prikladu

* Neautorizované zmény dokument(

Podvrhy dokumentu

Podvrhy podpist pod dokumenty

Vyvraceni podpist pod dokumenty

Posuny dokumentl v ¢ase podle potieby

« Atd...

Stale si jesté myslite, Zze v budoucnosti budou dnesni opatieni stacit?

A Telefinica company

Thursday, September 8, 2011




Archivujeme pro budoucnost, nikoliv pro soucasnost O
2

Co se musi zajistit

» Aplikace retézce Casovych razitek —
Cortifieit :

Ctacrd  Podrobrost  Cests b oartfhity

‘E :"! Indormeace o cortlicitu

Terto cortiliclt je urlen k adnledupckrs Olohc

To ale nestaci — je treba délat vice R

» Uchovavat certifikaty Casovych autorit

* POk 0000 Nesmirets v [ otbrlens cortibhadnd e (Fad,

Vst aveno prethes ca o

» Uchovavat certifikaty systému certifikaCnich autorit

Vystavitek [ CA - Test stardind roct cortfcste

+ Uchovavat vSechny ostatni relevantni certifikaty dasiadn v bdbanow ol

» To v8e zabezpeCenym zpusobem

A Telefinica company

Thursday, September 8, 2011
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Dokument ,,Politika vydavani kvalifikovanych €asovych razitek PostSignum TSA“
(kap. 7.3.4.1 Platnost kvalifikovaného ¢asového razitka)

*Pokud je kvalifikovany systémovy certifikat TSU neplatny vzhledem k uvedené dobé
platnosti v certifikatu (skoncila mu platnost), neni standardnimi kontrolami mozné
ovérit platnost casového razitka. V daném pfipadé je podle potfeb spoléhajici se
strany nezbytné pouZzit dodatecna opatreni. Mezi tato opatfeni mize patrit napfiklad:

« ,preorazitkovani* v dobé platnosti kvalifikovaného systémového certifikatu
TSU,

*  kontrola, Ze certifikat TSU nebyl zneplatnén a Ze nedoSlo k oslabeni
pouzitych kryptografickych algoritmd,

*  protokolarni ulozeni dat na neprepisovatelné medium,

»  protokolarni prevod dat do papirové formy,

*  pouZiti nadstandardnich kontrol uvedenych v [TS 102023], pfiloze D.
« TSU- Time Stamp Unit — zafizeni ,produkujici” ¢asova razitka

A Jelefonica company

Thursday, September 8, 2011
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Co je O2 Smart Trusted Archive (O2STA ):

Modul realizujici divéryhodné ulozisté schopné
dlouhodobé uchovavat dokumenty bez naruseni
vlastnosti

integrity
casoveho urcCeni
neodvolatelnosti odpovédnosti

Zaijistuje

kontrolu atributl ukladaného dokumentu
pridani dalSich nezbytnych doplnéni dokumentu
pravidelnou kontrolu jejich validitu

tvorbu dukazniho materialu

To vSe bez zavislosti na vnéjSim okoli (véetné CA)!

Uobo dombodsbobs ahindmm detrrmmabroh dsbamens

A Telefinica company

Thursday, September 8, 2011
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Co je O2 Smart Trusted Archive (O2STA ):

*  Modul realizujici davéryhodné ulozisté schopné
dlouhodobé uchovavat dokumenty bez naruseni
vlastnosti

* integrity
e Casoveho urceni
* neodvolatelnosti odpovédnosti

«  ZajiStuje

*  kontrolu atributl ukladaného dokumentu

«  pfidani dalSich nezbytnych doplnéni dokumentu
«  pravidelnou kontrolu jejich validitu

» tvorbu dukazniho materialu

+ To vSe bez zavislosti na vnéjsim okoli (véetné CA)!

Uobo dombodsbobs ahindmm detrrmmabroh dsbamens

A Telefinica company

Thursday, September 8, 2011
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Davéryhodné ulozisté zajist'uje

*  prfijem dokumentl ze zdrojovych systému
«  pfidani archivni elektronické znacky
« vystaveni nového Casového razitka

*  kontrolu atributd dokumentu a kontrolu
elektronickych podpisu a ¢asovych razitek
s dokumentem spojenych - karanténa

* uloZeni do ulozisté

«  pravidelnou kontrolu validity a opatfovani
naslednymi Casovymi razitky

«  poskytovani informaci o dokumentech

«  poskytovani dikazu o validité dokumentu

Oms. « homenicace s CA

A Tm company

Thursday, September 8, 2011
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Elektronicka WS
spisova sluzba
/
Pracovni :
1 oivex Datové pole
ulozisté
0

O2STA muze slouzit jako pfidavny modul k
jiné aplikaci (napf. spisove sluzbé)
Duvéryhodné ulozisté neni pracovnim
ulozistém

» Do DA pfichazeji dokumenty, u nichz

je nezbytné zachovat obsah vCetné
atributd

. Pokud se ma dokument dale ménit,
do archivu Ize ukladat jednotlivé
verze

Propojeni pomoci WS

Moznost napojeni pres sdileny diskovy
prostor

A Tawm company
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*  Modul davéryhodného ulozisté nema

souborovy pristup:

*  jakakoliv manipulace na zakladé
elektronicky podepsané zadosti

dokumenty

* Kk podpisu Zadosti se pouziva
kvalifikovany certifikat,

»  Zadosti se archivuji stejné jako

* pouzivani vice Casovych autorit
» Dulezité z pohledu pozdéjSiho prokazovani

aktivit
. «  Zakladni typy zadosti
) - Mo dokumentd - waen! dekuments *  UloZeni dokumentu
. hma dotumentu - prelongace valitity
oms  Lomehases CA «  Vyzvednuti dokumentu

*  Vyzvednuti dikazu
Skartace dokumentu

A ‘Tm company
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= plipem dokumeni - ualen! dokumento
« hortroa dokumenty - prelongace valitity
- VYo ot ument(

« homurikace s CA

Modul duvéryhodného ulozisté nema
souborovy pristup:

*  jakakoliv manipulace na zakladé

elektronicky podepsané zadosti

* Kk podpisu Zadosti se pouziva
kvalifikovany certifikat,

»  Zadosti se archivuji stejné jako
dokumenty

* pouzivani vice Casovych autorit

Dulezité z pohledu pozdéjsiho prokazovani

aktivit

Zakladni typy zadosti
* Ulozeni dokumentu
*  Vyzvednuti dokumentu
*  Vyzvednuti dikazu
«  Skartace dokumentu

A ‘Tm company

Thursday, September 8, 2011
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StaCi jedna Casova autorita?

Dokument ,,Politika vydavani kvalifikovanych €asovych razitek PostSignum TSA*
(kap. 7.3.4.1 Platnost kvalifikovaného ¢asového razitka):

Pokud byl kvalifikovany systémovy certifikat TSU zneplatnén s nasledujicimi
divody zneplatnéni:

*keyCompromise (1),
scaCompromise (2),
*nebo bez uvedeného davodu pro zneplatnéni,

je Casové razitko, pro jehoz ovéfeni je uvedeny certifikat pouzivan, neplatné
(a to i zpétné).

A Jelefonica company

Thursday, September 8, 2011
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StaCi jedna Casova autorita?

Dokument ,,Politika vydavani kvalifikovanych €asovych razitek PostSignum TSA*
(kap. 7.3.4.1 Platnost kvalifikovaného ¢asového razitka):

Pokud byl kvalifikovany systémovy certifikat TSU zneplatnén s nasledujicimi
divody zneplatnéni:

*keyCompromise (1),
scaCompromise (2),
*nebo bez uvedeného davodu pro zneplatnéni,

je Casové razitko, pro jehoz ovéfeni je uvedeny certifikat pouzivan, neplatné
(a to i zpétné).

Jedna ¢asova autorita muze byt malo — dvé jsou lepSi !

A Telefonica company

Thursday, September 8, 2011
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Formy realizace:

Typ

Na kli¢ u zakaznika

Na HW zakaznika

Hosting Telefonica

Sluzba v DC Telefonica

(formou mésicni platby)

Dodavka

*|nstalace OS

*Konfigurace OS

«Zprovoznéni v HC

*Zprovoznéni v HC

HW | Aplikace

*|[nstalace

*Konfigurace

*|[nstalace

*Konfigurace

*|[nstalace

*Konfigurace

*|[nstalace

*Konfigurace

A Jelefonica company

Thursday, September 8, 2011
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A Telefonica company
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15 pole

A Telefinica company
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Miroslav Sedlvy, Telefonlca CR

Miroslav.Sedivy@o2bs.com S
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