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Archivujeme pro budoucnost, nikoliv pro současnost
Dokumenty vs. legislativa2

• Archivací rozumíme souhrn činností spojených s řádnou péčí o dokumenty původců

• Ovšem jak to dělat opravdu řádně?

• Především je třeba rozlišit archivaci z pohledu doby uložení dokumentů

• střednědobou

• Dlouhodobou

• A také z pohledu účelu archivovaných dokumentů

• „paměť národa“

• dokumenty s právním účinkem
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Dokumenty s právním účinkem3

• Příklady:

• smlouvy

• daňové doklady

• zdravotní záznamy

• atd.

• Společné znaky

• Požadavek na obsahovou neměnnost

• Požadavek na (pokud možno přesné) časové určení

• Požadavek na zachování platnosti přidružených podpisů (pokud zde takové jsou)
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Základní legislativní požadavky4
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Základní legislativní požadavky4

• Elektronický podpis dokumentu

• Použití kvalifikovaného certifikátu

• Použití kvalifikovaného časového razítka

• … to už umíme

• Ale používáme je vždy s ohledem na budoucnost?
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Jaký problém vlastně musíme (chceme) řešit?5

-> Zachování právní síly elektronického dokumentu

Analogie s listinným dokumentem:

• Obsah

• Podpis

• Razítko

• Datum

• Obsah

• Elektronický 
podpis

• Elektronická 
značka

• Časové 
razítko

Listinný dokument Elektronický dokument
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Uchovávání dokumentu6

Listinný dokument Elektronický dokument
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Uchovávání dokumentu6

Listinný dokument Elektronický dokument

Žádný problém !
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Uchovávání dokumentu6

Listinný dokument Elektronický dokument

Žádný problém ! Žádný problém ???
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Pravost dokumentu7

• Základní postulát – tzv. vyvratitelná domněnka pravosti

(8) Neprokáže-li se opak, dokument v digitální podobě se považuje za pravý, byl-li 

podepsán platným uznávaným elektronickým podpisem nebo označen platnou 

elektronickou značkou osoby, která k tomu byla v okamžiku podepsání nebo 

označení oprávněna, osoby odpovědné za převedení z dokumentu v 

analogové podobě nebo změnu formátu dokumentu v digitální podobě nebo 

osoby odpovědné za provedení autorizované konverze dokumentů a opatřen 

kvalifikovaným časovým razítkem. Ustanovení věty první se vztahuje i na 

dokumenty vzniklé z činnosti původců, kteří nejsou určenými původci.

• Zdánlivě není co řešit, ale …
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Možné problémy s archivací elektronických dokumentů8

• Integrita dokumentu

• Existence dvou obsahově různých dokumentů se stejným e-podpisem a časovým 
razítkem (tzv. kolizní dokumenty)

• Který z nich označíme za pravý?

• Elektronický podpis po době platnosti podpisového certifikátu a certifikátu 
časového razítka

• Kdy byl podpis vytvořen – v době platnosti certifikátu nebo po platnosti?

• Co když byl privátní klíč certifikátu zcizen a zneužit?

• Co když po několika letech byl algoritmus podpisu prolomen?

• Časové razítko – totéž jako elektronický podpis

• Opravdu stačí elektronický podpis a jedno časové razítko ???

Předpoklad:  Dokumenty jsou elektronicky podepsány (označeny) a opatřeny 
jedním časovým razítkem
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Kolizní dokumenty (blízká budoucnost, jedno časové razítko)9
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Kolizní dokumenty (blízká budoucnost, jedno časové razítko)9

Listinný dokument
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Kolizní dokumenty (blízká budoucnost, jedno časové razítko)9

Listinný dokument Elektronický dokument

 ???
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Myslíte si, že to není možné?10

Malá lekce z historie – Algoritmus MD5

• Používal se jako součást elektronického podpisu

• Vytvořil jej jeden z největších světových kryptologů Ron Rivest (podílel se např. na RSA) 

• 1995 – Hans Dobertin našel kolize v tzv. kompresní funkci – MD5 jako celek však 
ohrožen ještě nebyl

• 2004 – čínští kryptologové našli kolize pro úplný algoritmus MD5 – algoritmus byl 
vyřazen jako nevyhovující po stránce bezpečnosti – nalezení kolizí = 1 hodina

• 2005 – demonstrace vytvoření dvou různých certifikátů s různými veřejnými klíči a 
stejnou hodnotou MD5 hash

• 2006 – Klíma nalezl vylepšení, umožňující nalezení kolizí během 1 minuty na 
standardním notebooku

• 2010 – dramatické vylepšení původního útoku na MD5, zatím utajováno

Stále si ještě myslíte, že v budoucnosti budou dnešní opatření stačit?

Thursday, September 8, 2011



Archivujeme pro budoucnost, nikoliv pro současnost 
Situace po době platnosti podpisového certifikátu a certifikátu časového 
razítka

11
Blízká budoucnost 

• Algoritmus RSA je stále ještě odolný, 

• Odolnost SHA1 pomalu končí (cca 1 rok?)

• SHA 2 se zatím drží, ale …

• Rozdíl mezi e-podpisem a časovým razítkem je pouze ve velikosti klíče

• Podpis už „bezpečný“ není, časové razítko ano (možná …)
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Situace po době platnosti podpisového certifikátu a certifikátu časového 
razítka

12
Vzdálená budoucnost

• Algoritmus RSA je prolomen, 

• SHA1 je minulostí

• SHA 2 je prolomen

• Lze lehce vyrobit časové razítko z doby před x lety, o podpisech z této doby ani nemluvě

• Dokonce takovým způsobem, že e-podpis vlastního dokumentu „napasujeme“ na e-
podpis skutečného dokumentu
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Co může hrozit13
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Co může hrozit13

Několik příkladů

• Neautorizované změny dokumentů

• Podvrhy dokumentů

• Podvrhy podpisů pod dokumenty

• Vyvracení podpisů pod dokumenty

• Posuny dokumentů v čase podle potřeby

• Atd…

Stále si ještě myslíte, že v budoucnosti budou dnešní opatření stačit?
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Co s tím ? 14

Co se musí zajistit

• Aplikace řetězce časových razítek

To ale nestačí – je třeba dělat více

• Uchovávat certifikáty časových autorit

• Uchovávat certifikáty systému certifikačních autorit

• Uchovávat všechny ostatní relevantní certifikáty

• To vše zabezpečeným způsobem
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Oficiální dokument15

Dokument „Politika vydávání kvalifikovaných časových razítek PostSignum TSA“
(kap. 7.3.4.1 Platnost kvalifikovaného časového razítka)

•Pokud je kvalifikovaný systémový certifikát TSU neplatný vzhledem k uvedené době 
platnosti v certifikátu (skončila mu platnost), není standardními kontrolami možné 
ověřit platnost časového razítka. V daném případě je podle potřeb spoléhající se 
strany nezbytné použít dodatečná opatření. Mezi tato opatření může patřit například:

• „přeorazítkování“ v době platnosti kvalifikovaného systémového certifikátu 
TSU,

• kontrola, že certifikát TSU nebyl zneplatněn a že nedošlo k oslabení 
použitých kryptografických algoritmů,

• protokolární uložení dat na nepřepisovatelné médium,
• protokolární převod dat do papírové formy,
• použití nadstandardních kontrol uvedených v [TS 102023], příloze D.
• TSU – Time Stamp Unit – zařízení „produkující“ časová razítka
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O2 Smart Trusted Archive 16

Co je O2 Smart Trusted Archive (O2STA ):

• Modul realizující důvěryhodné úložiště schopné 
dlouhodobě uchovávat dokumenty bez narušení 
vlastností

• integrity
• časového určení
• neodvolatelnosti odpovědnosti

• Zajišťuje
• kontrolu atributů ukládaného dokumentu
• přidání dalších nezbytných doplnění dokumentu
• pravidelnou kontrolu jejich validitu
• tvorbu důkazního materiálu

• To vše bez závislosti na vnějším okolí (včetně CA)!
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Funkčnosti O2STA17

Důvěryhodné úložiště zajišťuje

• příjem dokumentů ze zdrojových systémů
• přidání archivní elektronické značky
• vystavení nového časového razítka
• kontrolu atributů dokumentu a kontrolu 

elektronických podpisů a časových razítek 
s dokumentem spojených - karanténa

• uložení do úložiště
• pravidelnou kontrolu validity a opatřování 

následnými časovými razítky
• poskytování informací o dokumentech 
• poskytování důkazů o validitě dokumentů
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O2STA - využití18

• O2STA může sloužit jako přídavný modul k 
jiné aplikaci (např. spisové službě)

• Důvěryhodné úložiště není pracovním 
úložištěm

• Do DA přicházejí dokumenty, u nichž 
je nezbytné zachovat obsah včetně 
atributů

• Pokud se má dokument dále měnit, 
do archívu lze ukládat jednotlivé 
verze

• Propojení pomocí WS
• Možnost napojení přes sdílený diskový 

prostor
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Čím se liší O2STA od jiných řešení? 19

• Modul důvěryhodného úložiště nemá 
souborový přístup:

• jakákoliv manipulace na základě 
elektronicky podepsané žádosti

• k podpisu žádosti se používá 
kvalifikovaný certifikát, 

• žádosti se archivují stejně jako 
dokumenty

• používání více časových autorit
• Důležité z pohledu pozdějšího prokazování 

aktivit

• Základní typy žádostí
• Uložení dokumentu
• Vyzvednutí dokumentu
• Vyzvednutí důkazu
• Skartace dokumentu
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Oficiální dokument20

Stačí jedna časová autorita?

Dokument „Politika vydávání kvalifikovaných časových razítek PostSignum TSA“
(kap. 7.3.4.1 Platnost kvalifikovaného časového razítka):

Pokud byl kvalifikovaný systémový certifikát TSU zneplatněn s následujícími 
důvody zneplatnění:
•keyCompromise (1),
•caCompromise (2),
•nebo bez uvedeného důvodu pro zneplatnění,
je časové razítko, pro jehož ověření je uvedený certifikát používán, neplatné 
(a to i zpětně).
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Stačí jedna časová autorita?

Jedna časová autorita může být málo – dvě jsou lepší !

Dokument „Politika vydávání kvalifikovaných časových razítek PostSignum TSA“
(kap. 7.3.4.1 Platnost kvalifikovaného časového razítka):
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•nebo bez uvedeného důvodu pro zneplatnění,
je časové razítko, pro jehož ověření je uvedený certifikát používán, neplatné 
(a to i zpětně).
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O2STA – možnosti implementace21

Typ HW Aplikace

Na klíč u zákazníka

•Dodávka

•Instalace OS

•Konfigurace OS

•Instalace

•Konfigurace

•Nastavení politik

Na HW zákazníka •Konfigurace OS

•Instalace

•Konfigurace

•Nastavení politik

Hosting Telefonica •Zprovoznění v HC

•Instalace

•Konfigurace

•Nastavení politikSlužba v DC Telefonica

(formou měsíční platby) •Zprovoznění v HC

•Instalace

•Konfigurace

Formy realizace:
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Jednoduchá architektura22
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 HA architektura 23
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Certifikováno !!!24
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