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Identifikatory fyzickych osob

Rodné Cislo
Ob¢ané CR
Cizinci s trvalym pobytem v CR
Cislo zdravotniho pojiténce
Strukturou kopiruje RC, pro vétsinu obc¢anl CR se
shoduje s RC
Rozdil je v individualnim vyfeseni duplicit v RC
Vlastni vytvareni identifikatoru pro zameéstnance
(cizince) bez trvaleho pobytu

ldentifikator MPSV
Vlastni struktura dle metodiky MPSV
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Rodné Cislo
V rocg 2054 dojde k preteceni Ciselné rady ,roku® a

ocekZIvatnostistavajicichada jinym
ntifikatord

Cisll ravotm 0 pojIsténce
S ukoncenim stavaJ|C| struktury RC nutno fesit zménu
Neni duvod, pro¢ nezachovat individualni identifikator

nadale
ldentifikator MPSV

Nema pfimou vazbu na RC
Neni duvod proc¢ nezachovat individualni identifikator
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Cilem je zavedeni bezvyznamovych identifikatoru

ZIFO a AIFﬂ@’ﬁﬁﬁk rpli;e)sdllem dat

e2| a eﬁ1erﬂ
Identlﬁkatory AYF% SVymi vIastnostml resi
predevsim ochranu osobnich dat v prostredi

Internetu

Stavajici zavedené identifikatory na urovni
agend ve smyslu klice k datum nejsou a
hebudou nijak omezeny

] R ufad h
UNIE peo ochranu
4 PRO REGIONALNI ROZVOJ 332?;“°“
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IS ORG - jak to

zacalo...
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IS ORG - jak to zacalo...

EVROPSKY FOND PRO REGIONAL NI ROZVOY
SANCE PRO YAS ROZVO)

udajo
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IS ORG - co to zhamena?

V obdobi pripravy zakona ¢.111/2000
Sb. nebylo vubec jasné, ktera
organizace bude plnit ukoly, spojené s
generovanim ZIFO a AIFO

Byla proto vytvorena zkratka ORG jako
obecné oznaceni organizace, ktera
bude v budoucnu tyto ukoly plnit

Bylo rozhodnuto, ze plati: ORG =
UOOU

8
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Pusobnost UOOU

kontrolni Cinnost podle zakona
101/2000 Sb.

nevyzadana obchodni sdéleni (spam) -
zakon €. 480/2004 Sb., O nekterych
sluzbach informacni spolecnosti
pridelovani ZIFO a pridelovani AIFO -
informacni systém ORG _(viz zakon &.
111/2009 Sb.)
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Potencial vybraneho reseni IS
ORG

Preference unikatniho reseni s vysokou mirou
stability matematickeho aparatu v dlouhodobém
horizontu, pouzitelnost SHA-2 je podle NISTu
odhadovana na obdobi 2011-2030

Matematicky aparat umoznuje prubéznou zménu
algoritmu s ohledem na jeho zastaravani
Otevrenost reseni s vyuzitim standardnich

kryptografickych metod a bezpecnych HW
komponentu

Bezpecnost AIFO ve vztahu k reverznimu inzenyrstvi

Ochrana osobnich udaju v komunikac¢nim prostredi
ve vztahu k matici AIFO

INTEGROVANY EVROPSKA UNIE .
OPERALHI EVROPSKY FOND PRO R NALNI ROZVOY -
PROGRAM SANCE PRO YAS ROZVD)
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IS ORG (1)

ORG je specificky informacni system ZR
ORG neobsahuje zadna osobni data

generuje a prideluje identifikatory ZIFO a
AIFO, vede jejich evidenci

zajistuje prevody AIFO v systému zdakladnich
registru - prevadi AIFO jedné agendy na
AIFO druheé agendy

AIFO = vicenasobna digitalni identita
Po pfechodnou dobu RC zUstavd v platnosti

f o
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IS ORG (2)

komunikuje vyhradne a pouze jen s
informac-nim systémem zakladnich
registru (ISZR)

pri kazdé komunikaci AIS s ISZR (a
zakladnimi registry) dochazi k overovani
opravnéni urednika/uzivatele na
pozadovanou operaci

spravcem a soucasné editorem udaju
ORG je UOOU
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IS ORG (3)

RUIAN

ROS ROB RPP

chranéna
komunikace

AlS4, AlS,,........ AlS,
Agendoveé IS

Ufad

pro ochrany

osobnich
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Podminky pro prideleni AIFO

zakon €.111/2009 Sb. v § 2 jen

obecne uvadi:
organem verejné moci je statni organ, uzemni
samospravny celek a fyzicka nebo pravnicka
osoba, byla-li ji sverena pusobnost v oblasti
verejné spravy
agendou je souhrn €innosti spocivajicich ve
vykonu vzajemné souvisejicich cinnosti v
ramci pusobnosti organu verejné moci
agendovym informacnim systémem je
mformacnl system verejné spravy, ktery

O
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Princip tvorby ZIFO a AIFO

Filosofie identifikatoru

s

Alice Bila ZIFO .o AIFO,,, agenda. AIFO,;, agenda 2 AIFO,, agenda n

S B0 MO ot MO 2.
b

Albert Zeleny

ZIFO,, AIFO,,, agenda AIFO,,, agenda 2 AIFO,,, agenda n
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Princip tvorby ZIFO a AIFO

Filosofie identifikatoru

€

Alice Bila

>
b

Albert Zeleny
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Etapy projektu ORG

ORG Base

 zakladni funkcionalita (generovani ZIFO, AIFO,
transformace AIFO x AIFO) - zahajit napojeni
ostatnich komponent ZR

* omezeny vykon

* provoz pouze v jedné lokalité

02-09/2011

ORG Advanced

« dalsi funkcionalita > odladéni v navaznosti
na pozadavky ostatnich komponent ZR,
doplnéni chybéjici funkcionality

navyseni vykonu v souladu s nabéhem celého
ISZR

provoz stale v jedné lokalité

10-12/2011

ORG Full

* plna funkcionalita
* 100% vykon
* redundantni provoz v primarni a zalozni

Ostry provoz: od 1.7.2012

INTEGROVANY EVROPSKA UNIE
OPERACNHI EVROPSKY FOND PRO REGIONAL NI ROZVOY
PROGRAM SANCE PRO YAS ROZVD)
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Aktualni stav realizace IS ORG

Dokonceny vyvojové prace MA
Dokonceny vyvojové prace IR
Dokonceny vyvojoveé prace DB
Dokonceny vyvojové prace AL

Probihaji implementacni prace na ridicim
pracovisti

Probihaji implementacni prace na DC prvni
lokality

Probiha integrace pro pripojeni k ISZR
PI‘IpI‘ﬂJI se mtegracnl a vykonove testy

OOOOOOOO
OOOOO
OOOOOO
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Resitelé SW casti IS ORG

Tesco SW, a.s. - generalni dodavatel

Telematix Services, a.s. - resitel
matematickeho aparatu pro generovani

ZIFO, AIFO
Z. TESCOSW telematix’
i, g
16
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Odvozeni AIFO

Vstupni data:

ZIFO-A, ZIFO-B

KA, Alias klicd

PVA, VA

LEGENDA:

KA = kod agendy
PVA = poradi varianty AIFO
VA = verze algoritmu

Alias kli¢h = jednoznacny identifikator pouzitych Sifrovacich kli¢u

INTEGROVANY
I OPERALNI
PROGRAM

Ulozeni
AIFO v DB

EVROPSKA UNIE

Odvodit
AIFO

EVROPSKY FOND PRO REGIONALNI ROZVOY

SANCE PRO YAS ROZVDJ

ALFA @
| B/
BETA = /

1 KLICE
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Zakladni parametry reseni IS
ORG (1)

Odvozeni AIFO probiha v bezpecnych
zarizenich HSM

Algoritmus odvozeni AIFO vyziva posloupnosti
3 standardnich kryptografickych funkci

Ztrata certifikace (vérohodnosti) jedné z
funkci neohrozuje vérohodnost AIFO

Uprava algoritmu odvozeni AIFO pfi ztraté
certifikace néekteré z kryptografickych funkci a
vymeéna AIFO v agendach je potrebna, nikoliv
bezprostredné nutna

lmplementaci-uprav lze provadet postupneé a
lléﬁwﬁmi(y};hori-zontu napr. 1 az 2 let) ©8

18
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Zakladni parametry reseni IS
ORG (2)

AIFO lze v pripadé kompromitace

opakované nahradit

nahrada jednotlivého AIFO (metoda kompromitace
AIFO)

hromadna nahrada vsech AIFO v agende (metoda
kompromitace AlS)

AIFO lze odvodit kdykoliv znovu, napr.
ke kontrolnim ucelum
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Zakladni parametry reseni IS
ORG (3)

Délka 128 bitu predstavuje 2128 moznosti

Struktura AIFO

Zaklad AIFO || Kontr. variant AIFO
\ J pro kazdou jednotlivou agendu, coz je 3,4 x
ro, 1038 AIFO
136 bitu

vcetne provoznich duplicit a zrusenych.

AIFO ma primarné binarni format

11111010 11110100 01110101 01000000 10101000 00000000
01100111 10110100 01001100 11100100 00100011 11111000
11010001 00010101 00100101 01110010 01100000

AIFO |ze v agendach interpretovat v

libovolném formatu (IS ORG formaty blize

nespecifikuje) 20
| el e R @
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Zakladni parametry reseni IS
ORG (4)

Pro komunikaci s ostatnimi systéemy bude
prevazné pouzivan format BASE-64

+VvR1QKgAZ7RM5CP40RUIcm

Priklad interpretace AIFO v hexadecimalnim
formaAati:

FAF47540A80067B44CE423F8D115257
260
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Jeste jednou bezpecnost...

pri reSeni matematického aparatu pro
generovani ZIFO, AIFO byl kladen maximalni
duraz na zabezpeceni IS ORG

Jsou pouzity tri klice «,B,y
Pro prolomeni jednoho klice o délce 128 bitu

je nutno provést 3,4 x 1038 testu, coz by pfi
noCtu256 x 10° testu/sec trvalo

42149543 x 1015 roku
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Zaver

stavajici zavedeneé identifikatory na urovni
agend ve smyslu klice k datum nejsou a
hebudou nijak omezeny

koncepce reseni ZIFO a AIFO vyrazné ovlivni
budouci aplikace e-Governmentu v néekolika

A\ A4

oristich desetiletich
nové kompetence UOOU

e-Government neni a ani nemuze byt cilem,
nybrz jen cestou ke zlepseni sluzeb
obcanum

na teto ceste bude mit zasadni sznam
kvalita reseni matematickeho aparatu ORG a

ljeho Bézpetnost - 3

Thursday, September 8, 2011
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Dovetek ...

B Ochrana dat v dobe

. moderni a globalni
informacni spolecnosti
bude nabyvat stale
vetsitho vyznamu ...

2 ufad
pro ochranu
Ea‘ osobnict
udajo
-
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Dekuji za pozornost

3
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