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- Legislativa

- Uvod do problematiky bezpe&nosti
« Co je ,bezpecné uloziste"

- Realizace bezpecnosti na ulozisti

- Siri pohled

- Doporuceni
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- Tlak na elektronizaci statni spravy
Predpisy bezpecCnost neresi
Vsichni oCekavaji, ze bezpecnost ,bude v cené”

Funkcni aspekt je nyni prioritou
Bezpecnost ?

« Bude se ,dolepovat” ?

- Bude vubec resena ?
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Bezpecnhost

* Dostupnost
« Jsem schopen se k informaci dostat ?
- Duvérnost
« Informace se nesmi dostat do nepovolanych rukou
- Integrita
- Je informace puvodni, celd, nezménéna ?
« Autenticnost

- Je skute¢ny puvod dokumentu takovy, jak je
deklarovan ?

« Vse budeme zvazovat v horizontu dlouhodobého
provozu
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- Nemame NOVA rizika

- Existujici rizika méni svuj vyznam
+ Re$me bezpecnost jako celek

« Spisova sluzba je nositelem bezpecnosti
- Stejneé jako spisova sluzba vystupuji i ostatni
systémy

- Nesmime zapomenout na otazku elektronickych
podpisu

- Standardizace bezpecnosti existuje - lze ji vyuzit
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Proc digitalni uloziste?

« Nékteré dokumenty jsou ukladany ze zakona

* Mnoho informaci nema jinou nez datovou podobu

- Statni sprava prechazi na elektronické vedeni agendy
povinné

- Mnoho dokumentu ve fyzickych archivech vznika
konverzi (vytisténim) datového obsahu
Pritom zanika cast autenticity informace, ktera je
pouze digitalni

- Zjednoduseneé: Digitalni doba vyzaduje digitalni
ukladani
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« Otazka bezpecného vyvoje aplikaci
« Certifikace aplikace
« Audit

Procesu vyvoje

Procesu implementace

Provozovani

Dekompozice a zaniku

- Garance vzniku a nepozmeénitelnosti dukazniho
materialu

- Narodni standard pro elektronické spisové sluzby
(MoReq?2)
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Disky? Ulozisté? Archiv?

« Archiv je soustava definovana zakonem

- Na vedeni archivu klade zakon jasné podminky

* Ne kazdé ulozisté dat je archiv

« | kdyz ulozisté neni archiv, nesmi byt podkopana jeho
duvéryhodnost

- Aspekty bezpecného uloziste
- Data jsou write only
- Nejen dokument, ale i metadata
- Zajisteni integrity a autenticity na dlouhou dobu
- Aplikacni nadstavba pro rizeni provozu

Diskové pole s velkou kapacitou a redundanci neni bezpecné
ulozisté!
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Zajisteni bezpecnéeho

- Datove centrum je propojeno s vice typy siti
- Verejneé (Internet)
- Samotné DC (zénovani?)
* Privatni sité (LAN uradu)
« Poloverejné sité (KIVS)
- Vice typu pfistupu
» Ufednik Gfadu
- Vzdaleny urednik
« Spravce DC
- Spravce aplikace

- Potreba vytvorit, implementovat a vynutit rizeni
datoveho provozu a pristupovych prav
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Dostupnost, dostupnost ...

- Dostupnost ve vsech vyznamech
« Technologii (servery, LAN)
Pristupovych cest (linky do externich siti)

- Aplikacni (odolnost aplikace proti nestandardnim
stavum)

Obnova provozu
Recovery point
Recovery time

Je nutno resit komplexné
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e je nejen IT

- Fyzicka bezpecnost
Bezpecné prostory
Rizeni fyzického pfistupu

- Nedatove sité (vzduch, voda, teplo, energie, haseni
atd.)

Monitoring (kamery, ostraha)
Ostatni otazky
« Oddéleni a zonovani prostor
Prepisova zakladna
- Trénink, kontrola, audit

Je nutno resit komplexneée
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Zde uvedena doporuceni nejsou univerzalni navod

Jde predevsSim o otazky k zamysSleni

BezpecCnost nemusime stavéet na zelené louce, pouzijme
jiz hotové

« Normy rady ISO27000 + ISMS best practice

- Zajistit zakladni pristupovou bezpecnost (HW+SW)

« Zajistit redundanci

- Provérit (vybudovat) procesni a predpisovou zakladnu

. Resit ddvéryhodné ulozisté

- Nenechat bezpecnost ,na potom*
Bylo by to draheé, riskantni, a Casem i zbytecné
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Dotazy a zaver

Kontakt
Ing. Jan Bares
Jan.Bares@Corpus.cz
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