


Technologické centrum kraje - strategie

Zakladni strategie kraje v oblasti TC (Vysoc€ina)

kraj bude zfizovat své TC

sluzby TC kraje budou zaméfeny primarné& na ORP, PO kraje a KrU

kraj bude feSit SPS primarné pro sve PO

kraj doporucuje vSem ORP podat projekt na TC do IOP

kraj doporucuje vSem ORP zfidit alespon jednu hostovanou SPS pro své PO a obce ve
spravnim obvodu

kraj bude vedle dohodnutych sluzeb TC poskytovat dalSi sluzby na zakladé zadosti a
nasledné dohody s ORP popfr. PO

sluzby TC a SPS pro obce I. a ll. a jejich PO bude kraj reSit jen v pfipade, ze tyto sluzby
nebude poskytovat jakakoliv ORP

sluzby TC kraje jsou poskytovany zdarma popf. za cenu rezijnich nakladu

KrU $koli v ramci projektu OPLZZ jen PO kraje a zamé&stnance KrU

soucasti projektu TC kraje bude dostavba krajské sitové infrastruktury
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Sluzby TC kraje

Sluzby TC kraje a infrastruktura pro née (Vysocina)

= spisova sluzba pro PO kraje

= garantovany archiv - el. spisovna

= zalohovani a archivace, zalohy servert (ORP + kraj)

= GIS - krajsky geoportal (data ISKN, krajsky portal UAP?, DTM?)
= Kkopie dat centralnich registru

= zalozni spisova sluzba pro obce

= externi certifikaCni autorita (pro systémove sluzby)

=  sit'ové sluzby — IPS/IDS, virtualni sité

= datova ulozisté — pokracovani regional SAN

= site recovery sluzby — zalohovani celé infrastruktury
= CRM - call centrum, metodicky portal, knowledge base
= regionalni videokonference

= systém elektronického zadavani zakazek

= Skolska matrika

= prfidélovani adres

= obecny hosting
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1. Vyzva c.8
2. Predpokladana cena 28 mil.Kc¢

3. Hodnotici kriteria:

1 a) Celkova cena dodavky (investice) 60 %
 b) Cena za udrzbu resSeni po dobu projektu (5 let) 30 %
d c) Délka zaruéni doby v mésicich 10 %

4. Nabidky podali pouze 2 spole¢nosti

d  Comparex

Technologie - Cisco, Hitachi, FalconStor, VMware, SUN, F5
- Autocont

Technologie - HP, IBM, FalconStor, VMware, Hitachi, F5
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Vybraneé technologie

Servery pro virtualizaci — IBM X3850 X5

Blade Sasi — IBM Bladeserver H chassis

U O

1 Blade server typu ,,Standard“, ,,Power*
J  SAN infrastruktura

d FalconStor NS GA710
d SAN switch IBM system storage SAN24B-4

LAN infrastruktura - HP 7506 (H3C)

] Datova uloziste

J TIER 0 - IBM x 3650, EFS software
d TIER 1,2 - diskové pole DS5100

O GARANTOVANE ULOZISTE

0 HCAP 300
0 PASKOVA KNIHOVNA (TIER 3)

J IBM TS 3310

U
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Snaha o maximalni robustnost reseni

1. Rozlozeni do dvou lokalit
O Krajsky urad — Jihlava, Zizkova 57

1  Nemocnice Jihlava — Jihlava, Vrchlického 57

2. Dve nezavisle opticke trasy mezi lokalitami

3. Nezavislé pfipojeni do internetu a ROWANetu
4. Rozdeleni technologie mezi lokality

3 ks serveru pro virtualizaci

2 ks Blade Sasi

2 ks Blade server typu ,,Power*

3 ks Blade server typu ,,Standard*

2 ks TIER 0 STORAGE2 ks TIER 1, TIER 2
GARANTOVANE ULOZISTE

PASKOVA KNIHOVNA (TIER 3)

U 0O 000 DO O
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Topologie LAN TCK
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Topologie SAN TCK

TCK_NEMJI

e | N
2XVMWARE FABRIC 1
3G
Kl NamuJl
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virtualizace
B lade chassis
Kl NemJl
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TIER 1.2

PASKOVA
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Mozné modely spoluprace TCK a TC ORP

Zpusoby hostovani

1. Vyuziti technologie TCK
Sitové
[ Interni sluzby — extenze LAN
0 Externi sluzby — zfizeni DMZ zén a pridéleni verejné IP z rozsahu TCK
Serveroveé:
Serverovy hosting — dedikované virtualni stroje
VMWare site recovery
Storage:
Replika IPStor
iISCSI target/iniciator
FC target/iniciator
Primé vyuziti garantovaného ulozisté (CIFS, SFTP)
NAS storage (NFS, CIFS)
Archivace na pasky

cCopoo0o0C

2. |Instalace vlastni technologie do prostor TCK

KrajVysocina 9.11.2011 9 Martin Prochazka



Podminky spoluprace s ORP

Podminky

1 Nekolizni IP prostor
1 Nekolizni vlanID (v pripade vnitrnich sluzeb)

1 Pripojeni na paterni sitt ROWANet (zajisteni
interniho kanalu)
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SRM a spol.

Disaster recovery

L

Moznost spusténi sluzeb az dvou TC_ORP v TCK
[ Zajisténi privatniho vysokorychlostniho pripojeni k TCK

replikace dat
 kompatibilita virtualizaénich technologii

Automatizace procesu

U O

Systémy pro vnitrni chod uradu (uziti v ramci LAN)
 nekolizni vian ID
] Systémy pristupné z verejnych siti (z internetu)

[ nekolizni vnitrni IP rozsah
J nastaveni bezpeénostnich pravidel pro pristup
] zajisténi dostupnosti z verejnych siti (verejna IP, DNS)
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Navrh pridéleni adresniho prostoru a vian ID TC_ORP

TC_ORP - navrh KrU
Mésto Adresni prostor [ VLANID | ZKratka
Namest 172300 134 .0/23] 336 - 343 | NNO
Telc 172.30. 136 .0/23| 344 - 351 TELC
Moravské Budejovice 172.30. 138 .0/23] 352 - 359| wB
Svétld nad Sézavou 172.30. 140 .0/23] 360 - 367| SNS
Havlickuv Brod 172300 142 0/23) 366 - 375 HB
Humpolec 172.30. 144 .0/23) 376 - 383 HU
Velké Mezirici 17230 146 0/23) 364 - 391 BM
Pacov 172.30. 148 .0/23] 392 - 399 Pac
Pelhrimov 172,300 150 .0/23] 400 - 407 PE
Chotebor 172.30. 152 .0/23] 408 - 415 CHO
Jihlava 172.30. 154 .0/23] 416 - 423 J
Nové Mésto 172.30. 156 .0/23] 424 - 431 NMNM
Trebic 172300 158 0723 432 - 439 TR
Zdar nad Sazavou 172.30. 160 .0/23) 440 - 447| R
Bystrice nad Pernstejnem  [172.30. 162 .0/23| 448 - 455| BNP

POZN: Rozsah je mozno rozdeélit aZ do 8 subnetu (napr. 172.30.134.0/27:172.30.134.32/27:172 30.134.64/27:172.30.134.96/27 atd )
POZN: Doporucujeme uzit jmenny nazev serveru srv-"zkratka mesta™"nazev” (napr. SRV-NNO-LDAP)
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Topologie TC Kraje — ROWANET - ORP
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TCK - zkusenosti

Zkusenosti z implementace

] Detailné definovat akceptacni kritéria
 Garantované uloziste — velké zklamani; SSD uloziste — prijemné
prekvapeni

U

Nové technologie, nové problémy, chaos ve vzajemnych certifikacich

U

Pripravit se na soubéh akceptace, testovaciho provozu a provoznich
systému

2 lokality jsou malo — bezpecnost dat
Slozitost monitoringu a dohledu

Ochrana aplikaci — mezi sebou, internet, 7 vrstva OSI

I I Wy

Nutna definice pravidel provozu — noty pro dodavatele a
provozovatele hostovanych systému, problematika centralizace
problému a vzajemnych vliva jednotlivych systému, provozni rad
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TCK — provozni rad

KrajVysocina
KRAJSKY URAD KRAJE VYSOCINA

Odbor informatiky
Zizkova 57, 587 33 Jihlava, Ceska republika

Provozni rad Technologického centra Kraje Vysocina
Verze 4.0, listopad 2011

= Fyzicky hosting — umisténi zafizeni do serveroven TCK (Krajsky ifad, Nemocnice
Jihlava)

= Sdilené DB systémy — MS SQL mszxndam Oracle 10g

= Sdilend SAN - podpora ISCSI, FC, moZnost VSS do 101 lokalit
v Kraji Vy . podpora F DigkSafe, IPStor, NAS,
garantované (lofisté Hitachi HCP

= Zalohovani — Symantec Backup (4 druhy agentl, zalohovani virtudlnich strojl, paskova
mechanika)

= Konektivita — 1Gbps Cesnet2, BGP zéloha 100Mbps Optonet, viastni AS pool, podpora
IPvE, IPv4 a IPVE Pl rozsahy, konektivita resortnich siti (MV-ITS, HZS, PCR, MPSV,
RSD), piiméa konektivita 1Gbps do cea 100 lokalit na Vysoting, peering s vybramymi

providery
djeni— jové, Z4 & L a glnim diesel
agregslem
= Vmaleny piistup — pro potfeby spravy prostiednictvim tunelovaného RDPISSH popfl.
v odivodnénych piipadech SSLAVPN m Jtwebvpn kr-vysocing.cz/ (SSH, RDP)

= Ochrana aplikaci — L7 Web Application Firewall (F5 - cluster), centralni firewall (FreeBSD
- dush(] moznost definice DMZ

- ochrana — Endpaint P

= Intemni certifikaéni autorita (MS)

= Dohledové centrum - PRTG, Mikrotik Dude; audit, logovani, compliance (NetlQ)

Pozadavky na dodavatele popf. provozovatele hostovanych systémi pred
ziizenim hostingu.

Predani zal t
Pro zizeni i prostiedi musi specifikovat zakladni systémové poZadavky
v naskedujici sin.lclure
Systémovy parametr Popis Pozadavek
N provazni | M FRAM, M ISKOV kSPaCTS, oanad iy,

postedt | Guikiiel
5 i radi imu | Padatovane SLA, provaan! dobe, moznost!

ted - 564 602 348, fax: 564 602 432, e-mall: posta) Intemet:
1€ 70850743, bankoun| spojent: Volksbank CZ, 5., & . 4DS0005000/5300
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TCK pred dvéema dny...

Dodavatelé
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TCK pred tremi meésici...

Kdo najde spravce TCK?
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