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Kybernetická bezpečnost 
  Datové centrum není bezpečnostní výprodej 
 
 
 
Ondřej Číž, VMware  
SE Networking and Security Central EMEA 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Dovolená, relax, pohoda….cítíte to také? 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…..víme, že bezpečnost v DC je obecně opomíjená



…čekání na KATASTROFU  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Určete dopad jednotlivých událostí na situaci vašeho podniku? (1 – nejméně závažné  5 - 
katastrofa)

0 1 2 4 5

Ztráta dat zákazníků 
Neúspěch v projektech 

Nedostupnost služeb klientům 
Penalizovaná neshoda s předpisy GDPR 

Ukradení morálního vlastnictví 
Zpoždění v realizaci cílů 

Ztráta části IT týmu 
Nedostupnost služeb zaměstn. 

Snížení jakosti práce IT 
Překročení rozpočtu 

Nedosažení cílu MBO 
Havárie IT zařízení 

Studie CIONET
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MAERSK $300M je vyčíslena ztráta přijmů 



Zásady kybernetické-hygieny 

Kritická data jsou 
zašifrována, v 

klidu i v pohybu.

Data

Šifrování

Minimální 
dostatečná 

práva, STRIKTNĚ 
vyžadován

Dosažitelnost

Minimum práv

Víceúrovňová 
ověřovaná 

identita podle 
míry rizika.

Identita

Ověření pravosti

Datová 
infrastruktura 
rozdělena na 
menší logické 

části

Síť

Segmentace
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Systémy 
aktualizované  

za běhu.

Systémy

Záplatování

Kontroluj a NIKDY nedůvěřuj (Audit a Logování)



Máme opravdu bezpečnou infrastrukturu? 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Kibera, Kenya 
Populace: 250,000



Bezpečnostní politika

Bezpečná architektura

Virtualizační 
vrstva

Úpravy, všudypřítomná 
bezpečnost, 

izolace

$8



CONFIDENTIAL $9

Virtualizace sítě 

VMware NSX



Kvalifikační otázky

Životní cyklus dat Otázky

Uchování dat Jak sbírat, uchovat a klasifikovat osobní data?

Přístup k datům Jak řídíte síťový přístup k aplikacím?  
Jak můžete zajistit přístup založený na rolích k ochraně osobních údajů?

Použití Jak můžete sledovat, kdo / co přistupuje k datům? 
Jak sledujete a zaznamenáváte data v IT?

Uložiště
Zašifrujete data ukládáná do paměti? 
Jak zajistíte, že osobní data uložená na koncových zařízeních budou 
bezpečná?

Přenos Jak můžete zajistit, aby údaje používané na mezinárodní úrovni byly 
uchovávány v rámci své právní zeměpisné oblasti?

Destrukce/Vymazání Jak automatizujete zásady pro mazání dat?



Tlak na bezpečnost…
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Vytvoření VM 

Vytvoření 
sítě  

Nastavení dalších 
bezpečnostních 
služeb

Bezpečnost 
namapovaná na 
síť

Instalace 
Aplikace

Provedení 
Změn

Nastavení 
FW pravi.

Požadavek na 
novou aplikaci



O čem je GDPR?
GDPR – 99 článků zákona

• 99 článků zákona 
• Jen málo zákonů se týká 

zabezpečení IT

Spojeno s 
přístupovými 

právy 
96%

Spojeno s IT 
Bezpečností 

4%

*Gartner Forecast: Information Security, Worldwide, 2015-2021, 1Q17 Update 18 May, 2017



Produkční nasazení u zákazníků
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PROJEKT

DOPAD NA 
OBCHOD

PRODUKT

ŘEŠENÍ

NSX

DOSTUPNOST

SDDC

AUTOMATIZACEBEZPEČNOST

Mikro segmentace

Uživatelská bezpečnost

IT Automatizace

Vývojáři

Izolace projektů

Ryhlé DR

Metro-clustering

DMZ Kdekoliv Okamžitý pronájem kapacity



VMware Vize: NSX spojující IT svět 
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Automatizace
IT následující požadavky a 

rychlost růstu

Bezpečnost
Úroveň bezpečnosti nad 

vysoko nad obvyklý standard

Kontinuita aplikací
Data centrum  

kdekoliv

On-Premise Data Center

New app frameworks

Mobile Devices  
(Airwatch)

Virtual Desktop 
(VDI)

Branch offices 
(Partner)

IoT

Public clouds



Výhody software řešení bezpečnosti a sítě

• Zvýšená bezpečnost až na úroveň VM 
• Jeden management interface (vCenter) 
• Zcela přehledná infrastruktura   
• Správa konfigurací 
• Vyšší celkový výkon infrastruktury, škálovatelnost a flexibilita 
• Velmi mnoho síťových komponent v ceně  

– (FW, LB, DLR, VPN, DLS, LOG) 

• Spolupráce s ostatními VMware produkty 
– (vRealize, vSOM, AirWatch, VDI) 

• GDPR  



4,000+ zákazníků

Snadná adaptace  
Malé, střední a velké organizace 
přes všechny vertikály

NSX je zavedený produkt

Q117Q416Q414Q413

> 400 %  růst 

Za posledních 18 měsíců



VMware 

 Datové centrum je hřiště, na kterém jsme vyrostli. 
 Chráníme virtuální stroje jako nikdo jiný!




