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Poznamka k prezentaci

*  Prezentace byla zpracovdna vyhradné pro potreby osobni prezentace autora pri soucasném
slovnim vykladu pro konferenci GDPR a jeho implementace do Krajského uradu dne 2.10.2017

* Bez predchoziho svoleni autora neni mozné prezentaci, ani jeji cast vyuzit pro jiny, nez vyse
uvedeny ucel. Prezentace cituje nikoliv doslovné, ale v odpovidajicim kontextu

*  Pro zjednoduseni problematiky jsou vybirany priklady, splnujici urcité podminky, nelze tedy
jakkoliv vyvozovat, Ze by niZze uvedené platilo vzdy a ve vsech kombinacich riiznych Zivotnich
situaci elektronickych dokumenta

*  Prezentace obsahuje vétsi mnoZstvi “slides” jako podkladovy materidl pro ndsledné studium
ucastnikum akce uvedené v prvnim odstavci. Ne vsechny ,slides” budou proto komentovdny.

*  Prezentace zohlednuje stav k 1.10.2017
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Narizeni a zakony

 Nova Evropska legislativa
— existujici narizeni elDAS a GDPR

— pripravované narizeni ,jednotna digitalni brana pro poskytovani
informaci, postupd, asistencnich sluzeb a sluzeb pro reseni problému’

(

 Nova narodni legislativa
— pravni predpisy souvisejici s novymi eOP s Cipem
— pravni predpisy souvisejici s narizenim elDAS a GDPR
e Zakon ,o sluzbach vytvarejicich divéru“ + zakon ,,0 elektronické identifikaci“
e Zakon o ochrané osobnich udaji — novy
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Legislativa = podminky pro cile

 Nova narizeni EU a predpisy na narodni urovni

vytvari zakladni a jednotné podminky pro dosazeni efektivnéjsiho
fungovani zejména e-governmentu v EU

akcelerator a prilezitost na rozvoj digitalnich sluzeb pro obcany

efektivni vyuZziti novych nastrojli musi vést ke snizeni nakladt na ISVS a
ne naopak — dislednost kontroly efektivity IT

GDPR s ohledem na zménu pristupu k ochrané osobnich udaju zajisti
bezpecnéjsi IT systémy = zvySeni dlvéry obcanu k jejich vyuzivani
nutno zapracovat na vzdelavani a zvyseni pocitacové gramotnosti
vsech vrstev obyvatelstva
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Prehled vybranych pravnich predpisu, aneb vymezujeme hristé

PRAVNI PREDPISY
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Aktudlni situace v CR & elDAS

* Nafizeni ¢. 910/2014 , 0 elektronické identifikaci a sluZbdch vytvarejicich
diivéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice
1999/93/ES“ (ddle jen , eIDAS”)

K Evropskému narizeni pripravilo Ministerstvo vnitra dva zakladni
zastresujici zakony:

— Zakona o sluzbach vytvarejicich davéru pro elektronické transakce J
— Navrh zakona o elektronické identifikaci I

e Vysledny stav je narizeni a dva vnitrostatni ,zastresujici” pravni predpisy

I pro oblast nafizeni eIDAS
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Jednotna digitaIni brana EU newt

e Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY, kterym
se zfizuje jednotna digitalni brana pro poskytovani informaci,
postupu, asistencnich sluzeb a sluzeb pro reseni problému z
2.5.2017

— pravidla pro zfizeni a provoz jednotné digitalni brany
— zasada ,pouze jednou”

— pravidla pro hlaseni prekazek na vnitfrnim trhu

— predpoklad — 2 roky adaptacni lhuta

— on-line feseni zakladnich zivotnich situaci

-l
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Jednotna digitalni brana EU newt

* Brana poskytuje pristup k informacim o:
— pravech, povinnostech, pravidlech a postupech

— asistencnich sluzbdach a sluzbach pro reseni problému a odkazdm na tyto
sluzby

* Spolecné uzivatelské rozhrani musi byt dostupné ve vSech urednich
jazycich EU

* Pozadavky na on-line postupy

» Ulozisté odkazd

e Zpétna vazba — tlak na rozvoj e-governmentu v clenskych statech
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Aktudlni situace v CR & GDPR

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovdanim osobnich udaju

a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udaju)

K Evropskému narizeni pripravilo Ministerstvo vnitra navrh na nového
zakona o ochrané osobnich Udaju — probiha vnéjsi pripominkové rizeni

Vysledny stav bude nafizeni a novy zakon misto ¢. 101/2000 Sb., nafizeni
ma ucinnost od 25.5.2018
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UoOU - web

* Na webu UOOU je sekce ,,Obecné nafizeni EU (GDPR)
— cesta: Titulni stranka > Zakladni odkazy > Obecné narizeni EU (GDPR)

 Dokumenty prelozené pracovni skupiny WP29
— voditka k pravu na prenositelnost udaiju
— voditka k funkci povérence pro ochranu osobnich udaiju
— voditka pro urceni vedouciho dozorového uradu
 Dokument v anglictiné pracovni skupiny WP29
— voditka k posouzeni vlivu na ochranu osobnich udaju

e
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UoOU - web

e K narizeni uzitecné dokumenty
— rejstrik k obecnému narizeni na ochranu osobnich udaju

— prevodni tabulka: zakon na ochranu osobnich udaju x obecné narizeni
na ochranu osobnich udajl

 Obecné nafrizeni o ochrané osobnich udajl v otazkach a odpovédich
* Odkaz na web Evropské komise

— European Commission-Justice and Consumers>Newsroom>Data protection

e Stanovisko WP29 k navrhu narizeni ePrivacy
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Narizeni a narodni pravo

Podle Clanku 288 Smlouvy o fungovani Evropskeé unie - narizeni jsou primo
pouzitelna v zemich EU. Soudni dvlr upresnuje v rozsudku ze dne 14.
prosince 1971 ve véci Politi, ze se jedna o uplny primy ucinek

e Zasada primého ucinku umoznuje jednotlivcum bezprostredné se
dovolavat evropskych opatreni pred narodnim nebo evropskym soudem

e Il Narizeni maji prednost pred vnitrostatnimi pravnimi predpisy !!!
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¥ Zakon o sluzbach

e Zdakon €.297/2016, o sluzbach vytvarejicich dlvéru pro elektronické transakce

e Zakon €.298/2016, kterym se méni nékteré zakony v souvislosti s prijetim
zakona o sluzbach vytvarejicich dlivéru pro elektronické transakce, zakon
¢. 106/1999 Sb., o svobodném pfristupu k informacim, ve znéni pozdéjsich
predpisl, a zdkon ¢. 121/2000 Sb., o pravu autorském, o pravech o
sluzbach vytvarejicich divéru pro elektronické transakce souvisejicich s
pravem autorskym a o zméné nékterych zakonu (autorsky zdkon), ve znéni
pozdéjsich predpist

e oba predpisy ucinnost od 19.9.2016 — konec prechodné |hity pro
podepisovani a peceténi , nekvalifikovanymi“ 19.9.2018

_
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Vrchnost

§5
K podepisovani elektronickym podpisem Ize pouZit pouze
kvalifikovany elektronicky podpis, podepisuje-li
elektronicky dokument, kterym prdvné jednd,
a) stat, Uzemni samospravny celek, prévnicka
osoba zfizend zékonem nebo pravnickd osoba
zfizend nebo zaloZend stdtem, Gzemnim
samospravnym celkem nebo pravnickou
osobou zfizenou zdkonem (déle jen
Jverejnopravni podepisujici), nebo
b) osoba neuvedena v pismenu a) pfi vykonu
své plsobnosti

§6

K vrchnosti

(1) K podepisovani elektronickym podpisem Ize
pouZit pouze uznavany elektronicky podpis,
podepisuje-li se elektronicky dokument, kterym
se pravné jednd vidi vefejnopravnimu
podepisujicimu nebo jiné osobé v souvislosti s
vykonem jejich plsobnosti

(2) Uzndvanym elektronickym podpisem se
rozumi zaruceny elektronicky podpis zaloZeny na
kvalifikovaném certifikatu pro elektronicky
podpis nebo kvalifikovany elektronicky podpis.

o,  Neupraveno

K podepisovani elektronickym podpisem lze pouZzit
zarudeny elektronicky podpis, uznavany elektronicky
podpis, pfipadné jiny typ elektronického podpisu,
podepisuje-li se elektronicky dokument, kterym se prévné
jednd jinym zpUsobem nez zplsobem uvedenymv § 5
nebo § 6 odst. 1.

/aw(e/
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Peceténi dle 297/2016 Sb.

Nestanovi-li jiny prdvni pfedpis jako ndlezitost
prévniho jednani obsazeného v dokumentu
podpis nebo tato nélezitost nevyplyvé z povahy
pravniho jednani, vefejnopravni podepisujici a jind
pravnicka osoba, jedna-li p¥i vykonu své
plsobnosti, zapeceti dokument v elektronické
podobé kvalifikovanou elektronickou peceti.

§9

(1) K peceténi elektronickou peceti Ize pouZit
pouze uznavanou elektronickou pecet, peceti-li se
elektronicky dokument, kterym se pravné jedna
vidi vefejnopravnimu podepisujicimu nebo jiné
0sobé v souvislosti s vykonem jejich plsobnosti.
(2) Uzndvanou elektronickou peéeti se rozumf
zarudena elektronicka pecet zaloZend na
kvalifikovaném certifikatu pro elektronickou pecet
nebo kvalifikovana elektronicka pecet.

§10

K peleténi elektronickou peceti Ize pouZit
zarucenou elektronickou pecet, uzndvanou
elektronickou pecet, pfipadné jiny typ
elektronické peceti, peceti-li se elektronicky
dokument, kterym se prdvné jednd jinym
zpUsobem neZ zpusobem uvedenym v § 8 nebo §
9 odst. 1.
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Casové razitko dle 297/2016 Sb.

§11 Pouziti kvalifikovaného elektronického ¢asového razitka

> (1) Vefejnopravni podepisujici, ktery podepsal elektronicky dokument, kterym
pravné jednd, zplUsobem podle § 5, a osoba, kterd podepsala elektronicky
dokument, kterym pravné jedna pfi vykonu své plsobnosti, zptsobem podle § 5,
opat¥i podepsany elektronicky dokument kvalifikovanym elektronickym ¢asovym
razitkem.

> (2) VeFejnopravni podepisujici, ktery zapeéetil elektronicky dokument, kterym
prévné jednd, zplsobem podle § 8, a osoba, kterd zapecetila elektronicky
dokument, kterym pravné jedna pfi vykonu své plsobnosti, zptusobem podle § 8,
opatii zapecetény elektronicky dokument kvalifikovanym elektronickym ¢asovym
razitkem.
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A Pozor na dodrzovani ! A

* Ackoliv je zakon ¢. 297/2016 Sb. jiz rok platny a ucinny od
19.9.2016 tak se stale nedodrzuje u rady organizaci !

 Rada organizaci stale neplni zdkonem stanovené povinnosti
zejmeéna:
— §5 a §6 ohledné podepisovani elektronickych dokumentu
— §8 a §9 ohledné elektronickych peceti (prechodné znacek)
— 8§11 ohledné casovych razitek

_
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¥ Zdkon o elektronické identifikaci

e Zakon ¢. 250/2017 Sb. o elektronické identifikaci z 18.8.2017

o Zakon ¢.251/2017 Sb., kterym se méni nékteré zakony v
souvislosti s prijetim zakona o elektronické identifikaci z
18.8.2017

* § 2 Prokazani totoznosti s vyuzitim elektronické identifikace

— VyzZaduje-li pravni predpis nebo vykon plsobnosti prokazani
totoznosti, Ize umoznit prokazani totoznosti s vyuzitim elektronické
identifikace pouze prostrednictvim kvalifikovaného systému
elektronické identifikace (dale jen ,kvalifikovany systém®).

|
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¥ Zména zdkona o OP

* Novela zakona ¢.328/1999 Sb. o obcéanskych prikazech
— Vyhlasena ve sbirce 195/2017 dne 10.7.2017 v

— zména souvisejicich pravnich predpisu
— zavadi jednotny eOP s Cipem jako bezpecny prostredek podle narizeni
elDAS

— zavadi se v novele 365/2000 Sb. tzv. pristup se zarucenou identitou a
moznost subjektu Udaju ziskat veskeré udaje z ISVS
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/mena zakona o ISVS

e Zakon ¢.104/2017 Sb., kterym se méni zakon €. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zmeéneé
nékterych dalSich zakonu, ve znéni pozdéjsich predpist, zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), a
nékteré dalsi zakony
— shirka zakond &astka 39 ze dne 5.4.2017 ¥
— ucinnost od 1.7.2017

— informacni koncepce pro organy verejné spravy
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/meéna zakona o ZR

e Zakon ¢.192/2016 , kterym se méni zdkon ¢. 111/2009 Sb., o
zakladnich registrech, ve znéni pozdéjsSich predpisu, a nékteré
dalsi zakony

— sbirka zakon( castka 72 ze dne 17.6.2016 /
— ucinnost od 1.1.2017
— dalsi zmény byly v souvislosti s ,,eOP“ a dalsi se zakonem o ,,elD“

— cilem je zajisténi Narodniho bodu pro identifikaci, vydavani statnich
identifika¢nich a podpisovych certifikatu pro ,eOP*
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Zakon o archivnictvi a SSL

o Zakon ¢.56/2014, kterym se méni zakon ¢. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné néekterych zakonu, ve
znéni pozdéjsSich predpisu

— sbirka zakon( c¢astka 23 ze dne 7.4.2014

* Navazujici vyhlasky
— 259/2012 o podrobnostech vykonu spisové sluzby

— 645/2004 provadéji néktera ustanoveni zakona o archivnictvi a spisové
sluzbé a o zméné nékterych zakonu

— zverejnén 4.7.2017 novy standard pro eSSL J
» Véstnik MV éastka 57/2017
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/mena narodniho standardu eSSL

e Zmeéna narodniho standardu pro eSSL prinasi:

— velké zjednoduseni standardu, upresnuje faze ,vzniku“ dokumentu -
pojem rozpracovany dokument (koncept)

— podrobné popisuje rozhrani mezi systémy eSSL a ostatnimi
informacnimi systémy
* on-line propojeni a off-line propojeni
— vznika datovy model ,metadat” dokumentu spisové sluzby
* Pozor —rada organizaci nema dlouhodobé IT systemy v
souladu s narodnim standardem pro spisové sluzby !

&
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Strucny casovy ramec

e 2016 sluzby vytvarejici davéru v praxi
e 2017 pravni predpisy a nastroje pripravenée MV

— Novela zakona o eOP, zakon o elD
— Do 31.12.2017 Uprava vnitfnich smérnic a pravidel pro UeP

o= 208

— 25.5.2018 narizeni GDPR v ucinnost

— 1.7.2018 prvni nové eOP s Cipem

— 1.7.2018 ucinnost zakona o elD

— 29.9.2018 G¢innost nafizeni eIDAS , termin k UeP z usneseni Vlady CR

* oznamené systémy elD
usneseni realizovat moznost UeP

— 31.12.2018 povinny prijem eFA v Evropském formatu a ISDOC 5.2 a vyssi
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29.9.2018

akceptace elD
oznamenych

1.7.2020

1.7.2018

zahajeni NIA kde totoznost

el. pouze NIA

31.12.2017 28.9.2018
interni realizovat
smeérnice MOINOSE
31.12.2017 31.12.2018 2019/2020
interni umoznéni o
smérnice pijmu 1ISDOC prijem EU eFA
25.5.2018

17 let platny o
ucinnost

101/2000 Sb.
I GDPR
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S rozvojem elektronickych sluzeb se meéni zivotni cyklus dokumentu

BUDE ViCE E-DOKUMENTU
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Problematika k reseni

* Narust
— mnozstvi elektronickych dokumentu (co je el.dokument v eIDAS)
— mnozstvi zpracovani osobnich udaju
e Rizika a hrozby
— zneuziti elektronickych dokumentl nebo osobnich udaju
— zneuziti elektronickeé ,identity”
e QOsvéeta a vzdélanost

— musime vice informovat, vice metodicky pomahat
— dopady do oblasti vzdélavani
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Problematika k reseni

e inteligentni elektronické dokumenty“

— s ohledem na mnoiZstvi musime predem analyzovat dopady na dlivéryhodnost,
autenticitu, velikost, moznost nasledného zpracovani, bezpecnost a ochranu
osobnich udajl

— e-dokumenty na ,front-endu” a ,back-endu”

* je treba maximalné zefektivnit a zabezpecit , back-end” pro vyménu, sdileni,
zpracovani a uchovavani elektronickych dokumentd zejména pro e-governement,
nebot fada udaju je zdkonem vynucenych a nikoliv dobrovolné poskytnutych

maximalni vyuziti , privacy by design®, pristupu zalozeného na
riziku, pseudoanonymizace a agregace pred zverejnénim,
Sifrovani apod.
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Pochopeni terminologie je zaklad k porozumeéni problému a navrhu
spravnych reseni

NEKTERE DULEZITE POJMY
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Narizeni elDAS

.  podminky pro uznavani elD v ramci oznamenych systému

Il. pravidla pro sluzby vytvarejici duvéru zejména u
el.transakci

lll. pravni rdmec pro el. podpisy, el.pecetée, el.Casova razitka,
elektronické dokumenty, sluzby el.doporuceného
dorucovani a certifikacni sluzby pro autentizaci
internetovych stranek
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elDAS & e-dokument

e K elektronickému dokumentu

— ,elektronickym dokumentem” jakykoli obsah uchovavany v elektronické
podobé, zejména jako text nebo zvukova, vizualni nebo audiovizualni
nahravka;

— elektronickému dokumentu nesmeéji byt upirany pravni ucinky a nesmi byt
odmitan jako dlikaz v soudnim a spravnim fizeni pouze z toho dtvodu, Zze ma
elektronickou podobu

— Obecny pojmem dokument v zdkoné ¢. 499/2004 Sb.

e §2 pismeno e) ,,dokumentem” kazda pisemna, obrazova, zvukova nebo jina zaznamenana
informace, at jiz v podobé analogové Ci digitalni, ktera byla vytvorena pivodcem nebo
byla plvodci dorucéena;

* §2 pismeno o) ,metadaty” data popisujici souvislosti, obsah a strukturu dokumentt a
jejich spravu v priibéhu ¢asu
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Elektronické dokumenty

 Dokumenty jako nosi¢ informace a osobnich udaju

— pozor na vlastnosti podle narodni legislativy : 499/2004 Sb. §3 odst. 5)
,V pripadé dokumentu v digitalni podobé se jejich uchovavanim
rozumi rovnéz zajiSténi vérohodnosti puvodu dokumentt,
neporusitelnosti jejich obsahu a Citelnosti, tvorba a sprava metadat
nalezejicich k témto dokumentim v souladu s timto zakonem a
pripojeni dajia prokazujicich existenci dokumentu v case. Tyto
vlastnosti musi byt zachovany do doby provedeni vybéru archivalii.

— elektronické dokumenty mohou byt nosi¢em osobnich udaju

— do doby skartacniho fizeni nelze realizovat pravo na vymaz
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elDAS x GDPR

* Preambule (11)

— Toto narizeni by meélo byt uplathovano v plném souladu se zasadami
ochrany osobnich Gdajl podle smérnice Evropského parlamentu a
Rady 95/46/ES. V tomto sméru by se, s ohledem na zasadu
vzajemného uznavani stanovenou v tomto narizeni, méla autentizace
pro ucely on-line sluzeb tykat zpracovani pouze téch identifikacnich
udajd, které jsou primérené, podstatné a rozsahem Umeérné pro
udéleni pristupu k dané on-line sluzbé. Dale by poskytovatelé sluzeb
vytvarejicich divéru a organy dohledu mély dodrzovat pozadavky
stanovené ve smérnici 95/46/ES tykajici se divérné povahy a
bezpecnosti zpracovani.

— vizdaleic¢l. 5 odst. 1

_
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elDAS x GDPR

 Preambule (31)

— organy dohledu by mély spolupracovat s organy pro ochranu udaju,
napriklad je informovat o vysledcich auditl kvalifikovanych
poskytovatell sluzeb vytvarejicich dlvéru, jestlize podle vseho doslo k
poruseni pravidel tykajicich se ochrany osobnich udaju. Toto
poskytovani informaci by se mélo tykat zejména bezpecnostnich
incidentl a naruseni bezpecnosti osobnich udaju.

— k tomu dale pak viz ¢l. 14 odst.4 pism. f)
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elDAS x GDPR

e Cl.19

— 2. Kvalifikovani a nekvalifikovani poskytovatelé sluzeb vytvarejicich
dUvéru vyrozumi organ dohledu a pripadné dalsi prislusné subjekty,
jako jsou prislusny vnitrostatni organ pro bezpecnost informaci nebo
organ pro ochranu udaju, o kazdém naruseni bezpecnosti nebo ztraté
integrity, jez maji vyznamny dopad na poskytovanou sluzbu vytvarejici
dlvéru nebo na uchovavané osobni udaje, a to bez zbytecného
odkladu a v kazdém pripadé do 24 hodin od okamziku, kdy toto
naruseni zjistili

— ktomu téz cl. 20 odst. 2
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Aktualni stav

B ° Srpen/Zafi 2017

o i 4

— Ministerstvo vnitra vydalo:
* Metodické doporuceni k poverenci pro obce

* Povérenci ochrany osobnich udaju ve sluzebnich uradech —
metodické doporuceni

* Novy ndvrh zdkona nahrazujici zdkon ¢. 101/2000 Sb. zpracovani
pripominek z vnéjsiho pripominkového fizeni = v terminu k
25.5.2018 patrné nebude novy zakon
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Aktivity soucasné

. Listopad 2017
i — Koordinator pro digitalni agendu
* Konference 6.11.2017 v Lichtenstejnském palaci

— Metodika k povérenciim
— Nastroje eGovernmentu x GDPR
— Kyberneticka bezpecnost x GDPR

* Seminare 7.11.2017 v Hrzanském palaci
— e-fakturace, UeP, spisova sluzba
— architektonické principy
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Vychozi stav

e Zakon ¢.101/2000 Sb. o ochrané osobnich udaju

— Spravce povinen §5

stanovit ucel, k némuz maji byt osobni udaje zpracovany
stanovit prostredky a zplsob zpracovani osobnich udaji

shromazdovat osobni Udaje odpovidajici pouze stanovenému ucelu a v rozsahu
nezbytném pro naplnéni stanoveného ucelu

uchovavat osobni Udaje pouze po dobu, ktera je nezbytna k ucelu zpracovani
zpracovavat pouze v souladu se zakonem, udrzovat je presné
zpracovavat osobni Udaje pouze v souladu s ucelem ....

* Kdo zcela splnuje pozadavky zakona bude mit snadnou
adaptaci, rada organizaci ale nesplnuje pozadavky!
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Pojem osobni udaj

e Zakon ¢.101/2000 Sb.

osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelného subjektu
udaja. Subjekt udajd se povazuje za uréeny nebo urcitelny, jestlize lze subjekt udajl
primo Ci neprimo identifikovat zejména na zakladé Cisla, kédu nebo jednoho di vice

prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo sociadlni identitu

* Narizeni GDPR —clanek 4 odst. 1)

,0sobnimi Udaji”“ veSkeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,subjekt udaja“); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze primo ci neprimo identifikovat, zejména odkazem na urcity identifikator,

napfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i

vice zvlastnich prvku fyzické fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby;
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Definice pojmu narizeni GDPR

e Zpracovani

— jakykoli ukon nebo soubor Ukonl s osobnimi Udaji, které jsou provadény pomoci ci
bez pomoci automatizovanych postupu, jako je shromazdovani, zaznamenavani,
usporaddavani, strukturovani, uchovavani, prizplsobovani nebo pozménovani,
vyhledavani, konzultace, pouziti, sdéleni prostfednictvim prenosu, Sifeni nebo

jakékoli jiné zpristupnéni, srovnani ¢i kombinovani, jakoz i blokovani, vymaz nebo
likvidace

* Pseudonymizaci

— zpracovani osobnich udajl tak, Ze jiz nemohou byt prifrazeny konkrétnimu subjektu
udajl bez pouziti dodatecnych informaci, pokud jsou tyto dodatec¢né informace
uchovavany oddélené a vztahuji se na né technicka a organizaCni opatreni, aby bylo
zajisténo, ze nebudou prirazeny identifikované i identifikovatelné fyzické osobé;
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Nové pristupy - GDPR

e Narizeni GDPR

— pristup zalozeny na riziku
» Ze spravce jiz od pocatku koncipovani zpracovani osobnich udajl musi brat v potaz
povahu, rozsah, kontext a Ucel zpracovani a prihlédnout k pravdépodobnym rizikiim
pro prava a svobody fyzickych osob a tomu musi prizplsobit i zabezpeceni osobnich
udaju
« Nové povinnosti — ohladovani (oznamovani) pfipadd poruseni zabezpeéeni OU,
posuzovani vlivu na zpracovani OU, konzultace s UOOU
— princip odpovédnosti spravce

* odpovédnost spravce za dodrzeni zasad zpracovani, které jsou uvedeny v ¢lanku 5
odst. 1 a doloZeni souladu (kodexy, certifikace, zdznamy o ¢innostech zpracovani..)
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GDPR a verejna sprava

~* Noveé povinnosti

— zaznamy, prokazovani souladu, povérenec, reseni incidentt, DPIA
e Zadosti subjektd

— narust Zadosti o vykon prav
* Pozor nezapomenout na zaméstnance

— zpracovani udajl zaméstnancu

 Dopady na smlouvy (i existujici)
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Zamerna a standardni ochrana

e S prihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a ucelum zpracovani i k pravdeé-
podobnym rizikim pro prava a svobody fyzickych osob, jez
s sebou zpracovani nese, zavede spravce jak v dobé urceni
prostredkd pro zpracovani, tak v dobé zpracovani samotného
vhodna technicka a organizacni opatreni, jejichz ucelem je:

— provadét zasady ochrany udajd uc¢innym zplUsobem a

— zaclenit do zpracovani nezbytné zaruky, tak aby splnil pozadavky
tohoto narizeni a ochranil prava subjektd udaja.

&
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Zamerna a standardni ochrana

 vhodna technicka a organizacni opatreni:

minimalizace zpracovani osobnich udajq,

co nejrychlejsi pseudonymizace osobnich udajd,

transparentnost s ohledem na funkce a zpracovani osobnich udajd,
umoznéni subjektim udaju monitorovat zpracovani osobnich udaju a

umoznéni spravcum vytvaret a zlepSovat bezpecnostni prvky
(zhotovitelé produktd, sluzeb a aplikaci)
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Zamerna a standardni ochrana

* povinnost posuzovat vliv jednotlivych zpracovani a vyzadat si
predbéznou konzultaci u dozorového uradu

e povinnost posouzeni pro systematické a rozsahlée
vyhodnocovani osobnich aspektl, na némz se zakladaji
rozhodnuti s pravnimi ucinky, pro rozsahlé systematické
monitorovani verejné pristupnych prostoru a rozsahlé
zpracovani citlivych udaju
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Pristup zalozeny na riziku

e Zaklad pro nastavovani povinnosti spravce je rizikovost

— dovozovana z rozsahu zpracovani, zpracovavanych osobnich udaji (citlivé
udaje)a pouzivanych technologii

e S prihlédnutim ke stavu techniky, nakladim, povaze, rozsahu,
kontextu a ucelim zpracovani i k rizné pravdépodobnym a ruzné
zavaznym rizikim pro prava a svobody, jez sebou zpracovani nese

— zavede spravce jak v dobé urceni prostredkt pro zpracovani, tak v dobé
zpracovani vhodna technicka a organizacCni opatreni a zacleni do
zpracovani nezbytné zaruky.
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Posouzeni vlivu

* Posouzeni je nutné zejména v téchto pripadech:

— systematické a rozsahlé vyhodnocovani osobnich aspektl fyzickych
osob, které je zalozeno na automatizovaném zpracovani, vcetné
profilovani, a na némz se zakladaji rozhodnuti s pravnimi ucinky nebo
maji na fyzické osoby podobné zavazny dopad

— rozsahlé zpracovani zvlastnich kategorii udaju (citlivé)nebo udaju
tykajicich se rozsudku v trestnich vécech a trestnych ¢ind

— rozsahlé systematické monitorovani verejné pristupnych prostor
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Predavani udaju - cizina

Hodnoceni treti zemé (Komise)
— zasady pravniho statu, standardy lidskych prav, nezavisly dozor, mezinarodni

zavazky.
e Predavani zalozena na vhodnych zarukach
*  Vyjimky

— subjekt udajt byl informovan o moznych rizicich, ktera pro néj v disledku
absence rozhodnuti o odpovidajici ochrané a vhodnych zaruk vyplyvaji, a k
navrhovanému predani vydal svij vyslovny souhlas

Predani, ktera nejsou opakovana, omezeny pocet
subjektU udaju
— |ze uskutecnit pro ucely zavazinych opravnénych zajmu spravce, pokud nad témito
zajmy neprevazuji zajmy/prava a svobody subjektu udajl
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Pseudonymizace

e (Osobni udaje jiz nemohou byt prirazeny konkrétnimu subjektu
udaju bez pouziti dodatecnych informaci, uchovavanych
oddélené a technickd a organizacni opatreni zajistuji, Zze
nebudou pfifazeny identifikované/identifikovatelné fyzické
osobeée

* Vhodna zaruka:
— snizuje rizika pro prava subjektu udaju

— zmékcuje nékteré povinnosti spravcu (a zpracovatell): prava subjektu
udaju podminéna schopnosti spravce subjekt udaju identifikovat

e
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Nové funkce v IT systémech

* Narizeni GDPR upravuje podrobnéji:

— pravo na opravu dle ¢lanku 16, kdy subjekt idaji ma pravo na to, aby
spravce bez zbytecného odkladu opravil nepresné osobni udaje

— pravo na vymaz dle ¢lanku 17, kdy subjekt udaji ma pravo na to, aby
spravce bez zbytecného odkladu vymazal osobni udaje, které se
daného subjektu udaju tykaji

— pravo na prenositelnost dle ¢lanku 20, kdy subjekty udajl jsou
opravnény ziskat osobni udaje, které poskytly spravci ve
strukturovaném, bézné pouzivaném a strojove Citelném formatu a
predat je jinému spravci

— Povinnost spravce napomahat uplatfiovani prav (on-line, hot-line...)

_
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Dopady na IT

e Architektura IT resSeni by méla kromé architektonickych postuput a
shodou s NAP obsahovat s ohledem na GDPR zejména pak:

— principy ,,Privacy by design“ tj. ochranu soukromi jiz od navrhu
e zameéreneé na subjekt, objekt, transakci, systém

e proaktivni (prevence nikoliv naprava), minimalismus dat, ochrana jiz v
navrhu, plna funkcénost, bezpecnost od zacatku do konce, stala
otevrenost (transparentnost a viditelnost), soukromi uzivatele

— kontinualni proces — nejedna se o jednorazovy soulad, ale o trvaly d¢;j
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Faze implementace GDPR

AUDIT Analyza soucasného stavu x rozdily od 25.5.2018

? V2 Implementace

R&kﬁ Upravy smérnic, smluv, systémU a organiza¢nich opatfeni

Udrzitelnost systému

I 73 5igténi organizaéné-technickych opatFeni v Ease
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Dalsi dopady GDPR na IT

* Nutno zajistit vedeni nekterych novych ,, agend”
— v ramci eSSL evidovat ,,pozadavky” od subjektu udaju

— priobnove dat ze zaloh kontrolovat oproti evidenci uplatnénych prav
na vymaz

— nékteré Cinnosti lze castecné nebo zcela automatizovat

* svyuzitim elektronické identifikace lze pripravit on-line sluzby pro reseni nékterych
situaci

* typicky pravo na prenositelnost lze zcela automatizovat

— pOzOr na zaznamy o zpracovani
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Dopady nejen na IT

e Revidovani smluv se zpracovateli / externimi dodavateli

— je zcela nutné inventarizovat veskeré smlouvy (jak na informacni
systémy, tak i na jiné externi sluzby souvisejici s Cinnostmi, kde se
pracuje s osobnimi udaji)

— provést analyzu smluv a navrhnout zmény v souvislosti s GDPR
— mozna pomoc UOOU x povéFenec

e Revidovani smluv se zameéstnanci

— pozor na neékteré agendy v personalistice
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Dopady na smlouvy

* Problematika revize smluv x GDPR

— smlouvy musi jasné nastavit povinnosti a odpovednost za pripadnou
Skodu jednotlivych smluvnich stran s ohledem na zpracovani osobnich
udaiju

— pro externi zpracovani doporuceni smluvné upravit, ze externi

zpracovatel zpracovava OU v souladu s nafizenim a obecné platnymi
pravnimi predpisy

— pozor na “zretézeni” smluv (systémovy integrator x skutecny realizator
x fyzické umisténi atd..)
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Nové pozadavky na smlouvy

* Dopad na dodavatele IT systému s pristupem k udajiim
* Due diligence pred uzavrenim

— Dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatreni

e Zpracovani pouze dle pokynu spravce
— Vyjimky dle prava EU a ¢lenskych statt
— Informovani o poZadavcich zakona

* Bezpecnostni opatreni

* Soucinnost pri zabezpeceni, hlaSeni incidentd, atd.
* Infomacni povinnost

* Audity, vCetnée prohlidek na misté




Dopady v souvislostech

'/ Webové
sluzby

Ll
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Dopady GDPR x zakon ¢.250/2017

o Zakon ¢. 250/2017 o elektronické identifikaci

— neni nutné provadét hodnoceni dopadu, navrh zakona obsahoval
hodnoceni dopadl na ochranu osobnich udaju

— spravce NIA je SZR, kvalifikovanych systému jsou kvalifikovani spravci
— rozsahlé zpracovani osobnich Udajd, zpracovavaji a uchovavaji se OU
* napr. §21, §22 ...

— pravo na prenositelnost osobnich udaju
e §21 odst. 3),v narodnim bodu se dale mohou vést udaje, které poskytne drzitel.”
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Druhy dokumentu a dopady

Automatizované
Zpracovavaneé

Strukturované

Pouze evidované

Dokumenty

Fulltextové

Nestrukturovatelné o
vyhledavani
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GDPR a eSSL

* 8§64 prijem, oznacovani, evidence a rozdélovani dokumentu

— odst.4) ,jmenny rejstfik” urCeny pro vyhledavani, ovérovani a
automatické zpracovani udaju o adresach odesilatelt a adresatech
dokument( evidovanych v evidenci

— jmenny rejstfik mGze pomoci v nékterych pripadech

e eSSL s podporou fulltextového vyhledavani

e eSSL je hlavni evidencni system & ,ridi“ skartacni rizeni

— spravné stanovené skartacni lhity jsou zakladem pro napf. uplatnéni
prava na vymaz
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GDPR a fakturace

* Dopady GDPR na faktury

— faktury mohou obsahovat a obvykle obsahuji fradu osobnich udajl
* napf. vystavil, dale pak adresni ¢ast, kdo prevzal fakturu a podobné

— veétsinou bude zpracovani spojeno s plnénim néjaké povinnosti
* napr. zakon o ucetnictvi, danové zakony a podobné

* nutno spravné nastavit skartacni Ihaty a dale pak proces skartacniho fizeni
— pokud bude nevhodné nastaveno je nutné pocitat s moznosti uplatnéni prava na vymaz

— v souvislosti se zpracovanim mohou byt v ramci zivotniho cyklu faktury
pripojeny osobni Udaje zaméstnancl zpracovatele

— u elektronickych faktur dochazi vétsinou k automatizovanému
zpracovani
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Pravni duvody zpracovani

5

Na zakladé souhlasu

Vé

PInéni smlouvy

ani

7

Splnéni pravni povinnosti na zakladé zakonné povinnosti s oporou v
pravu

Davody zpracov

Ochrana zivotné dulezitych zajm(

Verejny zajem, vykon verejné moci
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Dopady na IT a procesy

* Revidovat souhlasy se zpracovanim OU

napr. nelze ,pred-vyplnovat” nebo podminovat pristup k online sluzbam

* Analyzovat chovani IT systému podle titulu

na zakladé ,souhlasu”
na zakladé , smlouvy”

* pozor na exit strategii, pokud generalni souhlas pak alespon notifikace a namitka
na zakladé ,pravni povinnosti spravce®

 musi vyplyvat z prava CR nebo EU, pozor na spravné nastavené skartaéni lhiity

ve verejném zajmu
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Nova prava fyzickych osob

Pravo vzneést namitku

Pravo na vymaz (byt zapomenut)

Pravo na opravu

Pravo na prenositelnost Udaju
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GDPR ma vzdy dopady na IT

e Dopady GDPR na IT systémy

— pravo na prenositelnost udaju dle ¢l.20
* v nékterych pripadech bude nutné upravit IT systémy aby se nemuselo ,, délat” ru¢né

— pravo na vymaz dle ¢l.17

* dopady na strategii zalohovani a obnovy dat — kde bylo uplatnéno pravo na vymaz nelze
pfi obnové , obnovit” tato data do produktivniho prostredi

* neprimé dopady na analyzu vSech skartacnich |hit u zpracovani u verejnopravnich
plGvodcl

— pravo na pristup k osobnim udajum dle ¢l.15
* pozor napr. u Smart-Cities — zapomina se ¢asto na dopady ochrany osobnich udaj

e pozor u predavani do tretich zemi nebo mezinarodnim organizacim — pravo na informace
o vhodnych zarukach
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Pravo na vymaz & zalohy

e Agenda — evidence prav na vymaz

e Obnova dat do neproduktivniho prostredi, opétovné
,smazani dat dle evidence prav na vymaz”

e Obnova dat podle bodu 2. do produktivniho prostredi
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,Nevdéek je znameni slabosti. Nikdy jsem nevidél schopné lidi, kteri by byli
nevdécni.”
Johann Wolfgang von

Goethe

POVERENEC
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* Data Protection Officer - Povérenec na ochranu osobnich
udaju
— smyslem tohoto institutu je zvysit odpoveédnost spravce, zajistit lepsi plnéni

predpist pro ochranu osobnich Udajd a roli prostrednika mezi spravcem,
subjektem udajl a dozorovym organem

— povérenec ma rozvijet kulturu ochrany osobnich udajl uvnitr organizace a
pomahat zavadét jeji klicové prvky

— poveérenec neprebira odpovédnost za spravce. Spravce sam musi podle Cl.
24(1) Obecného nafizeni zajistit i dolozit, ze (jeho zameéstnanci) pIni povinnosti
podle Obecného nafizeni
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Poveérenec

* Povérenec pro ochranu osobnich udaju — clanek 37
— jmenovani poverence
v/ spravce a zpracovatel
— postaveni poverence

v/ spravce a zpracovatel zajisti, aby povérenec nedostaval zadné
pokyny tykajici se vykonu ukolt
— ukoly povérence

* Pro organy verejné moci povinnost !
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WP29 — voditka POOU

-+ Voditka k povéfencum pro ochranu osobnich udaju
— jmenovani poverence
— postaveni povéerence
— ukoly povérence
— priloha — co potrebujete védet?

* kdo musi mit povéerence

e zdroje pro povérence

e konflikt zajmu

... a dalsi doporuceni
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Ukoly povéfence

* Hlavni ukoly povérence:

— Poskytovani informaci a poradenstvi spravcim nebo zpracovatelim a
zameéstnancUm, kteri provadéji zpracovani, o jejich povinnostech
podle tohoto nafizeni a dalSich predpist Unie nebo ¢lenskych statl v
oblasti ochrany udaju;

— Monitorovani souladu s timto narizenim, dalSimi predpisy Unie nebo
clenskych statli v oblasti ochrany udaju a s koncepcemi spravce nebo
zpracovatele v oblasti ochrany osobnich udaju, v€etné rozdéleni
odpovédnosti, zvySovani povédomi a odborné pripravy pracovniku
zapojenych do operaci zpracovani a souvisejicich auditu;

&
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Ukoly povéfence

e Dalsi ukoly povérence:

— Poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na
ochranu osobnich Udaju, a monitorovani jeho uplatriovani podle
clanku 35;

— Spoluprace s dozorovym uradem

— PUsobeni jako kontaktni misto pro dozorovy urad v zaleZitostech
tykajicich se zpracovani, v€etné predchozi konzultace podle ¢lanku 36,
a pripadné vedeni konzultaci v jakékoli jiné véci.
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Poveérenec

~ ¢ Schopnost plnit ukoly:
— postaveni v organizaci
— klicova osoba pfi rozvoji kultury ochrany dat, pomaha zavadét narizeni

— musi mit dostatecnou samostatnost a zdroje pro efektivni vykon
funkce

— dostupnost (hot-line, osobni dostupnost)

— POZOR na stret zajmu — nelze formalné obejit napr. na vedouciho
pracovnika IT a podobneé!
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Stret zajmu & povérenec
- Stret zajmu:

— urcit pracovni mista neslucitelna s vykonem funkce povérence

— sestavit vnitfni pravidla k zamezeni stfetu zajmu

— zaclenit do pravidel obecnéjsi vysvétleni stretu zajmu

— analyzovat pripadny stret poverence dle smlouvy — interni x externi
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Povérenec — konflikt zajmu WP29

e Existuje nékolik zaruk umoznujicich povérenci konat
nezavisle:

— zadné pokyny od spravce nebo zpracovatele tykajici se vykonu tkolt
povérence

— nemoznost propusténi nebo sankcionovani v souvislosti s plnénim
ukoll

— zajiSténim spravcem nebo zpracovatelem, aby zadné povérencovy
ukoly nebo povinnosti nevedly ke stietu zajmti
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Co nesmi poverenec — WP29

 Povérenec dle doporuceni WP 29

— povérenec nemuze v organizaci zastavat misto, na kterém by musel
stanovovat Ucely a prostiedky zpracovani osobnich udaju

— v konfliktnim postaveni uvnitr organizace mohou typicky byt pozice ve
vysSim managementu (vykonny reditel, provozni reditel, finanéni
reditel, zdravotni reditel, vedouci marketingového oddeéleni, vedouci
personalniho oddéleni nebo vedouci oddéleni IT), ale i pozice na
nizSim stupni organizacni struktury, pokud v takovém postaveni
dochazi k rozhodovani o ucelech a prostredcich zpracovani

_
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Vice souvisejicich organizaci

S ohledem na charakter narizeni a vyse uvedenych doporucenych
cinnosti:

1. ,zastresujici organizace” by méla resortnim organizacim poskytnout
minimalné metodickou a konzultacni podporu v souvislosti s
implementaci narizeni GDPR;

2. optimalni stanoveni poctu poveérenct na ochranu osobnich udaju (Ize mit

pro vice organizaci ,sdileného” poverence, pokud to bude mozné s
ohledem na charakter jeho funkce;

3. vramci celku Ize u stejnych typl organizaci zavést stejné postupy (typicky
napriklad problematika GDPR u mést a obci).
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Shrnuti k povérenci

* Poverenci nenesou osobni odpovednost za nedodrzovani GDPR — vzdy
spravce nebo zpracovatel

e Spravce nebo zpracovatel maji klicovou ulohu pro vytvareni podminek
povéerenci

e Musi byt snadno dosazitelny a musi byt schopen komunikovat v jazyce
uzivanych orgadnui dozoru a subjektem udaiju

e Podle ¢lanku 37 odst.5 musi mit profesni kvality a musi byt schopen plnit
ukoly dle narizeni

« ,Pokyny k funkci povéfence ...“ WP 29 —z 13.12.2016 a “Casto kladené
otazky”
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Shrnuti k povérenci

« Metodika MVCR pro obce obsahuje i obecna doporuéeni

— povérenec zaméstnanec — Urednik dle zakona €.312/2002 Sb., obsazeni
dle §4 a nasledujicich
— povérenec externi - §1746 odst.2 zdkona ¢. 89/2012 Sb.

— pozor na zastupovani v dobé nepfitomnosti — musi splnovat vsechny
predpoklady i zastupce
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Slovo zavérem

,,Kdo systematicky dodrzuje pravni predpisy zejména v oblasti ochrany
osobnich udaji, evidence dokumenti a vedeni spisové sluzby, zakona o
sluZzbach vytvdrejicich duvéru pro elektronické transakce a ma spravné
nastavené smlouvy s IT dodavateli nebude mit problém i s ohledem na
vyrazny ndrust elektronickych dokumentu a souvisejici ndrtst novych
povinnosti.”

,U ostatnich maze byt GDPR prislovecnad posledni kapka — proto
nenechejte nadobu preteci - stale jeste je cas na napravu!”

-l
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Ing.Robert Piffl, e-mail: robert.piffl@mvcr.cz

DEKUJI VAM ZA POZORNOST !




