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Jak může zpracování v cloudu pomoci?

▪ Některé funkce spojené s výkonem práv subjektů dat (čl. 12 až 20) 
▪ Nalezení osobních údajů, přístup, omezení, protokolární výmaz, 

přenositelnost 
▪ Reflektovat smluvní požadavky na zpracovatele (čl. 28) 
▪ Pořizování záznamů o činnostech zpracování (čl. 30 bod 2.) 
▪ Zabezpečení zpracování osobních údajů (čl. 32) 
▪ Implementace pseudonymizace a šifrování dat (čl. 25, 32) 
▪ Pomoc při šetření a ohlašování bezpečnostních incidentů (čl. 33, 

34) 
▪ Modelové posouzení vlivu na ochranu os. údajů – DPIA (čl. 35) 
▪ Kodexy chování zpracovatelů a certifikace služeb (čl. 40 až 43)



Článek 32 – Zabezpečení zpracování (os. údajů)

▪ (1) S přihlédnutím ke stavu techniky... povaze... rozsahu... a k různě 
závažným rizikům pro práva fyz. osob, zavedou správce a zpracovatel 
vhodná tech/org. bezp. opatření.... odpovídající danému riziku,.. 
včetně: 
▪ a) případné pseudonymizace a šifrování osobních údajů;  
▪ b) schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost 

systémů a služeb zpracování;  
▪ c) …obnovit dostupnost osobních údajů…včas v případě…technických 

incidentů;  
▪ d) …pravidelného testování…a hodnocení účinnosti zavedených…opatření… 

▪ (2) … zohlednit rizika… náhodného zničení, ztráty, pozměňování, 
neoprávněného zpřístupnění… osobních údajů



Kde najdeme ty smluvní záruky ???
Požadavek Řešení

Smluvní podmínky 
dle čl. 28

OST - „Podmínky pro služby online“ od září 2017 má standardně novou 
přílohu č. 4 – řeší explicitně soulad s články 28, 32 a 33 GDPR. 
Obsahuje „Podmínky ochrany osobních údajů a zabezpečení“ (str. 7 a dále)

Zabezpečení 
zpracování – čl. 32

OST – Příloha 4 GDPR, dále část zabezpečení 
Bezp. opatření, průmyslové certifikace / standardy a auditní zprávy – vše 
zahrnuto v OST 
Rozcestník: Trust Center www.microsoft.com/trust  
Celé auditní zprávy a dokumenty jsou na Service Trust Platform (www.aka.ms/
STP )

Místo uložení dat OST – odst. „Umístění pro uchování neaktivních zákaznických dat“

Místo zpracování dat Může nastat v jistých případech i mimo EU. Řešení – GDPR čl. 46 Standardní 
smluvní doložky o ochraně údajů přijaté EC (viz potvrzení EC a vyjádření ÚOOÚ). 
Zahrnuty jako příloha č. 3 OST. 
Podrobnosti viz www.microsoft.com/trust, oblast Privacy, 
„Where your data is located“, „Who can access your data“

Použití a 
zpřístupnění 
zákaznických dat

OST – Příloha 4 GDPR,  
OST – str. 7, Použití zákaznických dat, Zveřejnění (zpřístupnění) zákaznických 
dat

http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.microsoft.com/trust
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Jak uchopit GDPR
Zjistěte, jaké osobní údaje máte a kde se 
nacházejíMapujte1

Rozhodujte o způsobech využití a udělení 
přístupu k osobním údajůmSpravujte2

Zaveďte bezpečnostní opatření k 
předcházení, detekování a zvládání 
bezpečnostních incidentů

Chraňte3

4
Uchovávejte požadovanou dokumentaci, 
vč. žádostí týkajících se správy osobních 
údajů  
či případů porušení zabezpečení 

Dokumentujte



Hlavní stránka MS Corp:  www.microsoft.com/GDPR 

➢ Solutions 
➢ Assessment 
➢ Resources 

Shared responsibility ..rozdělení rolí  
mezi správcem a zpracovatelem obecně ===➔

http://www.microsoft.com/GDPR
https://aka.ms/sharedresponsibility


Beginning your General Data 
Protection Regulation (GDPR) 
journey  
 
Whitepaper 31 stran 
Metodika 4 kroků + nástroje 
i v češtině 
 
www.aka.ms/GDPRwhitepaperCZ 

https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://go.eu.bbelements.com/please/track/click/campaign/197558/plan/774836/banner/828111/bannerType/4/?https://info.microsoft.com/CE-SCRTY-CNTNT-FY18-08Aug-30-HowtoaccelerateyourGDPRjourney351101_004_01Registration-ForminBody.html
http://www.aka.ms/GDPRwhitepaperCZ


Modelové analýzy rizik a scénáře pro DPIA

▪ GDPR prezentace a zdroje v CZ: www.aka.ms/jaknaGDPR  
k  dispozici modelové analýzy rizik pro zákazníky (v češtině): 
▪ Analýza rizik: Spisová služba Gordic GINIS v cloudu Azure (RAC 

s.r.o.) 

▪ Analýza rizik: Zdravotnická dokumentace v cloudu Azure (ICZ a.s.) 
▪ Znalecký posudek ústavu CETAG: adekvátní úroveň zabezpečení dle GDPR 

▪ Formát DPIA pro zpracování osobních údajů v Office 365 (ICZ a.s.) 
▪ Osobní údaje v Exchange Online 

▪ Citlivé osobní údaje v SharePoint Online 

▪ Telemedicína / citlivé osobní údaje přes a upload přes Skype for Business

http://www.aka.ms/jaknaGDPR


Vzorová analýza rizik provozu 
spisové služby Gordic GINIS  
v cloudu Microsoft Azure
• Spoluráce s Gordic na zahrnutí aplikační 

vrstvy GINIS v prostředí Microsoft Azure 
• Analýza rizik od RAC (Risk Analysis 

Consultants) a Mainstream Technologies 
• Soulad s požadavky GDPR ověřen právní 

kanceláří Pierstone s.r.o. 
• Microsoft s.r.o. má užívací práva i pro 

zákazníky a obchodní partnery



Vzorová analýza rizik 
zpracování zdravotnických IS  
v cloudu Microsoft Azure
• Zpracováno na zakázku spol. kolektivem ICZ / 

S.ICZ a.s. 
• Soulad s požadavky GDPR ověřen právní 

kanceláří Pierstone s.r.o. 
• Microsoft s.r.o. má užívací práva i pro 

zákazníky a obchodní partnery 
• Znalecký posudek ústavu CETAG:  

“.. splňuje požadavky na vhodná opatření a záruky, včetně 
bezpečnostních opatření a mechanismů, které je správce 
osobních údajů povinen přijmout v souladu s čl. 32 a čl. 35 
odst. 7 nařízení,.... pro zpracování zvláštních kategorií 
osobních údajů“



Modelové „Posouzení vlivu“ 
DPIA na Office 365

• Zpracováno na zakázku kolektivem 
ICZ / S.ICZ a.s. 

• Soulad s požadavky GDPR ověřen 
právní kanceláří Pierstone s.r.o. 

• Microsoft s.r.o. má užívací práva i 
pro zákazníky a obchodní partnery
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http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.aka.ms/STP


Řešení podporující
připravenost na GDPR

Windows 
Server

Windows

Office

EMS

SQL

Microsoft 
Azure

Windows Hello

Credential Guard

Data Loss Prevention

Threat Intelligence

Audit Logs

eDiscovery

Information Protection
Transparent Data Encryption

Always Encrypted

Threat Detection

Key Vault

Data Log

Log Analytics

Intune

Cloud App Security

Active Directory

Data Classification

Bitlocker

Azure  
Security Center



Office 365 - příběhy

Maximální využití technického, 
bezpečnostního  
i organizačního zajištění cloudových služeb 
• Multifaktorová autentizace, ochrana před 

kybernetickými útoky, přístup řízený zákazníkem, 
šifrování dat, smluvní závazky a SLA.... 

Ochrana informací s osobními daty 
• Zabezpečení dokumentů a e-mailů – možnost 

zneplatnění a omezení přístupu bez ohledu na jejich 
umístění, omezení odeslání, nastavení politik a 
analýza jejich dodržování 

• Vyhledání dokumentů, e-mailů, kontaktů s osobními 
údaji napříč systémem Office 365 pomocí funkce 
eDiscovery poveřenými osobami 

• Minimalizace výskytu stejných dokumentů s osobními 
údaji jejich jednoduchým sdílením a ne kopírováním 
pomocí e-mailových příloh – propojení s aplikacemi 
Office 

• Možnosti vytvoření agend spojených se zajištěním 
výkonu práv subjektů – workflow, záznamy žádostí a 
jejich vyřízení 



EMS - příběhy

Zajištění zařízení, ze kterého se přistupuje k 
osobním údajům  
• Zabezpečení stanic a mobilních zařízení proti 

neoprávněnému přístupu – pravidla, šifrování, správa 
• Vymazání obsahu zařízení v případě odcizení nebo 

ztráty 
Zajištění bezpečného ověření oprávněného 
uživatele 
• Snížení možnosti zneužití přístupu nebo sdílení hesla 

pomocí multifaktorové autentizaci pro přístup k 
firemním aplikacím 

• Analýza hrozeb v lokální síti, spojená se zneužitím 
přístupů 

Omezení přístupu k dokumentům s osobními údaji 
bez ohledu na jejich umístění 
• Ochrana šifrováním a omezením přístupu k 

dokumentům  
s osobními údaji 

• Možnost zneplatnění dokumentů s osobními údaji bez 
ohledu na jejich umístění 

Monitorování potecionálních rizik spojených s 



Windows 10 - příběhy

Zabezpečení zařízení proti napadení a 
odcizení dat 
• Proaktivní ochrana proti Ransomware a dalšímu 
škodlivému kódu? Device Guard a Applocker je 
odpověď 

• Integrovaný antivirový systém Windows Defender 
Antivirus chrání i proti malware, který ještě nebyl 
nikde použit 

Zabezpečené informace při odcizení nebo 
ztrátě 
• Firemní informace a data jen na firemních zařízeních a 

uložištích pomocí technologie Windows Information 
Protection a Azure Information protection 

• Šifrování obsahu pevného disku technologií Bitlocker 
chrání zařízení v případě ztráty nebo odcizení 

• Odolnost proti útokům zneužívající zcizení hesla z 
paměti zařízení pomocí funkce Credential Guard 

• Zabezpečená identita oprávněného uživatele  
Vestavěná podpora vícefaktorového ověření uživatele 



Microsoft 365 - příběhy

Kombinace Windows, Office 365 a EMS 

• Ochrana koncových zařízení před odcizením 
informací 

• Zajištění před neoprávněným přístupem k 
zařízení a aplikacím s osobními údaji 

• Ochrana před hrobami útoků a odcizení dat v síti 
• Ochrana dokumentů a e-mailů s osobními 

informacemi šifrováním 
• Aplikace Office pro bezpečnou a efektivní 

produktivitu  
• Certifikované cloudové prostředí pro e-maily a 

dokumenty 
• Licenční zajištění Windows a Office 365 jako 

služby 
• Stále aktuální prostředí z pozice bezpečnosti i 

funkcí 



Azure příběhy 
Management & Security

Předcházení bezpečnostních incidentů 
• Integrace systémů do jednoho globálního pohledu ze 

všech komponent on-prem i cloudu – sítě, servery, 
identity, SIEM 

• Doporučení pro zabezpečení monitorované 
infrastruktury napříč platformami – Windows, Linux, 
OpenStack, Vmware... 

• Zabezpezpečení proti zásahu administrátora 

Rychlost reakce na incident 
• Notifikace o incidentech (SMS, e-mail, push, 

dashboard, mobilní aplikace) 
• Zpětné dohledání incidentů po dobu až 24 měsíců s 

neomezeným prostředky – storage, výkon, analýzy... 
• Vyhledání události, incidentu, spojených s konkrétním 

uživatelem, procesem atp v daném čase 



KPCS ATOM – kompletní správa bezpečnosti a provozu sítě
Jednotný přístup k informacím je hlavní předností služby



Využití pro stávající aplikace 
• Aplikace využívající nedostatečně technicky a 

organizačně zajištěnou infrastrukturu 
• Přenesení části požadavků k naplnění zavedení 

vhodných technických a organizačních opatření na 
zajištění ochrany práv subjektu údajů na zpracovatele  

Využití pro nové a redesignované aplikace 
• Minimalizace vstupních investic do HW vybavení pro 

vývoj a provoz nových aplikací, splňujících požadavky 
GDPR 

• Okamžitá dostupnost prostředků a prostředí pro vývoj 
nových aplikací, splňujících požadavky GDPR 

• Bezpečné prostředí provoz aplikací, splňujících 
požadavky GDPR 

Agendy GDPR  
• Vývoj a provoz aplikací spojených se zajištěním 

výkonu práv subjektů 
• Platforma pro procesy zpracování – Dynamics 365, 

Office 365... 

Azure příběhy 
Infrastruktura & Aplikace



XEELO GDPR – Intelligent Studios



Dynamics 365 - příběhy

Maximální využití technického, 
bezpečnostního  
i organizačního zajištění cloudových služeb 
• Multifaktorová autentizace, ochrana před 

kybernetickými útoky, Customer Lockbox, 
šifrování dat, smluvní závazky a SLA.... 

Využití pro nové aplikace 
• Evidence o subjektu na jediném místě „by 

design“ 
• Evidence všech návazných aktivit a historie na 

jednom místě včetně e-mailové komunikace a 
schůzek 

• Okamžitá dostupnost prostředků a prostředí pro 
vývoj nových aplikací, splňujícíh požadavky 
GDPR 

• Řízení užitelských přístupů na úrovni položek v 
rámci formuláře 



Shrnutí

Využití expertních 
znalostí 

Unikátní kompetence partnerské 
sítě  

spol. Microsoft v oblasti řízení 
rizik, procesů, a právního 

poradenství

Zjednodušení cesty  
k souladu 

Využijte ověřená řešení  
v cloudu s využitím delegace 

odpovědností  
na zpracovatele

GDPR  
Compliance

GDPR  
Complianc

e

GDPR  
Complianc

e

Posouzení rizik  
a realizace opatření 

Využijte služby a nástroje  
pro pokrytí rizik a pružné 

zavedení adekvátních 
bezpečnostních opatření



Zdroje k GDPR:
Microsoft Corp hlavní stránka: 
microsoft.com/GDPR  

Prezentace a zdroje v češtině: 
aka.ms/jaknaGDPR 

Microsoft Trust Center 
microsoft.com/trust 

Service Trust Platform – podklady k 
certifikacím, auditní zprávy: aka.ms/STP  
(vyžaduje log-in, NDA level) 

http://www.microsoft.com/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP


Děkujeme Vám za pozornost 
Zdeněk Jiříček, zdenekj@microsoft.com  
Vlastimil Tesař, vlastimil.tesar@microsoft.com This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.


