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Jak muze zpracovani v cloudu pomoci?

Néekteré funkce spojené s vykonem prav subjektu dat (cl. 12 az 20)

Nalezeni osobnich (daju, pristup, omezeni, protokolarni vymaz,
prenositelnost

Reflektovat smluvni pozadavky na zpracovatele (cl. 28)
Porizovani zaznamu o ¢innostech zpracovani (cl. 30 bod 2.)
Zabezpeceni zpracovani osobnich udaju (¢l. 32)
Implementace pseudonymizace a Sifrovani dat (cl. 25, 32)

Pomoc pri setreni a ohlasovani bezpec¢nostnich incidentu (cl. 33,
34)

Modelové posouzeni vlivu na ochranu os. Udaju - DPIA (cl. 35)
Kodexy chovani zpracovatelu a certifikace sli'7ah (#1 4N 27 A2



Clanek 32 — Zabezpe&eni zpracovani (os. Udajd)

(1) S prihlédnutim ke stavu techniky... povaze... rozsahu... a k ruzné
zavaznym rizikim pro prava fyz. osob, zavedou spravce a zpracovatel
vhodna tech/org. bezp. opatreni.... odpovidajici danému riziku,..
vcetne:
= a) pripadné pseudonymizace a Sifrovani osobnich udaju;
= b) schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani;
= C) ...obnovit dostupnost osobnich Udaju...v€as v pripade...technickych
incidentu;
= d) ...pravidelného testovani...a hodnoceni uc¢innosti zavedenych...opatreni...

(2) ... zohlednit rizika... nahodného zniceni, ztraty, pozmeénovani,
neopravnéného zpristupnéni... osobnich udaju



Kde najdeme ty smluvni zaruky 7?77
Potadavek lReseni

Smluvni podminky  OST - ,Podminky pro sluzby online"™ od zari 2017 ma standardné novou
dle cl. 28 prilohu €. 4 - resi explicitné soulad s clanky 28, 32 a 33 GDPR.
Obsahuje ,, Podminky ochrany osobnich Udaju a zabezpedeni® (str. 7 a dale)

Zabezpeceni OST - Priloha 4 GDPR, dale Cast zabezpeceni

zpracovani - ¢l. 32  Bezp. opatieni, prumyslové certifikace / standardy a auditni zpravy — vse
zahrnuto v OST
Rozcestnik: Trust Center www.microsoft.com/trust
Celé auditni zpravy a dokumenty jsou na Service Trust Platform (www.aka.ms/
STP )

Misto ulozeni dat OST - odst. ,,Umisténi pro uchovani neaktivnich zakaznickych dat"

Misto zpracovani dat MUZe nastat v jistych pfipadech i mimo EU. Reseni - GDPR ¢&l. 46 Standardni
smluvni doloZky o ochrané Gdajd prijaté EC (viz potvrzeni EC a vyjadieni UOOU).
Zahrnuty jako priloha ¢. 3 OST.
Podrobnosti viz www.microsoft.com/trust, oblast Privacy,
~Where your data is located", ,Who can access your data"

Pouziti a OST - Priloha 4 GDPR,
zpristupnéni OST - str. 7, Pouziti zakaznickych dat, Zverejnéni (zpristupnéni) zakaznickych

- ry e | e | I I



http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.microsoft.com/trust
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C. Piislusng povinnasti vramci cbecného nafizeni o zpracovdni Gdajl: Clanky 48, 32 a 33

1. Speleénost Micreanft arapa)l Jindho 7aracnvntelr ar? pirdchnziha konkrétniho neho nheendha plsrmndhn aprivnérl ne zakz>nika. v pFipads
- chzonéhy pisermnéhe cprave2n’ bude spulednost Miacsoll inlurmoval sakaerika o jakyuikoli camyslenyll améndch tykaicich se plidani n2io
Pozada\ vymeény oszatnich 2orazovats|d 2 dava tim zdkznikovi moirost vznést ndmitku prozi takavyr mménam (Z13-ek 2812))

2. Zprzzevani £oo/efrest Microsofs se fidi temito pecminkari cbzznéhe naAzeni ¢ zpracovani oscbnich Gdapl v ramar Lyropsks uniz (dale akeo
HFUY)roho n¥kterdha 7 |7 ich Elraskyen st o jsou procsprleinast Micreanft ullf zikaralkou savazné. PicdmAta trulnl zpracavdal, rhao nnvcha
3 (éel, typ o=2balzh €23)0, katzgerie dotovych subjekta a povinnostl o ordva z8kaz~(ka Jeou stznovzny vwe smlouvE ¢ maltlice~Enim programu
Labzenika, viel@ Lew o podinirek cbeoneho nai eni o 2urdcovan csobnich adaja. Spolzinost Mivioso/Lkonkiéln2 zajeli

Smluvni
dle ¢l. 28

(a) :prazcwani osobnich 0da)d pouzs na xaklzdZ rdokumentovznych pokyni od zikaznika véetné pripadd tvks)icich z€ pravocl
amnon’th des|d do Ineh 7emi nann merindradnizh arganizach, pokud ta nevyiadi e 7aknn U nehn dens<éhn stét, |'m¥ s=
Za beZpe ipnlednast Wiernsaft fdl, v <rardmto pinad® hode spelednost [Micrnsaf | ~farmauat 7Akazr ka o tomTa prévnim peadavk
vied cpracovdnim ¢ pripad, 2o cakon nezakaejc Ly informace na dolezilem pocklade ve veiejnem <2jrus v
Zpracova se
~ (b} 23jisteni, ie csoby, kieré maji oprévné i zpracovavet oscbai Jdaje. se 2avaza’y dedriovat jjich divernost nsbo mz)i gfzlusnou
' stztutarn’ povinnost zachovini ddvérnosa; ] ,
(c) vynabodi voSkerd opalieni pocecovend pucle danka 32 sbecndhio nofiec i v zprocovant osuonich Gosjl:
‘\
(d] sude respektovat podmin<y, na kterz cdkazupi ndstevze 2 a 1 tyke 'ci s2 zapojeni ného zzracovztale: Y G ka .INS
() aude brit v dvabu pavahu 7oracovdnl, pomahat z4<arnlknvl proesfednictm pilslotngch technickygth a organizaf~Ich apatfent,
Jo miry, do klerz Lo ju modng, ofi plnéni puvinnos J 23kaer ka respoval nd 2adosli o uplzHovani pray dalovéhe subjeb u
M I’Sto Ul e stznovznjchv kzptole Ill sbzcr2ho nafizzn ¢ rprzcovani oscbaick Cdajl
(f] sude napomahat zakeznikovi or1 23 15téni snody 5 povinnestm stancvenymi ¢/3~ky 32 az Jc czecnéhe nafizeni o zpracoviEn’

25c2n’zh G¢g)¢ 5 ohicdem na povahu zpraczvdnl a Infomacl, Ktz ré Jscu spoleénostl Microsoft k dispozicl.

Misto zp o _ o . o o $dardni

(8) nd Zadusl cdkacnika voslani nebo viali Lakdenikovi veskzre uscbni addje 1z koo poskylovan shuie v souvissjicich s ' , 7 ’
prasnuAnim a adstran’ stavallcl kople, pokud 7akon T neba él2askéha smtr.|'f\r)=l':u's= .rhovévant nsohnlek ddalr, meni U OO U ) .
[h} wpristupni zakaz ~ikovi vaskers intormace nezbytngé « prok2zani shody s povinnastmi skanovenymi v Zlanku 28 obecného narizeni
2 7pranavani osabnich dag = imn? o audry provadens rakarrikem renn v powEfenym aaditaram, vietE nspekel. a hide
' 25kazr kevl napomdtat
Spuletnosl Migusoll Ly nels reksmika neorodiens inlurmoval, pokud na 2ak sde jejibw uvu-n nzklery £ pukynd porsiue cbecnéhy naiizeni o

Moy s zpracovani osotznzh Uda)d nebe nEkzeré 1 ustarcveri o ochraré ¢ at U nebo Elenskéhe statu. (T12nek 28(3))
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http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.microsoft.com/trust

Jak uchopit GDPR

Zjistéte, jaké osobni Udaje mate a kde se
nachazeji

Rozhodujte o zpUsobech vyuziti a udéleni
pFistupu k osobnim Gdajim

Zavedte bezpecnostni opatreni k

predchazeni, detekovani a zvladani
v V4 o o (o]

bezpecnostnich incidentu

Uchovavejte pozadovanou dokumentaci,
vC. zadosti tykajicich se spravy osobnich
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http://www.microsoft.com/GDPR
https://aka.ms/sharedresponsibility

Beginning your General Data
Protection Regulation (GDPR)

journey

Whitepaper 31 stran
Metodika 4 kroku + nastroje
| v cestiné

www.aka.ms/GDPRwhitepaperC/

Pin’pra /a
narizeni ¢ |
osobnich TV
(GDPR) | |

Dosahnéte rychleji soulaflu s nafizenim

GDPR pomoci sluzby Migrosoft Clou ®


https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://aka.ms/gdprwhitepaper
https://go.eu.bbelements.com/please/track/click/campaign/197558/plan/774836/banner/828111/bannerType/4/?https://info.microsoft.com/CE-SCRTY-CNTNT-FY18-08Aug-30-HowtoaccelerateyourGDPRjourney351101_004_01Registration-ForminBody.html
http://www.aka.ms/GDPRwhitepaperCZ

Modelové analyzy rizik a scenare pro DPIA

GDPR prezentace a zdroje v CZ: www.aka.ms/jaknaGDPR
k dispozici modelove analyzy rizik pro zakazniky (v cestiné):

= Analyza rizik: Spisova sluzba Gordic GINIS v cloudu Azure (RAC
S.I.0.)

= Analyza rizik: Zdravotnicka dokumentace v cloudu Azure (ICZ a.s.)
Znalecky posudek ustavu CETAG: adekvatni uroven zabezpeceni dle GDPR
= Format DPIA pro zpracovani osobnich udaju v Office 365 (ICZ a.s.)

Osobni udaje v Exchange Online
Citlive osobni udaje v SharePoint Online
Telemedicina / citlivé osobni Udaje pres a upload pres Skype for Business


http://www.aka.ms/jaknaGDPR

Vzorova analyza rizik provozu
spisove sluzby Gordic GINIS
Vv clo

Spo

udu Microsoft Azure

urace s Gordic na zahrnuti aplikacni

vrstvy GINIS v prostredi Microsoft Azure

Analyza rizik od RAC (Risk Analysis
Consultants) a Mainstream Technologies

Soulad s pozadavky GDPR ovéren pravni
kancelari Plerstone s.r.o.

Microsoft s.r.0. ma uzivaci prava i pro
zakazniky a obchodni partnery

Dokument ze dne 22.12.2016
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Vzorova analyza rizik
zpracovani zdravotnickych S |
v cloudu Microsoftt Azure

Zpracovano na zakazku spol. kolektivem ICZ /
S.ICZ a.s. T
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/pracovano na zakazku kolektivem
ICZ/S.ICZ a.s.

Soulad s pozadavky GDPR ovéren
pravni kancelari Pierstone s.r.o.

Microsoft s.r.o. ma uzivaci prava |
pro zakazniky a obchodni partnery

S.ICZ a.s.
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INDUSTRY UsS GOV GLOBAL

REGIONAL

Siroké portfolio certifikaci a mezinarodnich
§’§aiﬁ@@erd3@klady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP
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http://www.microsoft.com/trust
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Threat Intelligence

Data Loss Prevention
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Windows Hello

Redeni podporujici
pripravenost na GDPR
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Transparent Data Encryption

Always Encrypted



@Office 365 - piibéhy

Maximalni vyuziti technického,
bezpecnostniho
i organizacniho zajisteni cloudovych sluzeb

 Multifaktorova autentizace, ochrana pred
kybernetickymi Utoky, pristup fizeny zakaznikem,
Sifrovani dat, smluvni zavazky a SLA....

Ochrana informaci s osobnimi daty

- Zabezpeéeni dokumentd a e-maill - moZnost
zneplatnéni a omezeni pristupu bez ohledu na jejich
umisténi, omezeni odeslani, nastaveni politik a
analyza jejich dodrzovani

- Vyhledani dokumentd, e-maild, kontaktd s osobnimi
udaji napric systémem Office 365 pomoci funkce
eDiscovery poverenymi osobami

« Minimalizace vyskytu stejnych dokumentd s osobnimi
udaji jejich jednoduchym sdilenim a ne kopirovanim
pomoci e-mailovych priloh - propojeni s aplikacemi
Office

* MoZnosti vytvofeni agend spojenych se zajisténim
vykonu prav subjektu - workflow, zaznamy zadosti a



-MS - pribehy

(

5

Zajisténi zarizeni, ze kterého se pristupuje k

osobnim adajim

« Zabezpeceni stanic a mobilnich zarizeni proti
neopravnénému pristupu - pravidla, Sifrovani, sprava

* Vymazani obsahu zafizeni v pfipade odcizeni nebo
ztraty

Zajisténi bezpecného ovéreni opravnéného

uzivatele

* Snizeni moznosti zneuziti pristupu nebo sdileni hesla

pomoci multifaktorové autentizaci pro pristup k
firemnim aplikacim

* Analyza hrozeb v lokalni siti, spojena se zneuzitim
prlstupu

Omezeni pristupu k dokumentiim s osobnimi adaji
bez ohledu na jejich umisténi

« Ochrana S|frovan|m a omezenim pristupu k
dokumentdm
s osobnimi udaji

* Moznost zneplatneni dokumentl s osobnimi Gdaji bez
ohledu na ]e_]ICh um|sten|

- V4 7 u V4 u - . - 7 u



. Windows 10 - pribehy

Zabezpeceni zarizeni proti napadeni a

odcizeni dat

* Proaktivni ochrana proti Ransomware a dalsimu
Skodlivému kodu? Device Guard a Applocker je
odpoveéd

* Integrovany antivirovy systém Windows Defender
Antivirus chrani i proti malware, ktery jesté nebyl
nikde pouzit

Zabezpecené informace pri odcizeni nebo
ztrate

* Firemni informace a data jen na firemnich zarizenich a
ulozistich pomoci technologie Windows Information
Protection a Azure Information protection

- Sifrovani obsahu pevného disku technologii Bitlocker
chrani zarizeni v pripadé ztraty nebo odcizeni

- Odolnost proti UtokUm zneuzivajici zcizeni hesla z
pameéti zarizeni pomoci funkce Credential Guard

« Zabezpecena identita opravnéného uzivatele

’ -
\Inﬁ‘l"‘\\lhl’\—\ I’\I\AI’\I\IF—\ \lIﬂAF"\II"‘f\V‘I‘\\I"\L\I‘\ VoA al e R AR ALY l‘ﬂlﬁ
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I\/Iicrosoft 365 - pribehy

.
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g )

Kombinace Windows, Office 365 a EMS

* Ochrana koncovych zarizeni pred odcizenim
informaci

- Zajisténi pred neopravnenym pristupem k
zarizeni a aplikacim s osobnimi udaji
- Ochrana pfed hrobami UtoklU a odcizeni dat v siti

e« Ochrana dokumentl a e-maill s osobnimi
informacemi Sifrovanim

« Aplikace Office pro bezpecCnou a efektivni
produktivitu

« Certifikované cloudové prostredi pro e-maily a
dokumenty

* Licencni zajisténi Windows a Office 365 jako
sluzby

- Stale aktualni prostredi z pozice bezpecnosti i
funkci




%) Azure pribeny

Management & Security

Predchazeni bezpecnostnich incidenti

« Integrace systémU do jednoho globalniho pohledu ze
vSech komponent on-prem i cloudu - sité, servery,
identity, SIEM

* Doporuceni pro zabezpeceni monitorovane
infrastruktury napric platformami — Windows, Linux,
OpenStack, Vmware...

« Zabezpezpecleni proti zdsahu administratora

Rychlost reakce na incident

* Notifikace o incidentech (SMS, e-mail, push,
dashboard, mobilni aplikace)

- Zpétné dohledani incidentl po dobu az 24 mésicu s
neomezenym prostredky - storage, vykon, analyzy...

« Vyhledani udalosti, incidentu, spojenych s konkrétnim
uzivatelem, procesem atp v daném case
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Azure pribehy

Infrastruktura & Aplikace

Vyuziti pro stavajici aplikace

Aplikace vyuzivajici nedostatecnée technicky a
organizacne zajistenou infrastrukturu

Pfeneseni ¢asti pozadavk( k naplnéni zavedeni
vhodnych technickych a organizacnich opatreni na
zajisteni ochrany prav subjektu udaju na zpracovatele

Vyuziti pro nové a redesignované aplikace

Minimalizace vstupnich investic do HW vybaveni pro
vyvoj a provoz novych aplikaci, splnujicich pozadavky
GDPR

Okamzitd dostupnost prostfedkd a prostfedi pro vyvoj
novych aplikaci, splnujicich pozadavky GDPR
Bezpecné prostredi provoz aplikaci, splnujicich
pozadavky GDPR

Agendy GDPR

Vyvoj a provoz aplikgci spojenych se zajisténim
vykonu prav subjektu

Platforma pro procesy zpracovani - Dynamics 365,
Office 365...
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Dynamics 365 - pribehy

Maximalni vyuziti technického,
bezpecnostniho
I organizacniho zajisteni cloudovych sluzeb

* Multifaktorova autentizace, ochrana pred
kybernetickymi utoky, Customer Lockbox,
Sifrovani dat, smluvni zavazky a SLA....

Vyuziti pro nové aplikace
 Evidence o subjektu na jediném misté , by
design™

 Evidence vSech navaznych aktivit a historie na
jednom misteé vcetné e-mailové komunikace a
schuzek

- Okamzita dostupnost prostfedku a prostfedi pro
vyvoj novych aplikaci, splnujicih pozadavky
GDPR

. Rizeni uzitelskych pFistupl na Urovni polozek v
ramci formulare



Shrnuti

Zjednoduseni cesty
k souladu

Vyuzijte ovérena reseni
v cloudu s vyuzitim delegace
odpovédnosti
na zpracovatele

Posouzeni rizik
a realizace opatreni

Vyuzijte sluzby a nastroje
pro pokryti rizik a pruzné
zavedeni adekvatnich
bezpecnostnich opatreni

Vyuziti expertnich
znalosti

Unikatni kompetence partnerské
sité
spol. Microsoft v oblasti rizeni
rizik, procesu, a pravniho
poradenstvi



/Zdroje k GDPR:

Microsoft Corp hlavni stranka:
microsoft.com/GDPR

Prezentace a zdroje v Cestine:
aka.ms/jaknaGDPR

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform — podklady k

certifikacim, auditni zpravy: aka.ms/STP
(vyzaduje log-in, NDA level)



http://www.microsoft.com/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP
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