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Pozice systému v celé oblasti bezpecnosti

Rizeni rizik

Bezpecnost
informaci
Informacni
fechnologie
Business Kyberneticka

continuity bezpecnost
®
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Obecne kladené dotazy

= V jakych systémech se nachazeji data pozadovaného
klienta?

= Vite o vSech informacich, metadatech a umisténi
osobnich dat?

= Vite, jak se chovat pri ruznych operacich (smazani
dat, ziskani dat, zpracovani dat, respektovani ostatni
legislativy...)?

= Vite, jak zpétné informovat klienta? Jak informaci
nejlépe dorucit do systému, ze kterého pochazel
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|ldentifikace osobnich udaju

= Musi byt resena komplexné na strané organizace a musi
dojit k prolnuti s metodikou Ginis.

GDPR PRIPRAVENO
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Konkrétni pozadavky na systémy

= |dentifikace osobnich udaju a jejich ulozeni
= Vyhledat a predat pozadované udaje

= Ménit/mazat Udaje Zaznamenavat zpracovani udaju
véetné divodu a autora

= Mit informace béhem celého zivotniho cyklu udaje
i aplikace

= Ochrana dat (pseudonymizace, sifrovani, ... )
= Pristup k idajum jen pro opravnéné uzivatele
= Dostupnost logl a jejich ochrana

= Komunikace s dalsimi aplikacemi (predavani
vlastnich dat i logl)
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Systém byl rozsiren o logovani operaci

= Logovani odpovi na otazku ,,kdo a co délal s osobnimi
udaji.“

= Ve vsSech c¢astech systému budou pozadované operace s
osobnimi udaji sledovany.
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Schopnost zmeénit a odstranit data

= Pred timto krokem bude provedena kontrola na
existenci ,,zivych“ navazanych objektu.

= Vymaz osobnich, ze zdkona evidovanych udaju, bude
mozny az po uspésné realizaci skartac¢niho rizeni
navazaného dokumentu.

Vymez osobnizh ddaju
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Zmeny zivotniho cyklu dat
(vC. archivace/skartace)

Legislativni ramec Nastroje
= Zakon o archivnictvi a = Administrace spisovych
spisové sluzbé (definice planu a znaku
spisovych pland a = Spisova sluzba
zrlmaku) o = Podpora archivace
= Zakon o rozpoctovych - Podpora skartace
pravidle

= Zakon o ucetnictvi
= Smluvni vztahy
= Atd.
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Zmeny aplikacnich opravneéni

= Administrace osob a funkci (spravce,
zpracovatel)

= Administrace prostredi (modull, knih aj.)

= Administrace opravnéni zpracovani dat
pomoci urovni pristupu mezi agendami

= Centralni Kartotéka

= Administrace podpora legislativnich duvodu




3} GORDIC'|GDPR PRIPRAVENO

Analytické nastroje pro konsolidaci
osobnich udaju

= Umozni mit osobni udaje neustale v aktualnim stavu.
= Umozni provadét pozadované ukony vymazu.

Analytické ndstro e
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Zabezpeceni operaci zpracovani

= Pseudonymizace dat je v zakladu.

= Rizeni pristupu k externim subjektiim mezi agendami a
zpracovateli.

= Moznosti sifrovani dat.

Pseudonymizace dat
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Nahledy na sledované operace

= Odpovédi na otazky ,,Co o meé evidujete?, K jakému
ucelu?“.
= Prehledné zobrazeni nakladani s osobnimi udaji a jejich

Nahledy
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Podpora portability
= Soucasti nahledu je téz podpora portability.

= Podporované vystupni formaty pro portaci jsou PDF a
SZR (a jiné dle potreby organizace )

Podpora portability

E =% GINIS PDF
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Podpora cloudovych reseni

= Podpora hybridniho reseni i implementace vyhradné do
cloudu.

= Plna implementace do cloudu je vhodna pri absenci
dostatec¢nych bezpecénostnich opatreni pro bezpecné
zpracovani osobnich udaju.

= Vypracovana vzorova analyza rizik GINIS v Azure.

am Microsoft
"N Azure
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Souhrn reseni

= V celém systému budou operace s osobnimi udaji
logovany.

= Nové analytické nastroje umoznujici kontrolu
Zpracovani .

= |nteligentni vymaz s vazbou na skartacni rizeni .

GDPR PRIPRAVENO

Externi subjekty, osobni idaje

Logovani @ Nahledy

Analyza Vymaz
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