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GDPR A CLOUD

GDPR a cloudové sluzby

Proces implementace GDPR

Uvod k GDPR

Specifika Krajskych uradu
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UvoD K GDPR
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UvoD DO GDPR

GDPR - Obecny prehled

Narizeni EU — pfimo aplikovatelné

Vstoupi v uUcinnost 25. kvétna 2018

Novy zpusob vynuceni soukromi a kybernetické
bezpecnosti
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UvoD DO GDPR

GDPR v kontextu Sirsi pravni upravy dat

o | _oom oy _ws_| it

. . . Implementacni Novela zakona o
CESKE PRAVO zakon o ochrané kybernetické
osobnich udajii bezpecénosti

Vertikalni
regulace

X

Finané&ni instituce v v v v
Telekomunikaéni operatori v v v v
Poskytovatelé zdr. sluzeb v v v v
Vetejny sektor v v v v
Energetika v v v X
Poskytovatelé cloudu v v v X
Poskytovatelé sluzeb v v X X
Vyrobni spoleénosti v v X X
Maloobchodni fetézce v v X X
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UvoD DO GDPR
Zakony implementujici GDPR na Grovni CR

Navrh zakona, kterym se

. . - meéni nékteré zakony v
Navrh zakona o zpracovani

souvislosti s prijetim zakona

osobnich udajl -, :
O zpracovani osobnich

udaijl
« Novy zakon nahrazuijici zakon ¢&. * Implementace GDPR do
101/2000 Sb., o ochrané ostatnich relevantnich zakon(
osobnich ddaju « Zakon &. 106/1999 Sb., o
* Implementuje i smérnici (EU) svobodném pfistupu k
2016/680 informacim — ,Povinny subjekt
- Nevyuziva derogace, pouze poskytne osobni udaje o verejné ¢inné

osobé, funkcionari nebo zameéstnanci

upresnuje - _ verejné spravy, které vypovidaji o jeho
» Souhlas mladistveho — min. 13 let vefejné nebo Ufedni cinnosti nebo o
« DPO - mléenlivost jeho funkcnim nebo pracovnim
- Definice subjektu vefejné spravy zarazen. e
. Pokuta a> 10.000.000 K& * Navrh zakona neobsahuje zadne

dal§i zmény, které by specificky
upravovaly ¢innost Krajskych
aradu

- Vymahani ob&anskopravnich
narokl jako samostatny pravni
titul
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UvoOD DO GDPR

Dozorovy organ a sankce

Zakon o NIS
kybernetické Novela zakona o kyber.
bezpeénosti bezpecénosti

Dozorovy Vnitrostatni dozorovy urad Narodni Narodni bezpecénostni urad
Urad (UooU) bezpeénostni Urad (NBU)
(NBU) Narodni Ufad kybernetické

Vedouci dozorovy urad Narodni CERT bezpeénosti (NUKIB)
Narodni CERT

Evropsky sbor pro

ochranu osobnich udajl

(EDPB)

Maximalni 10 mil. K& — CR vyuzila 100.000 K¢& 5 mil. K&
vySe pokut  moznosti omezit

maximalni vysi pokut pro

organy verejné spravy

Uginnost 25. kvétna 2018 1. ledna 2015 do kvétna 2018

PIERSTONE



UvOD DO GDPR

Trestnépravni odpovédnost

Trestnépravni odpovédnost fyzickych osob

* neopravnéné nakladani s osobnimi udaji v souvislosti s vykonem
verejné moci, i nedbalostni (sazba az 3 roky / 8 let u kvalif.
skutkové podstaty)

Trestnépravni odpovédnost pravnickych osob

« Uzemni samospravné celky nejsou v souvislosti s vykonem
verejné moci trestné odpovédné podle zakona o trestni
odpovédnosti pravnickych osob

PIERSTONE



UvOD DO GDPR

Novinky v GDPR relevantni pro verejnou spravu

Zaznamy o Vlastni Notifikace

¢innostech vyhodnoceni neopravnéného

zpracovani dopadl zpracovani il pristupu k osobnim
(misto registrace) na ochranu udaju udajdm

Povérenec pro —— o Vznik Evropského

ochranu osobnich WP pap iy sboru pro ochranu
udaju A e = X osobnich udajl

5 Nové poZzadavky
Sirsi informacni na zpracovatelské Ochrana
povinnosti smlouvy (V€. nezletilych
subdodavateld)
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PIERSTONE

votni cyklus udaju

Pozadat

Vytvorit

Aktualizovat

Odstranit

UvOD DO GDPR

Bez souhlasu
nebo
zakonného
titulu a splnéni
informacni
povinnosti
technicka
nemoznost
postoupit k
dalSimu kroku

Spojit udaje se:
subjektem,
ucelem,
c¢asovym
ramcem,
nastaveno dle
zakona nebo
testu
pfiméfenosti

Implementace
namitek vUCi
Zpracovani,
zpfistupnéni
udaj subjektu
adaju

*Po vyprseni
casového
ramce

*Na zadost
subjektu, u
udaju ziskanych
na zakladé
souhlasu,
pokud neni
opravnéeny
zajem si
ponechat

Ponechat si
nezbytné udaje
k dolozeni
souladu s
GDPR?



JAK PRISTOUPIT K IMPLEMENTACI GDPR?
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IMPLEMENTACE GDPR

Faze implementace GDPR

Rozdilova analyza
Implementace pozadavku

Posouzeni vlivu na ochranu osobnich
udaju (DPIA)
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IMPLEMENTACE GDPR

Harmonogram implementace GDPR (1 entita)

Rozdilova analyza 2 — 4 mésice

3 mésice na
dokumentaci

Implementace pozadavku

2 mésice
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DPIA

ROZDILOVA ANALYZA vs DPIA

Rozdilova analyza Predbezne,

hodnoceni
Uvede produkty, Posoudi, zda je vysoka | Vyhodnoceni rizik zpracovani
procesy a datové toky | pravdépodobnost rizika | pro prava a svobody subjektt
do souladu s GDPR, zpracovani pro pravaa | udajl a stanoveni opatreni
upravi dokumentaci, svobody fyzickych zaruk a mechanismu pro
doplni chybéjici institutyl osob eliminaci rizika

U zakonem stanovenych
pravomoci se predpoklada, ze
proved| zakonodarce
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SPECIFIKA KRAJSKYCH URADU
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SPECIFIKA KRAJSKYCH URADU

KRAJSKY URAD

INTERNi SPRAVA
GRANTY A (HR, FINANCE,
DOTACE INTERNI AUDIT,
CONTROLLING)

PR A
KOMUNIKACE S
OBCANY

STATNi SPRAVA | SAMOSPRAVA

Vykon verejné SplInéni zakonné
moci povinnosti
Vykon vefejné Ukoly ve PInéni smlouvy
moci verejném zajmu Opravnény zajem
Splnéni zakonné Vyjimeéné
povinnosti souhlas

Ukoly ve
verejném zajmu
PInéni smlouvy

Mapovani je zalozeno na analyze legislativy, mapuji
se odchylky od zak. postupl, Ize zohlednit agendy
definované v ramci zakladnich registru

1“
PRISPEVKOVE ORGANIZACE

Mapovani a zivotni cyklus udajt
dle skuteéného stavu

SKOLSTVI ZDRAVOTNICTVi KULTURA SOCIALNI PECE
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IMPLEMENTACE GDPR

Implementace vysledku rozdilové analyzy

Quick wins

Prioritizované
projekty

(naklady vs.
pokryta rizika)
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TAKEAWAY POINTS
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TAKEAWAY POINTS

Takeaway points

Implementace GDPR se dotkne internich procesdu,
dokumentace, vztahu s dodavateli a IT systému

IT systému se budou tykat zejména pozadavky na
zabezpeceni a pozadavky na zivotni cyklus udaju

mplementaci asti prenesene pusobnosti,
samospravy a grantlt/dotaci je vhodné mezi Krajskymi
urady koordinovat

Je vhodné vzit v ivahu agendy definované pro ucely
zakladnich registr(
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Spolu s kancelaremi v Londyné, Bruselu a Moskvé jeden z nejvétsich specializovanych pravnich tym(

zamérenych na pravo technologii, médii a komunikaci

Hlavni oblasti praxe:

Ochrana osobnich Udajl

IT smlouvy, véetné smluv na cloudové produkty
loT

MG&A transakce v technologickém sektoru
Podpora start-upt pfi vstupu na zahranic¢ni trhy

IP pravo
Média
Telekomunikacéni pravo

Partnefi odpovédni za GDPR projekty:

™

Jana Pattynova
jana.pattynova@pierstone.com
+420 777 738 040

Lenka Suchankova
lenka.suchankova@pierstone.com
+420 777 738 046

Pracovni pravo (véetné technologickych aspektd smluv zaméstnanct, BYOD)

Vice informaci:
www.pierstone.com

12 let nejvyssi nezavisla
hodnoceni pro oblast technologie
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