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Statni identitni systém(y) — PROC?

* EIDAS - narizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich duvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES

- zakon €. 297/2016 Sb. o sluzbach vytvarejicich ddvéru pro elektronické
transakce a souvisejici zménovy zakon €. 298/2016 Sb., kterym se méni nékteré
zakony v souvislosti s pfijetim zakona o sluzbach vytvéarejicich ddvéru pro
elektronické transakce....

¢ Zakon 250/2017 Sb. O elektronické identifikaci rozSifuje odpovédnosti SZR o
povinnost poskytovani a uznavani identit v prostfedi EU

* Novela zakona o obcCanskych prlkazech zavadi identifikacni certifikat na
obc¢ansky prlikaz a stvrzuje tak jeho ,elektronickou ¢ast®

- STAT.MA POVINNOST A ZAJEM POSKYTNOUT OBCANUM DUVERYHODNE
SLUZBY NA NEJVYSSi UROVNI DUVERYHODNOSTI A TO | V
PRESHRANICNIM STYKU

sxidentita.cz



Statni identitni systém (y) — JAK?

- Elektronicky obcansky prukaz (eOP) - Ob¢an muize pfi
prevzeti obCanského prukazu nebo kdykoli poté u
kteréhokoliv obecniho Ufadu obce s rozSifenou pusobnosti
zadat identifikacni osobni kdéd (IOK) pro ucely aktivace
identifikaCniho certifikatu — stovky tisic klientu rocné

- ISDS - je momentalné jedinym identitnim prostorem, ktery
uznava stat pfi komunikaci s obCanem. Proces vzniku
identity v ramci ISDS je spojen se zfizenim datové
schranky — stovky tisic klientd jiz nyni

* NIA jako narodni bod pro identifikaci a autorizaci, OTP
(one-time-password), dnes vyuziti pro SUKL

sxidentita.cz



Statni identitni systém (y) — KDE?

- PORTAL OBCANA — novy portal vefejné spravy jako
centralni misto sluzeb statu pro obcCany v oblasti
elektronické komunikace

. SLUZBY STATU, KRAJU, MEST A OBCI pro ob&ana
 poskytnuti identity systému pro statni organizace
+ poskytovany formou dlazdic
* pfistup zvolenym IDP podle trovné divéry
- Sluzby MV, CSSZ, GFR, MZ - SUKL, KRAJ
Vysocina, portaly nemocnic, CUZK,

sxidentita.cz



PORTAL NARODNIHO BODU
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Poskytovatel
identity eOP

identity jmeno,

Poskytovatel , ,
identity I1SDS Narodn1 bod

Poskytovatel
identity MobillD

Poskytovatel Vystavuje komunikacni rozhrani pro
identity dalsi poskytovatele identit
 Vystavuje sluzby potrebné pri fungovani
poskytovatele identit
« Ztotoznéni subjektu
« Notifikace pri zméné dat
 Sluzby evidence narodniho bodu
« Zprostredkovava predani zadosti o provedeni
autentizace od poskytovatele sluzby

Sy identita.cz



Poskytovatel Poskytovatel sluzby
identity eOP SUKL

\J \/ WA'S ®

identity Jmeno, Poskytovatel sluzby

CUZK

Poskytovatel Poskytovatel sluzby

identity 1SDS Narodni bod | i

Poskytovatel Poskytovatel sluzby
identity MobillD Portal obcana

Poskytovatel Poskytovatel sluzby
identity dalsi dalsi

- Zajistuje federaci identit od jejich poskytovatelu k jejich
konzumentum

« Jednoti komunikacni protokol pro jednotlivé poskytovatele sluzeb
- poskytovatel si jen voli pozadovanou Uroven.

 Udrzuje vztahy duvéry mezi poskytovatelem sluzby a sam sebou

sxidentita.cz



T D

ISZR

Poskytovatel l Poskytovatel sluzby I
identity eOP I SUKL I
A Poskytovetel sluzby

identity jmeno, EL7ZK

Poskytovatel : : Poskytovztel sluzby
identity 1SDS Narodni bod EsS7

Poskytovatel Poskytovetel sluzby
identity MobillD Portal >bcana

Poskytovatel Poskytovatel sluzby
identity dalsi dalsi

 Provadi kontrolu subjektu vici referencnim datim - kontrola
amrti
« U Ceskych identit zajistuje nacteni referencnich osobnich dat a
jejich vydej
« Zajistuje sluzbu pro ISZR pro umoznéni prekladu sméroveho
: identifikatoru na AIFO agendy poskytovatele sluzby - pouze pro
W dendii.co



Zajistuje zprostredkovani

identifikace pomoci ROS RUIAN m

zahranicnich prostredku -
identifikace obcana ISZR

jiného statu E M
Poskytovatel Poskytovatel sluzby
identity eOP I SUKL l

A Poskytovetel sluzby

identity jmeno, EUZK
Poskytovatel : , Poskytove tel sluzby
identity 1SDS Narodni bod ¢ssz

Poskytovatel Poskytovetel sluzby
identity MobillD Portal >bcana

Poskytovatel Poskytovatel sluzby
identity dalsi

Mezinarodni brana
EU

Nemecko
Belgie Italie

sxidentita.cz



T D

ISZR

Poskytovatel l Poskytovatel sluzby I
identity eOP I SUKL l
A Poskytovetel sluzby

identity jmeno, EUZK
Poskytovatel : , Poskytove tel sluzby
identity 1SDS Narodni bod . <S7
Poskytovatel B Poskytovetel sluzby

identity MobillD I Portal sbcana

Poskytovatel sluzby
dalsi

Poskytovatel
identity dalsi

Portal narodniho bodu

Némecko

subjektem definované udaje
« Spravu identifikacnich prostredku
e A nnctiinna Aalél fiinkrinnalifyy

sxidentita.cz



ELEKTRONICKE FUNKCE NOVE
EOP

sxidentita.cz



Nova verze eOP: prostredek pro
elektronizaci ob¢ana vuci statni sprave

. I(Rel%lzcse) na Narizeni Evropského parlamentu a rady ¢.910/2014
e

— Elektronicka identifikace a sluzby vytvarejici duvéru

- CR dava obZanum prostfedek pro elektronickou identifikaci a
ulozeni (+pouziti) certifikatu pro elektronicky podpis

« Novela Zakona o obcanskych prikazech, ¢.328/1999 Sb.
— U¢innost k 1.7.2018

« Zakon o elektronickeé identifikaci, ¢.250/2017 Sb.

« Nova verze eOP bude v sobé sdruzovat:
— Prostredek elektronickou identifikaci s Urovni zaruky
,VYsoka“ (=nejvyssi)
— Kvalifikovany prostredek pro vytvareni elektronickych podpisi
« SZR je (ze zakona) spravcem narodniho bodu pro elektronickou
identifikaci
— Kvalifikovany systém elektronické identifikace

sxidentita.cz



Nove funkce eOP (podle zakona)

 Prostredek elektronickou identifikaci s Urovni

zaruky ,,vysoka“

« Bezpecné prihlasovani na webove stranky
« Uznavané napric staty EU
« Nejvyssi mira duvéry = cerpani citlivych sluzeb

« Kvalifikovany prostredek pro vytvareni

elektronickych podpisu

« Kvalifikovaneé certifikaty uznavané v ramci EU
 (moznost ulozeni i dalSich certifikatu)
« Nejvyssi Uroven davéry

sxidentita.cz Zdroj: HONET



Aplikace v cipu noveho OP
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Porovnani predchozi
a nove verze eQOP

Stavajici verze eOP: Nova verze eOP (od
1.7.2018):

‘mvaw POBYT / PERMANENY 5T,
USTI NAD LABEM, TRMICE

[B\ TAVALY POBYT / PERMANENY STAY
UST| NAD LABEM, TRMICE

PRAZSKA 257/54 — 2 PRAZSKA 257/54 —BNS
okr. USTI NAD LABEM == \\@\X okr. USTI NAD LABEM = \\@\X
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Aplikace
elektronického
podepisovani

Aplikace
elektronického
podepisovani

Systémovy
applet

Systémovy Identifikacni
applet aplikace
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Hlavni zmeny:

* Pribyla el.identifikace

* Jiné PINové objekty
sxidentita.cz Zdroj: HONET™



Aplikace v cipu noveho eOP

« Systemovy applet
* \IyUCJ a uidL IVULT TUr

* (bez praktického pouziti obcanem)

« ldentifikacni aplikace

¢ lUCIILII INAQLUT vvLalia i1i1a IH1niLcCi11cuu

« Aplikace elektronického podepisovani

¢ |'ICIL.C S LTl uirinaLly (a ntiiwi)

« Elektronicke podepisovani
 Prihlasovani certifikatem apod...

gidentita.cz Zdroj: MONET+



Systemovy applet

 Podpora vydavani OP ob¢anum

 Vyuziva se na uradech Obci s rozsirenou
pusobnosti

Technologické vyuziti, kontrola funkcnosti Cipu
Podpora evidenci OP

Bez aplikacniho vyuziti obCanem

Pracovnici podpory se s funkci systemoveho
appletu nesetkaji

sxidentita.cz



ldentifikacni aplikace

« Nové zavedena funkce
 |dentifikace (prihlasovani) na internetu
* Predpoklada se, ze bude nejvice vyuzivanou funkci eOP
— (pokud stat pripravi pro obcany uzitecné sluzby na internetu)
« V Cipu je ulozen identifikacni certifikat obcana
— Z vyroby, nelze ménit

. Typlcky scénar:
Uzivatel se chce identifikovat vuci internetovym strankam
— Spusti proces identifikace z webovych stranek
— Pripoji ¢tecku
— Vlozi do ¢tecky eOP
— Zada hodnotu IOK (schvaleni operace)
— Cip eOP zajisti identifikaci (pfihladeni) na webové stranky
— Webové stranky po prihlaseni védi, kdo s nimi komunikuje

sxidentita.cz



Aplikace elektronickeho
podepisovani

« Vylepseni dosavadni funkce
 Ulozeni elektronickych certifikata v Cipu
— Ke kazdému certifikatu je v Cipu kryptograficky kli¢
« Moznost vyuzivat certifikaty v aplikacich tretich stran
— Elektronické podepisovani
— Prihlasovani (certifikatem), napr. pres webovy prohlizec¢
« Podpora ziskdni certifikatu do Cipu eOP
Do cipu lze ukladat ruzné certifikaty
— Ve spravé uzivatele
— Pri predani drziteli nejsou ulozeny zadné certifikaty

* Typicky scénar:
— Aplikace (napr. Adobe Reader) chce podepsat dokument
— Aplikace zavola kryptografickou funkci operacniho systému

— (k)peraém' systém oslovi ovladac karty (=eOP), vyzve ke vlozeni ctecky a
arty

— Uzivatel zada PIN (schvaleni podpisu)

g‘d — E@art podepise dokument (klicem, ulozenym v Cipu)
Cilelslg y dokument nese informaci o autorovi (schvalovateli)



Podpora aplikaci v cipu eOP

« Pouze neprima
— Nelze upgradovat aktualizace v Cipu, ani hledat v nich chyby
— Neexistuje zadny zurnal aplikace v Cipu, v némz lze hledat
zaznamy
» Aplikace v Cipu jsou dostupné prostrednictvim aplikaci v PC
anebo v mobilnim telefonu
— Ale bez aplikaci v Cipu by nefungovaly aplikace eOP v PC ani v
mobilnim telefonu
- Predpoklada se, ze jsou aplikace v Cipu spravné zapsany a
funkcni
« Aplikace v Cipu spravuji PINové objekty
— PINové objekty budou zfejmé castym zdrojem dotazu a problému
— Pro kazdou z aplikaci jsou urceny jiné PINové objekty
— Pokud se zablokuji nektere PINove objekty, pak prislusna aplikace
nefunguje
Rozlisovat verze eOP!
— Napr. podle data vydani
P tarsi verzi eOP nejsou dostupné nékteré funkce
B identitd®: J P



PINOVE OBJEKTY ANEB
NEBOJME SE EOP
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PINové objekty obcana

m @ g
£n

=x identita.cz Zdroj: MONET-



PINove objekty

Zkratka |Nazev Aplikace eOP |Délka |Poc.
pokusu

Deblokacni osobni kod |ldentifikace
|OK Identifikacni osobni kod |dentifikace  4-10 3X
PUK PIN Unblocking Key El.podpis 8-15 5X
PIN Personal Identification El.podpis 5-15 £)¢
Number
QPIN PIN pro praci s El.podpis 5-15 3X
kvalifikovanymi certifikaty
BOK Bezpecnostni osobni kod neni spojens 4-10 3X
eOP

=x identita.cz Zdroj: ONET+
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Ucel a hierarchie PINovych objektu

: Nastavi L4

Odblokuje (jen 1xp**"" Nas;a’w / odb1qku3e

PERMANENT STAY

lI?ADZL?'/’BfS% e aluje —,° Schvaluje

Schvaluje?

|dentifikacn i El.podpis /

1 funkce

prace s
certifikaty



Nastaveni / odblokovani
PINovych objektu

Prvotni Autorizace Odblokovani Autorizace

nastaveni nastaveni odblokovan
i

DOK Na ORP (spolu s Systém spravy Na ORP (spolu s System

|OK) eOP |OK) spravy eOP
|OK Na ORP (spolu s Systém spravy Na ORP (spolu s System
DOK) eOP DOK), resp. doma  spravy eOP,
resp. DOK
PUK Doma |OK NELZE N/A
(pouze 1x)
PIN Doma PUK Doma PUK
QPIN Doma PUK Doma PUK

=x identita.cz Zdro3: HONET



DOK - Deblokacni osobni kod

 Pro odblokovani hodnoty IOK

« Nastavuje se na ORP (napr. pri prevzeti
eOP, anebo kdykoli potom)
— Spolecne s I0K

« Zablokovany DOK lze odblokovat na ORP
— Nastavuje se i novy 10K
— Lze i opakovanée

* DOK lze zmeénit na uzivatelskem PC (po
zadani platné hodnoty DOK)

sxidentita.cz



IOK - Identifikacni osobni kod

« Pro schvalovani (autorizaci) identifikacni operace
— A vycteni identifikacniho certifikatu

« Nastavuje se na ORP (napr. pri prevzeti eOP, anebo
kdykoli potom)

— Spolecné s DOK
« Zablokovany IOK lze odblokovat:

— na ORP (spolecné s DOK)
— na PC uzivatele (autorizace pomoci DOK)
— Lze i opakované

« |OK lze zmeénit na uzivatelském PC (po zadani platnée
hodnoty |OK)

« Pomoci IOK se autorizuje prvotni nastaveni PUK

sxidentita.cz



PUK - PIN Unblocking Key

Pro odblokovani hodnot PIN a QPIN
Nastavuje se na uzivatelskem PC, autorizace
pomoci 0K

— Nastaveni lze provest prave 1x

Zablokovany PUK nelze odblokovat!

— PIN a QPIN lze pouzivat i po zablokovani PUK

— Pokud se PIN ci QPIN zablokuji (nebo nejsou
nastaveny), nelze bez PUK provozovat

PUK lze zmeénit na uzivatelskem PC (po zadani
platné hodnoty PUK)

sxidentita.cz



PIN - Personal Identification Number

 Pro schvalovani (autorizaci) operaci s kliCi a
certifikaty
— Vytvareni klica
— Zapis dat do cCipu (zapis certifikatu, ...)
— Operace s ne-kvalifikovanymi klici
 Nastavuje se na PC uzivatele; autorizace pomoci PUK

Zablokovany PIN lze odblokovat:
— na PC uzivatele (autorizace pomoci PUK)
— Lze i opakované

PIN lze zmeénit na uzivatelskem PC (po zadani platne
hodnoty PIN)

sxidentita.cz



QPIN - PIN pro praci
s kvalifikovanymi certifikaty

» Pro schvalovani (autorizaci) operaci s KliCi
kvalifikovanych certifikatu

— Kvalifikovany podpis

- Nastavuje se na PC uzivatele; autorizace
pomoci PUK

« Zablokovany QPIN lze odblokovat:
— na PC uzivatele (autorizace pomoci PUK)
— Lze i opakované

* QPIN lze zmenit na uzivatelskem PC (po zadani
platné hodnoty QPIN)

sxidentita.cz



KLIENTSKE APLIKACE
PRO PODPORU EOP
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Klientske aplikace

ro
mobilni

telefony

=x identita.cz Zdroj: MONET



Klientske aplikace pro podporu eOP

Nazev Ucel PC  |Mobilni
telefon

eObcanka Elektronicka identifikace Ano  Ano

Spravce karty Sprava dat podpisove Ano Ne
aplikace + PINovych objektu

Ovladace karty ELl. Podpis, prihlasovani, Ano Ne
desifrovani v aplikacich
3.stran

Sprava Ziskani kvalifikovaného Ano Ne

kvalifikovanych certifikatu
certifikatu

Podpisove SDK Elektronicky podpis na Ne Ano

mobilnim telefoni



Vazba klientskych aplikaci
a aplikaci v cipu

eObcanka kvalifik. Podpisove SDK
(mobilni) certifikatu (mobilni)

eObcanka

(PC)

|
]
a
a
L]
a
a
a
o
. TAVALY POBLT / PERMANENT STAY <
A UsTiNAD CABEm, TRMEE & "
PRAZSKA 257/54 o

okr. USTI NAD LABE
RODNE CIsLOVERSONAL NO. -

dentifikagn | C-PodPis /-

1 funkce

prace s
certifikaty



Podporovane platformy

PC

07/2018 10/2018 10/2018

-t
-

s» dentita.cz

Mobilni




Instalace aplikaci

= PC B Mobilni telefon

* >waceni z webu podpory eOP  «tazeni z aplikacniho
- Graficky instalacni pravodce store
— Resp. obvykly instalator pro « Obvykly ZpLOJSOb instalace

dany OS o7 .
s any = - mobilni aplikace

* Prava spravce operacniho v
systému Pouze g(?bcankal ]

« Viechny aplikace se instaluji — Mobilni SDK neni urceno k
: ., , instalaci koncovym
jednim instalatorem uZivateldm

— Instaluje se i prislusny
framework
— ~ 80 MB

=x identita.cz Zdvoj: MONET



Zurnal a diagnostika

= PC B Mobilni telefon
 aplirace generuji zurnal «“Jtandardni crash report
— Dulezité informace o — Dostupné pres web

provadéné cinnosti
— Nezbytné pro odhaleni o
problému  Statistika havarii atd...
« eObcanka a Spravce karty
generuji take diagnostiku
prostredi
« eObcanka a Sprava
kval.certifikatl umi poslat
soubor se zurnalem, resp.
diagnostikou na podporu

platformy

=x identita.cz Zdroj: MONET



=xidentita.cz Zdroj: NONET:+

Ctecka Cipovych karet

Pro komunikaci s kontaktnim ¢ipem je étecka rn=hrnig
— Pripojeni konektoru ctecky k Cipu \

— Propojeni Cipu se zarizenim a aplikacemi
Volba ctecky + zprovoznéni je na uzivateli

— Nejednotnost pouzitych ctecek

— Nelze pripravit prirucky pro zprovoznéni

— Asi nejvétsi zdroj problému

— Hledani reseni bez moznosti vyzkouset na konkret
Ctecky maji standardizované rozhrani

— PC konektor = USB

— Pripojeni k mobilnimu telefonu pres Bluetooth

— Komunikacni standard PC/SC (podporovano na PC)

Ne vsichni vyrobci ¢tecek dusledné dodrzuji standardwy
— Ne vsechny ctecky jsou stejné kvalitni

Oficialné nejsou ctecky predmetem podpory
— Ale bez funkcni ctecky nefunguji aplikace

‘%} "
A
2




eObcanka - identifikace pomoci eOP

« Uzivatel se chce prihlasit na webové stranky

« Webove stranky presmeruji na Narodni bod a pak na stranku
pro prihlasent pomoci eOP

« Spusti se aplikace eObcanka
« Vyzve uzivatele k pripojeni ctecky + vlozeni eOP
« Uzivatel schvali prihlaseni zadanim IOK

« Cip eOP komunikuje se serverem (prostrednictvim eObcanka)
— Kryptograficky zabezpecena komunikace, autentizace
— Z cCipu se vycte identifikacni certifikat

» Na zakladé kryptogramu a identifikacniho certifikatu server
duveéeruje pripojenemu klientovi

« Preda webovym strankam informace o prihlaseném uzivateli

sxidentita.cz



(eeslani prablému pracswnikim podpory

eObcanka |

« Kromé identifikace take
diagnosticky mod
— Uzivatel muze
vygenerovat diagnostiku e e e
— Po manualnim spusténi
— Detekce problému
— Jednoduché navrhy reseni
* Moznost odeslat problem
na podporu
— Prilozit zurnal i
diagnostiku
* Nejen pro identifikaci,
ale take pro detekci a
reseni problemu




Spravce karty - sprava dat v Cipu

Nacteni a zobrazeni obsahu Cipu
— Hierarchicka struktura dat + podrobnosti
— Certifikaty a klice k certifikatum
« Sprava PINovych objektu
— Nastaveni / zména / odblokovani
« Smazani certifikatu + klice
« Import certifikatu + klice
« Test klice

« Navrhy problémovych stavu /
« Diagnostika karty + prostredi

— Pouzit pro reseni problému




Sprava kvalifikovanych certifikatu

Pliprava 2adostl o certifikar

* Umozni uzivateli ziskat
kvalifikovany certifikat

— Pruvodce vydanim certifikatu

* Komunikace s CA
— Zatim neni stanoveno, jaka CA
e Pokud nema uzivatel
nastavené PINové hodnoty,
snazi se naveést uzivatele
nastaveni

+ Generuje zurnala p———
jednoduchou diagnostiku

 Navrhy reseni problému
« Moznost odeslat problém na
podporu




Ocekavané problemy

« Potize s pripojenim ctecky, ovladace ctecky
— Zprovoznéni bluetooth ¢tecky na mobilnim telefonu
— anaha o pouziti nespravného typu ctecky (ctecka pamétovych
aret, ...)

« Zameéna se starsi verzi eOP

« Potize s instalaci aplikaci
— Nespravny instalacni balicek
— Absence pav spravce
 Zablokovani / zapomenuti PINovych objektu
— Pouziti nespravného PINoveho objektu
* Nenastavené PINove objekty

« Neschopnost ziskat certifikat

...obecneé spise problémy se zprovoznenim,
nez nefunkénost aplikaci

=xidentita.cz Zdroj: HONET+



SPRAVA
ZAKLADNICH

&N recisTrO

K ¢emu bude elektronicka identita:

vsechna podani do VS (kromé anonymnich) se musi Cinit
jménem Zadatele (subjektu Gdajua)

pokud je podani ¢inéno vzdalené, je treba mit spolehlivou
vzdalenou el. identifikaci

protoze tento ukon se neustale opakuje, je vhodné, aby
vzdalena identifikace byla univerzalni sdilenou sluzbou,

poskytujici spolehlivou autentizaci jako subdodavku pro dalsi
volajici sluzby

pro obc¢any CR a cizince s trvalym pobytem je identita
reprezentovana zaznamem v ROB

k jedné identité muze byt vice ID prostredkl, pomoci kterych ! 4
se identita prokazuje ING

P y y F £



SPRAVA
ZAKLADNICH

&N recisTrO
Co prinasi narodni bod obéaniim?

svobodu pri vybéru identitniho prostredku

kontrolu nad pristupem k jeho identifikacnim Udajum:
bude moci zabranit vydeji svych identitnich Gdaju pri
kazdeé identifikaci
kazdou vlastni identifikaci bude vidét na rocnim
vypisu z ROB vcetnée subjektu, kde byla cinéna



» NARODNI BOD - preshraniéni uznavani elD, testovani

@ cz.PEPS

o proceed with anthertizarion playie aslast voars comintye

D O &



1o procezd witl autbientcation. please select vouwr county. @

P Udaje tcz moZncsti samostatnéhe odm tnutl poskytnut!
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F

CurrentGlv:

O NRudsluji souhlas

DateOfBirtt




Verite?
Verte!

» https://tnia.eidentita.cz/sep3/public/

* https://twww.eidentita.cz/vtmap



https://tnia.eidentita.cz/sep3/public/
https://twww.eidentita.cz/vtmap
https://twww.eidentita.cz/vtmap
https://twww.eidentita.cz/vtmap
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