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Hiisaiil pumno ™ KYBERBEZPECGNOST ViC NEZ ZAKON

000000000

Cilem a ulohou kybernetické bezpecnosti resortu MV je zabezpeceni
kybernetického prostoru proti vnéjsSim a vnitrnim kybernetickym
hrozbam prostrednictvim organizaénich a technickych opatreni

a minimalizace moznych dusledkl kybernetickych udalosti / incidentu.

Bezpecnost kybernetického prostoru resortu MV je Fizena prubézné
zdokonalovanym Systémem rizeni bezpecnosti informaci ISMS.

KYBERNETICKA BEZPECNOST JE SOUCASTI CELKOVE
BEZPECNOSTI ICT A MELA BYT RESENA DAVNO PRED ZoKB.
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PRIMARNI INFORMACE X :
VNEJSi HROZBY AKTIVA S/ Externi

SLUZBY uzivatelé

Kyberkriminalita

NIRRT ER
VNEJSi HROZBY

VNEJSi HROZBY

Hacktivismus
Kyberterorismus

VNEJSi HROZBY
VNEJSi HROZBY

VNEJSI PERIMETR
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systému

K01 Pegas  Komunikacni systém pro IZS

K02 ISDS Informacni systém datovych schranek

K03 CZP Informacni systém CZECH Point

K04 AIS EO  Agendovy informacni systéme evidence osob

K05 AIS ECD Agendovy informacni systém evidence cestovnich dokladu

K06 AIS EOP  Agendovy informacni systém elektronickych obcanskych prikazt
K07 ISZR/FAIS ISZR - Formularovy agendovy informacni systém

KO8 ROB Registr obyvatel

K09 RPP Registr prav a povinnosti

K11 AISC  Agendovy informacni systém cizincl

K12 CIS Cizinecky informacni systém

K13 VIS Vizovy informacni systém

K14 SIS Schengensky informacni systém

K15 CRZ Centralni registr zbrani

K16 ITS Integrovana telekomunikacni sit’ MV

K17 CMS Centralni misto sluzeb

K18 158 Tisnové volani 158

K19 JITKA  Jedna systémova informacni technologicka a komunikacni platforma
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Kod Zkratka |,,. .
’ . Nazev systému
systemu systemu

Vo1 AIS PCR  Agendovy informacni systém Policie Ceské republiky

V02 PVS Portal verejné spravy

Vo3 EKIS  Ekonomicky informacni systém

V04 AZYL Il  Informacni systém pro evidenci udéleni azylu

V05 DP-2 IS sociélQihq zabezpeceni, vypocet a vyplata davek socialniho
zabezpeceni

V06 GINIS  Informacni systém elektronické spisové sluzby

Vo7 ISVS  Informacni systém o informacnich systémech verejné spravy

V08 Systém SO Informacni systém - registr statniho obcanstvi

V09 IS 0SS Informacni systém o statni sluzbé

V10 RACS  Systém rizeni pristupl do ZR
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PRIMARNI AKTIV. 204
9’?3 704

12 422 744
63705 58

76 524

| @ Navrh se realizuje

Akceptovat Uroven rizika
Neaplikovatelné
Diskutovano
@ Doporuceno k realizaci
@® Zavedeno

261 073
587 120

ZAVE
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Souhrnné udaje o KBU a KBI
Kyberneticka udalost 122

Kyberneticky bezpecnostni inciczr”:
Celkovy soucet zaznami KBU a KBI

netické bezpeénostni udalosti a incidenty Fesené
124 DCeGOV

(pozadavky vyhodnocené jako KBU a KBI v mésicich roku

2016)
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KBU a KBI v jednotlivych dnech tydne
(pozadavky vyhodnocené jako KBU a KBI v % za rok 2016)

pondéli Utery streda ctvrtek patek sobota nedéle

KYBERBEZPECNOST ViC NEZ ZAKON 20.04. 2017 KYBERBEZPECNOST POHLEDEM MV CR 12



eee sen
oooooooo MINISTERSTVO VNITRA
""""" CESKE REPUBLIKY

Jassnsest CO SE NAM PODARILO

> ZkuSenosti s prvnim navrhem systému ISMS resortu MV poukazaly na
jeho nizkou ucinnost, neprfehlednost a omezenou praktickou
pouzitelnost. V ramci cyklu PDCA zacala ve druhém pololeti roku 2016
vznikat inovovana verze, ktera vyuziva prvky procesne orientovaného
fizeni. Sou€ast zapracovanych zmeén predstavuji také prfipominky
a doporuceni z vysledkuU interniho auditu.

> Soucast aktualni verze dokumentace ISMS tvofi procesni mapy
a diagramy, které jsou odkazy propojeny s konkréetnimi dokumenty.

> Kompletni dokumentace ISMS byla uzivatelim zpfistupnéna
na platformé SharePoint v ramci Sdileného informacéniho prostfedi
resortu MV (SIP).

KYBERBEZPECNOST ViC NEZ ZAKON 20.04. 2017 KYBERBEZPECNOST POHLEDEM MV CR 13




MINISTERSTVO VNITRA
CESKE REPUBLIKY

CO JSEM SE NAUCILI

‘ - " S S
L = | [ S
DU | | DOO0O U U ) DU ) U DOOU U U U U U U U U OO U U DU U DU
U U DU U DU DOOOOU U ) DU U DU DOOOOU Il U DU U U U DOO0ODOCO U U
“ e[ " cl . s . » LJ DL . DE > £ e ) L E ] -
~ -

ISMS 05.05.01.01 KB resortu MV - zakladni sezndmenf - prezentace

ISMS 05.05.01.02 KB resortu MV - zakladni seznameni - skripta

l ISMS 02.03.02 Zkratky a pojmy ISMS MV

- & ISMS 0.05.01.01 Vyhladka & 316-2014 Sb. o kybernetické bezpe¢nosti

ISMS 0.05.01.02 Vyhla$ka & 317-2014 Sb. o vyznamnych informaénich systémech
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Principy ISMS resortu MV
,,Quick Guide*

Manazerské Zasady pro Pozadavky na
shrnuti ISMS uzivatele zabezpeceni
KIl a VIS

Jak se v Co musi

Jak se v ISMS kyberneticke splnovat

. m prostoru .
orientovat... resortu MV sys;t-i-,r;;y Kll

chovat...
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> Od roku 2013 bylo v CR kompromitovano pes 1,5 milionu zaznamd

Bezpecnostni incidenty resené Uniky dat v letech 2013-2016
v Narodnim CSIRT CR v letech 2008-2(3913!2 (sv&t, znamé incidenty, dle pololeti)
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HHE Uniky dat za prvnimb" ME PRED SEBOU

2016
Celkem kompromitovano 554 . L
454 942 zaznamtl Cile kybernetickych utoku
(svét) podle odveétvi

(svét, leden 2017)

0,06

® Verejnasprava @ Technologické obory @ Ostatni ® Verejna sprava @ Primysl @ Ostatni
@ Zdravotnictvi @ Maloobchod Financnictvi ® Vzdélavani @ Zdravotnictvi Politické strany
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PDCA

Rozvoj a zlepsovani ISMS

Plan zvladani rizik — zavedeni opatreni

Plan rozvoje bezpecnostniho povedomi

KB na ostatni IS celkova bezpecnost ICT
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