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KYBERNETICKA BEZPECNOST

o zastresSujicim terminem pro Siroké spektrum
bezpecCnostnich oblasti, zahrnuje vSechny
preventivni a reaktivni aktivity statu v oblasti
ochrany dat, informaci, systémd, sluzeb a siti

o smyslem je neustalé navysovani integrity, odolnosti
a robustnosti informacni a komunikacni

infrastruktury

KYBERNETICKA OBRANA

o ochrana statu proti pokrocilym, zavaznym,
nepratelskym kybernetickym utokdm

o smyslem je aktivni plisobeni v kyberprostoru proti

utocicim osobam a proti vyuzivané infrastrukture

DIFFERENCE BETWEEN CYBER SECURITY AND CYBER DEFENCE

DIFFERENCE BETWEEN CYBER SECURITY AND CYBER
DEFENCE FROM A CZECH PERSPECTIVE

By Roman Packa, Cyber security/Policy specialist at the National Cyber Security Centre,

National Security Authority

NTRODUCTION

The terms cyber security and cyber defence are used
interchangeably these days and not enough attention
has been paid to their differences. Considering the
current discussion on the development of cyber
defence units in countries around the world and

unit that illustrates the potential for synergy and an
efficient cooperation among other entities within
the current cyber security structure of the
Czech Republic.

First, the article describes Czech cyber security

ing and ing with cyber
security units (like CSIRT/CERTs) in almost each
country, it is in the best interest of every state to clearly
define these terms and declare a difference between
them. The Czech Repubilic is no exception. The Czech
cyber security organisational structure operates and
is active for almost four years and given the current
security situation in the world is aware of the need for a
clear distinction between the terms cyber security and
cyber defence.
The article presents the Czech approach to
possible activities of an intended cyber defence

and then explores and
distinguishes the difference between the two terms
of cyber defence and cyber security at a theoretical
level. Next, the article focuses on the concept of cyber
defence placed in opposition to traditional concepts of
cyber security and defines the distinction among cyber
threats and cyber attacks that has to be addressed
within these concepts. And finally the article presents
the scope of the intended cyber defence unit and
tools that the Czech Republic will have to deploy
in cyberspace to handle cyber threats properly and
mitigate all risks effectively.

cypersecurityeviewcom 1
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Kyberneticka kriminalita
aw| Trestna cinnost, pro kterou je urcujici vztah k software, k datdim, respektive ulozenym
¥ informacim, respektive veskeré aktivity, které vedou k neautorizovanému cteni, nakladani,
vymazani, zneuziti, zméné nebo jiné interpretaci dat
y,
. 4 . \
Kyberneticky terorismus
Kyberterorismus zahrnuje agresivni a excesivni jedndni, které je provddéno se zamérem
vyvolat strach ve spole¢nosti, a jehozZ prostfednictvim je dosahovano politickych,
nabozenskych nebo ideologickych cilll. Za vyuziti kyberprostoru a informacnich a
komunikacnich technologii ohrozuje chod statu, jeho Ustavni zfizeni nebo obranyschopnost
mimo jiné cilenim na kritickou informacni infrastrukturu a vyznamné informacni systémy. y
N

Kyberneticka Spionaz

UZiti/zneuZiti ICT s cilem ziskat citlivé informace bez souhlasu jeho drzitele/majitele. Provadi ji
statni i nestatni aktéfi za ucelem ziskani strategické, ekonomické, politické,
nebo vojenské prevahy.

Kyberneticka valka

Narodni stat (i skupiny podporované statem) cili na sité a systémy jiného statu za ucelem
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NBU ustanoven jako gestor KB
vznik Narodniho centra kybernetické bezpecnosti

Narodni strategie kybernetické bezpecnosti l.

Zakon o kybernetické bezpecnosti
Narodni strategie kybernetické bezpecnosti ll.

Smérnice NIS

Novela zakona o kybernetické bezpecnosti
e Vznik NUKIB
e Kyberneticky balicek EU
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Narodni Gfad pro kybernetickou a informaéni bezpeénost - NUKIB

o Vznik novelou zakona o kybernetické bezpecnosti k 1. srpnu 2017

o Ustfedni spravni organ pro:

o kybernetickou bezpecnost

o ochranu utajovanych informaci v oblasti informacnich a komunikaénich systém(
o kryptografickou ochranu

o problematiku sluzby PRS v ramci druzicového systému Galileo

o Celkem cca 160 zameéstnancu




Sluzby NUKIB v oblasti kybernetické bezpeénosti

o VIadni CERT Ceské republiky (GovCERT.CZ)

o Spoluprace s ostatnimi CERT a CSIRT bezpe&nostnimi tymy v CR
i v zahranici

o Priprava bezpecnostnich standardu

o Kyberneticka cviceni, osvéta a podpora vzdélavani

o Vyzkum a vyvoj

o Ochrana utajovanych informaci v oblasti IS/KS

o Kryptograficka ochrana

o Kontaktni misto GALILEO

o Uklada spravni tresty za nedodrzeni zakonnych povinnosti v oblasti KB



Struktura NUKIB

Sekce bezpecnosti
digitalizace, vzdélavani,...
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Sekce technicka
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Struktura technické sekce

Oddéleni kryptologie

Odbor bezpecnosti
informacnich

technologii J

Oddéleni certifikaci IS

Oddéleni TEMPEST

e 1,2 Oddéleni Sifrove sluzby
Technicka Odbor informacnich L )

sekce technologii (provoz)

Oddéleni IS a uzivatelské podpory

Oddéleni strategickych informaci a analyz
Vyzkum a vyvoj \ p
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Struktura NCKB

vladni CERT
GOVCERT.CZ
Sekce ( )
NCKB
Narodni Odbor regulace,
centrum auditu a podpory
kyberneti
cké
bezpecno
sti .
Odbor kybernetickych

bezpecnostnich politik

Oddéleni analyzy sitového provozu

Oddéleni vyvoje a bezpecnostniho testovani

Oddéleni reaktivni

Oddéleni analytickeé

Oddéleni narodnich strategii a politik

0Oddéleni vzdélavani a cviceni

Oddéleni mezinarodnich organizaci a prava

Oddéleni strategickych informaci a analyz




Struktura sekce bezpecnosti

Sekce
bezpecnosti
digitalizace,

vyzkumu,
vzdélavani a
certifikace

Oddéleni vyzkumnych projekti

Narodni centrum kompetence

Odbor vyzkumu a
vyvoje

Narodni CPA
projektu Galileo
(PRS)

Odbor pro certifikace a -
akreditace |

Odbor vzdélavani —

Oddéleni certifikace IKS a krypto prostiedk

Narodni certifikacni pracovisté

-

Narodni akreditacni autorita pro certifikacni

pracovisté (EU, CC), dozorovy organ

~

%

Oddéleni vzdélavani verejné spravy

Oddéleni vzdélavani povinnych osob
podle ZKB

~

Oddéleni spoluprace se vzdélavacimi organizacemi

Oddéleni Projektového hodnoceni a metodik

Odbor projektového
fFizeni

B
_{

Oddéleni projektové realizace




Kyberneticka bezpecnost, aktivity EU

o Smérnice NIS

O

O

O

Smeérnice stanovuje opatreni pro bezpecnost siti a informacnich systému v
ramci Unie s cilem zlepsit fungovani vnitfniho trhu

Staty musi prijmout narodni strategii pro bezpecnost siti a IS

Staty musi urcit vnitrostatni prislusné organy pro oblast regulace,
jednotna kontaktni mista a tymy CSIRT

Staty musi urcit provozovatele zakladnich sluzeb (PZS) - do 9. 11 2018
Smeérnice primo definuje poskytovatele digitalnich sluzeb (PDS)

PZS a PDS povinnost zavést bezpecnostni opatreni a hlasit incidenty

o Kyberneticky balicek (viz dale)
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Smérnice NIS - provozovatelé zakladnich sluzeb (PZS)

o Zakladni sluzba
o Sluzba zavisla na informacnich ¢i komunikacnich systémech

o Naruseni sluzby by mohlo mit vyznamny dopad na zabezpeceni Cinnosti v
nekterém z téchto odveétvi:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura finanénich trh 8. chemicky prdmysl

o Informacni systém zakladni sluzby
o systém, na jehoz fungovani je zavislé poskytovani zakladni sluzby
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Smérnice NIS - provozovatelé zakladnich sluzeb (PZS)

O

PZS budou urcovani podle kritérii stanovenych novou vyhlaskou c.
437/2017 Sb.

o Vyhlaska ucinna od 1. unora 2018

o Na nastavovani kritérii se podilela pracovni skupina z rad soukromé i statni sféry
(14 podskupin dle odvétvi a pododvétvi, cca 100 ¢lent)

Pro urceni bude nutné naplnit jak dopadova tak odvétvova kritéria
o Odveétvi kopiruji NIS (+ chemicky primysl)
o Dopadova kritéria respektuji pozadavky smérnice a zohlednuji narodni podminky

Kritéria a definice nastavena tak, aby regulace pokryla pouze systémy
nezbytné pro zajisténi sluzeb (ne napr. fakturacni, marketingové
systémy ani napr. bankomaty)

PZS budou urcovani rozhodnutim ve spravnim rizeni
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Smérnice NIS — Poskytovatelé digitalni sluzeb (PDS)

o Poskytovatel digitalni sluzby poskytuje sluzbu:

o On-line trzisté - umoznuje on-line uzavirat kupni smlouvu nebo smlouvu
o poskytnuti sluzeb prostrednictvim internetové stranky
on-line trzisté nebo prostrednictvim internetové stranky prodavajiciho,
ktera vyuziva sluzbu on-line trzisté

o Internetového vyhledavace

o Cloud computingu - umoznuje pfristup k rozsiritelnému
a prizpUsobitelnému ulozisti vypocetnich zdrojd, jez je mozno sdilet

o Regulace se netyka malych a mikro podniku

o <50 zaméstnancl a ro¢ni bilanéni suma nebo obrat <10 mil. €

o Funguje zde princip samourceni — naplnéni definice = povinna osoba




Kyberneticky balicek

o Soubor koncepcCnich a legislativni dokumentl vydanych
13.9. 2017 Evropskou Komisi

o Jedna se o 4 zasadni dokumenty:
o Sdéleni Komise Parlamentu a Radé o kybernetické bezpecnosti

o Strategicky dokument navazujici na Strategii EU pro KB
o Narizeni o agenture ENISA a bezpecnostni certifikaci — dva cile

o Zavést permanentni mandat pro Agenturu ENISA s dalSimi novymi ukoly

o Stanovit pravni zaklad pro spolec¢nou bezpecénostni certifikaci ICT produkt( a sluzeb
uznatelnou napfic celou EU

o Koncept spole€ného zvladani kybernetickych incidentl (tzv. Blueprint)

o Soubor procesnich postupu, jak reagovat na rozsahlé preshrani¢ni incidenty v oblasti
kybernetické bezpecénosti

o Dokument o harmonizaci smeérnice NIS

o Shrnuje zakladni cile smérnice NIS



Kyberneticky balicek

o Rozsireni a upresnéni Strategie KB EU zr. 2013

O

O

O
O
O
o .

ENISA — vytvareni certifikacnich schémat ICT produktu

Budovani hodnotitelskych pracovist — laboratofi, akreditacniho organu,
dozorového organu

Nastavit strukturovanou spolupraci i pri incidentech s nizSimi dopady
Vytvareni vyzkumnych center kompetence a jejich koordinace
Kontaktni mista pro koordinaci vzdélavacich pracovist




Cviceni

CyberCzech, CyberCzech, CECSP

exercise, Strategic TTX, CyberCzech,

Dalsi rozvoj:
®

Cviceni na kli¢ dle odvétvi

Technicka cviceni - Cyber Coalition, Locked Shields, Cyber Europe,

Netechnicka / table-top cvic¢eni - Locked Shields,Cybereurope, Crisis management

Spojeni kybernetickych cvic¢eni s konvencnimi

Podpora mezinarodnich partnerd

Propojeni technickych a netechnickych v realném case

(

LOCKED
SHIELDS
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Czech Team Wins Cyber Defence Exercise Locked Shields 2017

The team from Czech Republic wins the largest
live-fire cyber defence exercise Locked Shields
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Vzdeéldvani

O

O

E-learning pro zaméstnance verejné spravy
Dva moduly:

A. Zaklady kybernetické bezpecnosti: urCeny vSem, vsSeobecné
zaklady

B. Kurz kybernetické bezpecnosti dle ZKB: urCen pro pracovniky
vykonavajici role dle ZKB

Volena srozumitelna forma s jasnymi doporucenimi, priklady a
navody, které mohou ucastnici vyuzit pfi praci.

Modul A spusten ve tretim Ctvrtleti 2017, modul B na zacatku roku
2018.

Zakladni kurz potencialné vhodny pro Siroké spektrum statnich
zaméstnancu bez ohledu na zarazeni.



Spoluprace s vysokymi skolami

o Cilem pomoci Skolam pfi tvorbé novych studijnich programu, které
budou pfimo vzdélavat experty na kyber bezpecnost.

o Pravidelné mapovani programu, oboru a predmétu prvnim krokem.

o Aktivni spoluucast pfi vyuce predmétli zamérenych na KB. Zejména
predmeét Kyberneticka bezpec¢nost na MU, UPOL a UNOB.

ry -y

o Nabidka stazi na NCKB. Cilem rozSifit znalosti a povédomi studentl o
KB. Rovnéz prezentace NCKB v ramci studentské komunity.




Spoluprace se stfrednimi Skolami

o Mapovani vyuky kybernetické bezpec€nosti, informatiky a ICT i na
stfednich skolach.

o Podpora pri tvorbé zcela nového oboru KB/tematického celku KB
v ramci oboru ICT na: SSIPF v Brn&, SSTE v Brné, SSIS ve Dvore
Kralové: Uzka komunikace se SPS Smichov.

o Podpora Stfedoskolské kybernetické soutéZze CR — AFCEA - ENISA.

o  Prvniho kola soutéze se zucastnilo témér 1100 studentl z rlznych stfednich skol,
druhého kola se zucastnilo jiz vice nez 3000 student

Finale se ztcastni 40 nejlepsich studentd a studentek z 26 stfednich kol z celé Ceské republiky. Soutézici

vvvvvv

dostanou v pribéhu letnich soustfedéni prilezitost ke kvalifikaci do evropského finale, které se uskutecniv
CYBER SECURITY fijnu 2018 v Londyné za ucasti 20 tymd z evropskych zemi.
COMPETITION

CZECH




Spoluprace se zakladnimi skolami

o Projekt interaktivnino modulu ,Digitalni stopa“. Cili na
problematiku rizikového chovani v prostredi internetu a
socialnich siti.

o Prednaskova a osvetova cinnost. Na zaklade zadosti
skol pripravena prednaska o kyberkriminalite, zavadovéem
jednani a socialné patologickych jevech, se kterymi se Ize
setkat v prostredi internetu.

o Skolni diaf

o Prednaskova Cinnost pro ucitele a rodice. |

o Yo




Strategické informace a analyzy
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STRATEGIC ANALYSIS

NORTH KOREA IN CYBERSPACE: ALL-PURPOSE
CYBER THREAT ACTOR

charactesistic for of actiities that incudes
. information campaigns, patriotic hacking and profitoriented cybescrime operations.
Notable cybercrinme sctivty of OPRK actors i recent years is likey  resull of tightening internationsl

witha
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STRATEGIC ANALYSIS

DAESH CYBER LANDSCAPE: STRONG INTENT, LOW

CAPABILITY

SUMMARY

* Cyber attacks o known a5

micaion ek by kg oup oo o
= Overall capabities of these groups are not advanced. mwmmmnuwm«

. i the longer term,
. Newertheless, # employees of
modus

KEY FACTS
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DAESH CYBER LANDSCAPE

There 5 1o evatence that Daesh has s own cyber
casabiities. It 1 hacking grouos acting in s sprort
b are responsible fo the cyber inodents we heve
seen ured todey. Theit sypathies with Daesh are
unually appwert from Duesh’s barevers and siogans,
Vsl s

tamarts of haching grouoz.

None of the groups hes been offcally endorsed by the
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roled out

Whet these grouos have in <ommon s the relatiely
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CHINESE CYBER CAMPAIGN IN SOUTH CHINA SEA:
ASSERTING BEIJING'S “CORE INTERESTS” IN CYBERSPACE

SUMMARY
* China's cyber activties observed in the South China Sea theatre demonstrate particular

strtegc itelgmnce in o purmit of s core naional kersts. These copaliies coud
el

‘and European nion.
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KEY FACT

Tozet Mainly govesnments and intemational organizations.

Thveat Actors:
497 3nd it 78020 Belangng to the Chinaze mitsry.
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conducted by less sophisticated elemenss of Chinese
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Rgulace, udit, podpora

o Regulace
o stanoveni, které subjekty a ICT dle kritérii ZKB spadaji pod regulaci a které nikoliv
o Regulované subjekty v nasi kompetenci: Kll, VIS a nové PZS

o pfriprava legislativy (aktualné transpozice Smérnice NIS a vyhlasek k ZKB)
o Audit (kontrola ZKB)

o ke kontrole dodrzovani ZKB pfistupujeme podobneé jako k auditu systému fizeni
bezpecnosti informaci podle ISO 27 001, coz prinasi pridanou hodnotu i pro
regulované subjekty

o Podpora

o vyklad ZKB, vyklad vyhlasek

o metodicka podpora pfi implementaci ZKB (implementaci organizacnich a
technickych opatreni) — , konzultacni a poradenska ¢innost” v oblasti kybernetické

bezpecnosti pro regulované subjekty



Regulace

Digitalni Zakladni g
sluzba sluzba ':' FEE”?
(0S) z5) riteria

Vyhlaska
€. 437/2017 Sb.,
o kritériich pro
urceni
provozovatell
zakladnich sluzeb

Narizeni vlady
¢. 432/2010 Sh.,
o kritériich pro
urceni prvku Ki
ve znéni novely
€.315/2014 Sh.

A
poskytovani je B .
zavislé na urcuje G
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| = (K1)
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| Ppodporuje, vyuziva
y je soucasti aktiva
) [ definuje |
A |
provadi | Kriticka
alespoi s o V§znamny . HIcke
v rozsahu provadi B informacni Wl infrastruktura
stanoveném systém | (Ki)
v ZKB (VIS) |
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e ¢.317/2014 Sh.,
Vyhlaska - o
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bezpegnosti systémech o krizovém fizenia o
?VKB) a jejich zméné nékterych
urcujicich zakon( (krizovy zakon)

kritériich




Stav implementace smérnice NIS v CR

NIS Directive Novela ZKB

2017 2015 - 2017 1.8.2017 ->

v

Narodni strategie kybernetické bezpecnosti

Stanoveni bezpecnostnich pozadavk( na IS/KS

Zridit Cyber Incident Response Teams (CSIRT)

Ustavit narodni autoritu v oblasti KB

Stanovit jednotné kontaktni misti pro oblast KB

* k%

*

Urcit PZS
Urcit PDS

* k%

*
*
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v
v
v
v
v
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*  Castecné zavedeno — kriticka informadni infrastruktura

** Nezavedeno
*** Probiha implementace
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Nase kontrolni ¢innost v oblasti kybernetické bezpecnosti dokazuje, ze 80%
requlovanych subjektu, nezviada system fizeni kybernetické a informacni
bezpecnosti.

Problematicke oblasti:

« Detekce a zvladani kybernetickych
bezpecnostnich incidentu

* Rizeni aktiv a rizik

« Organizacni bezpecnost

« Bezpecnost aplikaci

« Bezpecnost komunikacni infrastruktury

« Rizeni dodavatelu

«  Rizeni identit a opravnéni

» Fyzicka bezpecnost

«  Rizeni kontinuity ¢innosti

80%

. Soulad D Nesoulad

. haSe poslani je regulovanym subjektum
S kybernetickou bezpecnosti pomoci.



Prace a aktivity na narodni urovni

o Odborna pracovni skupina BRS pro hybridni
hrozby:

o Ad hoc setkavani k problematice HH
o Pracovni skupina pro Smart Cities pod
Radou vlady pro udrzitelny rozvoj

o PlInéni AP Auditu Narodni Bezpecnosti
(ANB)
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Vyzkum a Vyvoj (VaV)

o Aktivity 2017:

v/ ZalozZeni PS k VaV v oblasti kybernetické bezpe&nosti (MV, MO, TACR
a zpravodajské sluzby)
v Jednanis UV a TACR
v' Vytvofit databazi vyzkumnych projekta
v ramci kybernetické bezpecnosti a podavat
z ni informace dalSim subjektim (soucinnost
s UV a TACR)
v" Ve spolupraci s ostatnimi organiza¢nimi
slozkami statu vypracovat narodni koncepci

VaV v oblasti kybernetické bezpecnosti

v Ptipravit podminky pro zfizeni centra kompetence



Vladni CERT

o Verejny sektor a kriticka informacni infrastruktura

o Struktura tymu:

o Zpracovani incident(

o Vyvoj a bezpecnostni testovani
o Sitova bezpecnost

o Analyticka skupina

o Zakladni sluzby:

o Reaktivni: zpracovani a fesSeni incidentt, zpracovani artefaktt a analyza dat
o Detekéni: detekce anomalii, zpracovani indikatord kompromitace

o Proaktivni: koordinace v ramci Ceské bezpecnostni komunity a sdileni informaci,
penetracni testovani, kyberneticka cvi¢eni a dalsi



’

Oblasti zameéreni

SCADA/ICS systémy

Penetracni testovani

Forenzni ukoly

Analyza malware a reverzni inzenyrstvi
Virtualni prostredi a cloudova reseni
BezpecCny vyvoj a databazové systemy
UNIXové systémy

Windows systémy

Sitova bezpecénost a analyza sitového provozu

o o o O O o o O O o

Honeypoty



Aktualni situace

Rozsahlé phishingové kampané

Velké mnozstvi skodliveho kodu, prevazné ransomware
Spionazni malware

Tézba krypto mén

Rozlozeni typl incidentu zustava priblizné stejné




Detekce incidentl

O

Nasazeni sitovych sond
Nasazeni honeypotU

Analyza indikatorti kompromitace a dalSich verejné
dostupnych dat

Systém v€asného varovani




Aktualni projekty

Forenzni laborator

Laborator Skodliveho kddu

Skenovani zranitelnosti (OWASP)

Penetracni testovani

ICS / SCADA laborator

Budovani scrubbing centra

Koordinacni centrum pro Ceské bezpecnostni tymy

o O O O O O O O

Organizace a ucast na narodnich i mezinarodnich cvicenich
kybernetické bezpecnosti



Nabizené sluzby

o Pomoc s technickou casti zpracovani incidentu
o Ustaveni komunikace s dalsi stranou

Zpracovani artefaktu, technicka analyza (forenzni, site,
malware, ...)

O

Konzultace technickych reseni
Detekcni sluzby — loC, Sondy, honeypoty, ...
Open Source Intelligence (OSINT)

o O O O

PenetracCni testovani (externi)



Analyzy ministerstev

o Usneseni VIady CR ze dne 8. 2. 2016 &. 104

o Subjekty: vSechna ministerstva, Poslanecka snémovna, Senat
a Kancelar prezidenta republiky

o Zjisténi aktualni situace v oblasti kybernetické bezpecnosti

o Kontrola indikatoru kompromitace z incidentu na Ministerstvu
zahranicnich véci




Analyzy ministerstev

* Nedostatek lidskych zdroju

* Nedostatecna podpora ze strany vedeni

* Nevhodny rozsah systému fizeni bezpecCnosti

* Neexistujici bezpecnostni monitoring

* Neexistujici sbér logu (centralni, ¢asto ani lokalni)
* Nedostatecna aktualizace systému

NedostatecCné rizeni zranitelnosti

Nizké bezpecnostni povédomi uzivatell
Vyjimky pro uzivatele (nejcastéji management)
Zavislost na dodavatelich a outsourcing

O O O O

Neexistence centralizované spravy



Dékuji za pozornost




