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KYBERNETICKÁ BEZPEČNOST  

o zastřešujícím termínem pro široké spektrum 

bezpečnostních oblastí, zahrnuje všechny 

preventivní a reaktivní aktivity státu v oblasti 

ochrany dat, informací, systémů, služeb a sítí 

o smyslem je neustálé navyšování integrity, odolnosti 

a robustnosti informační a komunikační 

infrastruktury  

 

KYBERNETICKÁ OBRANA 

o ochrana státu proti pokročilým, závažným, 

nepřátelským kybernetickým útokům 

o smyslem je aktivní působení v kyberprostoru proti 

útočícím osobám a proti využívané infrastruktuře 



Kybernetická kriminalita 

Trestná činnost, pro kterou je určující vztah k software, k datům, respektive uloženým 
informacím, respektive veškeré aktivity, které vedou k neautorizovanému čtení, nakládání, 
vymazání, zneužití, změně nebo jiné interpretaci dat 

Kybernetický terorismus 

Kyberterorismus  zahrnuje agresivní a excesivní jednání, které je prováděno se záměrem 
vyvolat strach ve společnosti, a jehož prostřednictvím je dosahováno politických, 
náboženských nebo ideologických cílů. Za využití kyberprostoru a informačních a 
komunikačních technologií ohrožuje chod státu, jeho ústavní zřízení nebo obranyschopnost 
mimo jiné cílením na kritickou informační infrastrukturu a významné informační systémy. 

Kybernetická špionáž 

Užití/zneužití ICT s cílem získat citlivé informace bez souhlasu jeho držitele/majitele. Provádí ji 
státní i nestátní aktéři za účelem získání strategické, ekonomické, politické,  
nebo vojenské převahy. 

Kybernetická válka 

Národní stát (či skupiny podporované státem) cílí na sítě a systémy jiného státu za účelem 
jejich zničení či narušení, způsobení škody, extrakce/zničení citlivých informací, narušení 
bojeschopnosti, apod. Útoky provádí především specializované vojenské/zpravodajské 
jednotky. 



2011 

• NBÚ ustanoven jako gestor KB 

• vznik Národního centra kybernetické bezpečnosti 

2012 
• Národní strategie kybernetické  bezpečnosti I. 

2015 

• Zákon o kybernetické bezpečnosti 

• Národní strategie kybernetické  bezpečnosti II. 

2016 
• Směrnice NIS 

2017 

• Novela zákona o kybernetické bezpečnosti 

• Vznik NÚKIB 

• Kybernetický balíček EU 

Milníky 



o Vznik novelou zákona o kybernetické bezpečnosti k 1. srpnu 2017 

 

o Ústřední správní orgán pro: 
o kybernetickou bezpečnost  

o ochranu utajovaných informací v oblasti informačních a komunikačních systémů  

o kryptografickou ochranu 

o problematiku služby PRS v rámci družicového systému Galileo 

 

o Celkem cca 160 zaměstnanců 

Národní úřad pro kybernetickou a informační bezpečnost - NÚKIB 



o Vládní CERT České republiky (GovCERT.CZ) 

o Spolupráce s ostatními CERT a CSIRT bezpečnostními týmy v ČR 

 i v zahraničí 

o Příprava bezpečnostních standardů  

o Kybernetická cvičení, osvěta a podpora vzdělávání  

o Výzkum a vývoj 

o Ochrana utajovaných informací v oblasti IS/KS 

o Kryptografická ochrana 

o Kontaktní místo GALILEO 

o Ukládá správní tresty za nedodržení zákonných povinností v oblasti KB 

Služby NÚKIB v oblasti kybernetické bezpečnosti 
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Sekce bezpečnosti 
digitalizace, vzdělávání,… 

Odbor vzdělávání 

Odbor certifikací 

Národní centrum PRS 

Sekce technická 

Odbor bezpečnosti inform. a 
komunikačních technologií 

Odbor vnitřního komunik. a 
inform. systému 

Výzkum a vývoj 

Sekce NCKB 
Národní centrum                        

kybernetické bezpečnosti 

Vládní CERT  (GOVCERT.CZ)  

Odbor kybernetických 
bezpečnostních politik 

Odbor regulace, auditu, … 

Struktura NÚKIB 
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Struktura technické sekce  
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Struktura NCKB 
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Sekce 
bezpečnosti 
digitalizace, 

výzkumu, 
vzdělávání a 
certifikace 

Struktura sekce bezpečnosti 
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Kybernetická bezpečnost, aktivity EU 

o Směrnice NIS 

o Směrnice stanovuje opatření pro bezpečnost sítí a informačních systémů v 
rámci Unie s cílem zlepšit fungování vnitřního trhu 

o Státy musí přijmout národní strategii pro bezpečnost sítí a IS  

o Státy musí určit vnitrostátní příslušné orgány pro oblast regulace, 
jednotná kontaktní místa a týmy CSIRT 

o Státy musí určit provozovatele základních služeb (PZS) - do 9. 11 2018 

o Směrnice přímo definuje poskytovatele digitálních služeb (PDS)  

o PZS a PDS povinnost zavést bezpečnostní opatření a hlásit incidenty 

o Kybernetický balíček (viz dále) 
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Směrnice NIS - provozovatelé základních služeb (PZS)  

o Základní služba  

o Služba závislá na informačních či komunikačních systémech 

o Narušení služby by mohlo mít významný dopad na zabezpečení činností v 
některém z těchto odvětví: 

 

 

 
 

o Informační systém základní služby  

o systém, na jehož fungování je závislé poskytování základní služby 

1. energetika 5. zdravotnictví 

2. doprava 6. vodní hospodářství 

3. bankovnictví 7. digitální infrastruktura 

4. infrastruktura finančních trhů 8. chemický průmysl 
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Směrnice NIS - provozovatelé základních služeb (PZS)  

o PZS budou určováni podle kritérií stanovených novou vyhláškou č. 
437/2017 Sb. 
o Vyhláška účinná od 1. února 2018 

o Na nastavování kritérií se podílela pracovní skupina z řad soukromé i státní sféry 
(14 podskupin dle odvětví a pododvětví, cca 100 členů) 

o Pro určení bude nutné naplnit jak dopadová tak odvětvová kritéria 

o Odvětví kopírují NIS (+ chemický průmysl) 

o Dopadová kritéria respektují požadavky směrnice a zohledňují národní podmínky 

o Kritéria a definice nastavena tak, aby regulace pokryla pouze systémy 
nezbytné pro zajištění služeb (ne např. fakturační, marketingové 
systémy ani např. bankomaty) 

o PZS budou určováni rozhodnutím ve správním řízení 

15 



Směrnice NIS – Poskytovatelé digitální služeb (PDS) 

o Poskytovatel digitální služby poskytuje službu: 

o On-line tržiště - umožňuje on-line uzavírat kupní smlouvu nebo smlouvu 
o poskytnutí služeb prostřednictvím internetové stránky  
on-line tržiště nebo prostřednictvím internetové stránky prodávajícího, 
která využívá službu on-line tržiště 

o Internetového vyhledávače  

o Cloud computingu - umožňuje přístup k rozšiřitelnému 
a přizpůsobitelnému úložišti výpočetních zdrojů, jež je možno sdílet 

o Regulace se netýká malých a mikro podniků  

o <50 zaměstnanců a roční bilanční suma nebo obrat  <10 mil. € 

o Funguje zde princip samourčení – naplnění definice = povinná osoba 
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Kybernetický balíček 

o Soubor koncepčních a legislativní dokumentů vydaných  
13. 9. 2017 Evropskou Komisí 

o Jedná se o 4 zásadní dokumenty: 

o Sdělení Komise Parlamentu a Radě o kybernetické bezpečnosti 
o Strategický dokument navazující na Strategii EU pro KB 

o Nařízení o agentuře ENISA a bezpečnostní certifikaci – dva cíle 
o Zavést permanentní mandát pro Agenturu ENISA s dalšími novými úkoly  

o Stanovit právní základ pro společnou bezpečnostní certifikaci ICT produktů a služeb 
uznatelnou napříč celou EU 

o Koncept společného zvládání kybernetických incidentů (tzv. Blueprint) 
o Soubor procesních postupů, jak reagovat na rozsáhlé přeshraniční incidenty v oblasti 

kybernetické bezpečnosti 

o Dokument o harmonizaci směrnice NIS 
o Shrnuje základní cíle směrnice NIS 
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Kybernetický balíček 

 

o Rozšíření a upřesnění Strategie KB EU z r. 2013 

o ENISA – vytváření certifikačních schémat ICT produktů  

o Budování hodnotitelských pracovišť – laboratoří, akreditačního orgánu, 
dozorového orgánu 

o Nastavit strukturovanou spolupráci i při incidentech s nižšími dopady 

o Vytváření výzkumných center kompetence a jejich koordinace 

o Kontaktní místa pro koordinaci vzdělávacích pracovišť 

o … 
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Cvičení 

o Technická cvičení - Cyber Coalition, Locked Shields, Cyber Europe, 
CyberCzech, CyberCzech, CECSP 
 

o Netechnická / table-top cvičení - Locked Shields,Cybereurope, Crisis management 
exercise, Strategic TTX, CyberCzech, 
 

o Další rozvoj: 
o Cvičení na klíč dle odvětví 
o Spojení kybernetických cvičení s konvenčními 
o Podpora mezinárodních partnerů 
o Propojení technických a netechnických v reálném čase 

 





Vzdělávání  

o E-learning pro zaměstnance veřejné správy 

o Dva moduly: 

A. Základy kybernetické bezpečnosti: určeny všem, všeobecné 
základy 

B. Kurz kybernetické bezpečnosti dle ZKB: určen pro pracovníky 
vykonávající role dle ZKB 

o Volena srozumitelná forma s jasnými doporučeními, příklady a 
návody, které mohou účastníci využít při práci. 

o Modul A spuštěn ve třetím čtvrtletí 2017, modul B na začátku roku 
2018. 

o Základní kurz potenciálně vhodný pro široké spektrum státních 
zaměstnanců bez ohledu na zařazení. 



Spolupráce s vysokými školami 
 

o Cílem pomoci školám při tvorbě nových studijních programů, které 

budou přímo vzdělávat experty na kyber bezpečnost. 

o Pravidelné mapování programů, oborů a předmětů prvním krokem. 

o Aktivní spoluúčast při výuce předmětů zaměřených na KB. Zejména 

předmět Kybernetická bezpečnost na MU, UPOL a UNOB. 

o Nabídka stáží na NCKB. Cílem rozšířit znalosti a povědomí studentů o 

KB. Rovněž prezentace NCKB v rámci studentské komunity. 



Spolupráce se středními školami 
 

o Mapování výuky kybernetické bezpečnosti, informatiky a ICT i na 

středních školách. 

o Podpora při tvorbě zcela nového oboru KB/tematického celku KB 

v rámci oboru ICT na: SŠIPF v Brně, SŠTE v Brně, SŠIS ve Dvoře 

Králové; úzká komunikace se SPŠ Smíchov. 

o Podpora Středoškolské kybernetické soutěže ČR – AFCEA - ENISA. 
o Prvního kola soutěže se zúčastnilo téměř 1100 studentů z různých středních škol, 

               druhého kola se zúčastnilo již vice než 3000 studentů 

  Finále se zúčastní 40 nejlepších studentů a studentek z 26 středních škol z celé České republiky. Soutěžící 
  se do finále probojovali úspěšným absolvováním dvou vyřazovacích online kol. Nejúspěšnější studenti  
  dostanou v průběhu letních soustředění příležitost ke kvalifikaci do evropského finále, které se uskuteční v 
  říjnu 2018 v Londýně za účasti 20 týmů z evropských zemí. 

 



Spolupráce se základními školami 
 
o Projekt interaktivního modulu „Digitální stopa“. Cílí na 

problematiku rizikového chování v prostředí internetu a 

sociálních sítí. 

o Přednášková a osvětová činnost. Na základě žádosti 

škol připravena přednáška o kyberkriminalitě, závadovém 

jednání a sociálně patologických jevech, se kterými se lze 

setkat v prostředí internetu. 

o Školní diář 

o Přednášková činnost pro učitelé a rodiče.  



Strategické informace a analýzy 
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Regulace, audit, podpora 

 
o Regulace 

o stanovení, které subjekty a ICT dle kritérií ZKB spadají pod regulaci a které nikoliv 

o Regulované subjekty v naší kompetenci: KII, VIS a nově PZS 

o příprava legislativy (aktuálně transpozice Směrnice NIS a vyhlášek k ZKB) 

o Audit (kontrola ZKB) 

o ke kontrole dodržování ZKB přistupujeme podobně jako k auditu systému řízení 

bezpečnosti informací podle ISO 27 001, což přináší přidanou hodnotu i pro 

regulované subjekty 

o Podpora 

o výklad ZKB, výklad vyhlášek 

o metodická podpora při implementaci ZKB (implementaci organizačních a 

technických opatření) – „konzultační a poradenská činnost“ v oblasti kybernetické 

bezpečnosti pro regulované subjekty 
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Regulace 
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Stav implementace směrnice NIS v ČR  

NIS Directive 
2017 

ZKB 
2015 – 2017 

Novela ZKB 
1. 8. 2017 -> 

Národní strategie kybernetické bezpečnosti 

Stanovení bezpečnostních požadavků na IS/KS 

Zřídit Cyber Incident Response Teams  (CSIRT) 

Ustavit národní autoritu v oblasti KB 

Stanovit jednotné kontaktní místi pro oblast KB 

Určit PZS             * *** 

Určit PDS               **  *** 

*     Částečně zavedeno – kritická informační infrastruktura 
**   Nezavedeno 
*** Probíhá implementace 
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Naše kontrolní činnost v oblasti kybernetické bezpečnosti dokazuje, že 80% 

regulovaných subjektů, nezvládá systém řízení kybernetické a informační 

bezpečnosti. 

 
•

•

•

•

•

•

•

•

•

•

… naše poslání je regulovaným subjektům 

s kybernetickou bezpečností pomoci. 



Práce a aktivity na národní úrovni 

 

o Odborná pracovní skupina BRS pro hybridní 

       hrozby: 

o Ad hoc setkávání k problematice HH  

o Pracovní skupina pro Smart Cities pod 

Radou vlády pro udržitelný rozvoj 

o Plnění AP Auditu Národní Bezpečnosti 

(ANB) 



Výzkum a Vývoj (VaV) 

o Aktivity 2017:  

 Založení PS k VaV v oblasti kybernetické bezpečnosti (MV, MO, TAČR 

a zpravodajské služby)  

 Jednání s ÚV a TAČR  

 Vytvořit databázi výzkumných projektů 

v rámci kybernetické bezpečnosti a podávat 

 z ní informace dalším subjektům (součinnost 

 s ÚV a TAČR) 

 Ve spolupráci s ostatními organizačními 

složkami státu vypracovat národní koncepci 

VaV v oblasti kybernetické bezpečnosti 

 Připravit podmínky pro zřízení centra kompetence 



Vládní CERT 

o Veřejný sektor a kritická informační infrastruktura 

o Struktura týmu: 

o Zpracování incidentů 

o Vývoj a bezpečnostní testování 

o Síťová bezpečnost 

o Analytická skupina 

o Základní služby: 
o Reaktivní: zpracování a řešení incidentů, zpracování artefaktů a analýza dat 

o Detekční: detekce anomálií, zpracování indikátorů kompromitace 

o Proaktivní: koordinace v rámci české bezpečnostní komunity a sdílení informací, 
penetrační testování, kybernetická cvičení a další 
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Oblasti zaměření 

o SCADA/ICS systémy 

o Penetrační testování 

o Forenzní úkoly 

o Analýza malware a reverzní inženýrství 

o Virtuální prostředí a cloudová řešení 

o Bezpečný vývoj a databázové systémy 

o UNIXové systémy 

o Windows systémy 

o Síťová bezpečnost a analýza síťového provozu 

o Honeypoty 
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Aktuální situace 

o Rozsáhlé phishingové kampaně 

o Velké množství škodlivého kódu, převážně ransomware 

o Špionážní malware 

o Těžba krypto měn  

 

Rozložení typů incidentů zůstává přibližně stejné 
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Detekce incidentů 

o Nasazení síťových sond 

o Nasazení honeypotů 

o Analýza indikátorů kompromitace a dalších veřejně 
dostupných dat 

o Systém včasného varování 
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Aktuální projekty 

o Forenzní laboratoř 

o Laboratoř škodlivého kódu 

o Skenování zranitelností (OWASP) 

o Penetrační testování 

o ICS / SCADA laboratoř 

o Budování scrubbing centra 

o Koordinační centrum pro české bezpečnostní týmy 

o Organizace a účast na národních i mezinárodních cvičeních 
kybernetické bezpečnosti 
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Nabízené služby 

o Pomoc s technickou částí zpracování incidentu 

o Ustavení komunikace s další stranou 

o Zpracování artefaktů, technická analýza (forenzní, sítě, 
malware, …) 

o Konzultace technických řešení 

o Detekční služby – IoC, Sondy, honeypoty, ... 

o Open Source Intelligence (OSINT) 

o Penetrační testování (externí) 

 

 

 

 
37 



Analýzy ministerstev 

o Usnesení Vlády ČR ze dne 8. 2. 2016 č. 104 

o Subjekty: všechna ministerstva, Poslanecká sněmovna, Senát 
a Kancelář prezidenta republiky 

o Zjištění aktuální situace v oblasti kybernetické bezpečnosti  

o Kontrola indikátorů kompromitace z incidentu na Ministerstvu 
zahraničních věcí 
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Analýzy ministerstev 

• Nedostatek lidských zdrojů 

• Nedostatečná podpora ze strany vedení 

• Nevhodný rozsah systému řízení bezpečnosti 

• Neexistující bezpečnostní monitoring 

• Neexistující sběr logů (centrální, často ani lokální) 

• Nedostatečná aktualizace systémů 

• Nedostatečné řízení zranitelností 

o Nízké bezpečnostní povědomí uživatelů 

o Výjimky pro uživatele (nejčastěji management) 

o Závislost na dodavatelích a outsourcing 

o Neexistence centralizované správy 
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Děkuji za pozornost 


