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3. BezpeCnostni politika
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Krajska digitalizaCni jednotka (KD))

* Pracovisté KDJ bylo vybudovano z projektu Rozvoj sluzeb
e-Governmentu v JihoCeském kraji a od dubna 2015 je

V Ostrém provozu.
* Za rok 2015 bylo zpracovano 197.980 stran (z toho 1.679 stran

svabach => OCR svabach).
* Vroce 2016 je aktualné k |15. kvétnu zpracovano 109.653 stran
(z toho 45.365 stran svabach => OCR svabach).

Aktualné pracovisté KDJ zpracovava:

* Mitteilungen des Vereines fur Geschichte der Deutschen in
Sudetenlandern (roky 1939 — 1944)

. (v:eskobudéjovick)" denik (roky 2006 — 2015)
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Krajska digitalizaCni jednotka (KDJ)

Ukazky jiz zpracovanych materialU:
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Krajska digitalizaCni jednotka (KDJ)

Farni véstnik 1.9. 1935
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Krajska digitalizaCni jednotka (KDJ)

Ufedni list C. k. okresniho hejtmanstvi v Tabofe
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Krajska digitalizaCni jednotka (KDJ)

Inzerat
JihoCech 5. 1. 1925
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Krajska digitalizaCni jednotka (KDJ)

http://kramerius.cbvk.cz/search/


http://kramerius.cbvk.cz/search/
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Krajska digitalizaCni jednotka (KD))

Skenovany obraz periodika
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Pokroldé vyhledavand

Népovéda Pihiblddeni Registrace enghish Cesky

» Mlas lidu » 1907-1508 Roénik 2 » 01.10.1907 Cislo 1 » 1 titulni strana
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£2008-2012. Developed under GNU GPL by Incad, NKCR, KNAV and MZK (version: 5.3.2, revision: 9efe..)
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Krajska digitalizaCni jednotka (KDJ)

OCR vrstva

Napovéda Phihlddeni Registrace english
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Implementace vnitrni integrace Gradu

* robustni systém pro Fizeni a spravu identit (Identity Access Management — |AM),

eplatforma pro komunikaci mezi systemy (Enterprise Service Bus — ESB).

Zajistuje:

* schopnost vzijemné komunikace mezi zikladnimi registry verejné spravy
a lokalnimi agendovymi informaCnimi systémy provozovanymi a naplnit tak
povinnosti definované zakonem C. | 11/2009 Sb., o zikladnich registrech,

 Clenéni pracovnich pozic (funkCni mista) a ve vazb€ na personalistiku, prava
a povinnosti a probihajici zmé€ny,

* zpracovany model standardni doporuCené organizaCni struktury,

* kvalitni systém Fizeni uzivatelskych opravnéni k funkcim pouzivanych
v informacCnich systémech,

* mozZnost svazat potfebné objekty systému - realizovat vazbu mezi témito objekty.

V_rdmci projektu bylo integrovino celkem 17 informaCnich systémU a bylo

vybudovino napojeni na zakladni registry verejné spravy.

Béhem provozu bylo zatim realizovano nékolik drobnych uprav
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BezpeCnostni politika
Cyber'Ar'k

BezpeCna sprava a sdileni privilegovanych uctu
*  Pravidelnd obména hesel
 Zaznamenavani a sledovani jednotlivych pfistupU

*  PFistupy ke koncovym systémUm bez nutnosti znat hesla a pomoci
Weboveho rozhrani

Nejvice se pouZiva pro uchovani a zménu hesel

OperaCni systémy (Linux/Windows/Unix)
Databaze

Network zarizeni
ESX administratorske rozhrani

Lze ale ukladat i citlivé dokumenty - postaveno na adresarové strukture.

V souCasné dobé€ se vyuZiva i pro Fizeni pfistupu externich dodavatelu
na servery ktere spravuji v ramci IS KU.
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BezpeCnostni politika

Porizeni a implementace nastroje SIEM
Reseni se sklada z nasledujicich modulu:

HP ArcSight Express — centralni modul a mangement pro celé reseni, zde
dochazi k detailnimu zpracovani, vyhodnoceni a ulozeni vCech udalosti, poskytuje
komplexni reporting a spravu vsech nastroju.

HP ArcSight Logger — druhy centralni modul, primarnim uCelem je duplikace
ukladadanych informaci, ukladani informaci provoznlho charakteru, ktere
nesouvisi s bezpeCnosti S a zakladni provozni reporting.

HP ArcSight SmartConnectors - SW komponenta reseni, ktera
umozNuje sbirat vyrobcem standardné€ podporované typy Iogu

HP ArcSight FlexConnectors — SW komponenta feseni, ktera umoznuje
sbirat standardné nepodporované typy logl (vlastni aplikace).

Konektorové servery — Virtuidlni servery, na kterych jsou umisténé Smart a
Flex konektory.

V praxi se napfiklad pouziva pro:
«  sledovani logU radius serveru v souvislosti s autentizaci klientU k siti WiFi;
« sledovani a statistiky vyuZivani tisku na sitovych tiskarnach.
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WiFi sit- realizace fma Com-Sys TRADE

Obecny popis WiFi site:

Signalem WiFi jsou pokryty oba arealy krajského Gradu:
- U Zimniho stadionu;
- B.Némcové.

* V obou objektech jsou vykryty primarné kancelire a zasedaci
mistnosti.

*  WiFi sit je realizovana produkty Cisco, celkem 126 AP a 2 fadiCe
(jeden aktivni a druhy zalozni).

* WiFi signal je vysilan v pasmech 2,4 GHz a 5 GHz (protokoly a/b/g/n/
ac).

*  WiFi sit podporuje automaticky pfechod klientU mezi pasmy
a roaming klientU mezi jednotlivymi AP
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WiFi sit
Typy SSID:

SSID KU-NAVSTEVA

* SSID je urCeno pro pripojovani libovolného klienta, poskytuje
nefiltrovany pfistup do Internetu.

* Muze byt aplikovano omezeni rychlosti (3ifky pasma).
 Klienti v této siti nemaji zadny pfistup do vnitrni sité KU.

« Sit je nastavena jako otevfena s autentizaci pomoci webového
formulare, heslo je v pravidelnych intervalech ménéno.
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WiFi sit
Typy SSID:

SSID KU-MOBIL

« SSID je urCeno pro pripojeni zafizeni typu notebook, tablet Ci telefon
uZivatelU, ktefi maji iCet v AD.

* Poskytuje nefiltrovany pfimy pfistup do Internetu bez pfistupu do vnitrni
site KU.

« Autentizace je zaloZzena na WPA2 Enterprise a je podmin€na nasledujicim:
- uCet prislusného uzivatele v AD musi byt Clenem urCité skupiny
- plistup je omezen MAC adresou zafizeni, ze kterych se uZivatel
pfipojuje.

Zasadni rozdil oproti SSID KU-NAVSTEVA je, ze v SSID KU-MOBIL se
uZivatel pfihlasi jednou svym jménem a heslem z AD a toto zUstane
v platnosti az do vynucené zmény hesla v AD.
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WiFi sit

Typy SSID:

SSID KU-NB

Toto SSID je urCeno pro pfipojeni pouze zafizeni typu notebook,
ktera maji uCet v AD.

Tato sit poskytuje pfipojeni do vnitrni sit€ KU a je rovhocenna
souCasné dratové siti.

Autentizace do této sité je zaloZena na WPA2 Enterprise a je
podminéna nasledujicim:

- UCet prislusného poCitaCe v AD musi byt Clenem urcCité skupiny.
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Dekuji za pozornost.



