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1. Cil Standardu ICT v PO

Efektivni a bezpecny provoz informacnich a komunikacnich technologii

Vychodiska:

Best practice KUZK v oblastech: Potfeba minimalni technologické Urovné (umoznéni
vzdalené spravy):
Fyzicka bezpecnost ICT
Organizace bezpecnosti



2. Prubeh pilotniho ovéereni Standardu ICT

* \Vytipovano 5 PO

* Prumeérne si ovéreni vyzadalo 4 fyzické navstevy v PO a 25
hodin prace pracovniku IT

 Snaha o minimalni administrativni zatéz



3. Vysledky overeni Standardu ICT

Pro kazdou PO zpracovan dokument obsahuijici:

* Popis stavu ICT v PO
« Seznam opatreni k odstranéni zjistenych nedostatku vCetne
financniho vycisleni nutnych investic/prace
* Provedené testy, analyzy, audity, napt.:
« Zakladni bezpecCnostni test site LAN;
« Zakresleni topologie site;
* Navrh fesSeni spravy sité a PC;
* Bezpecnostni analyza webovych stranek.
* Pfilohy



4. VVysledky pilotniho overeni |

V 5 organizacich bylo navrzeno celkem 56 opatreni.

Organizace v socialni oblasti vykazovaly vyrazné vysSi mnozstvi
problémdu, které je potfeba resit.

Zavaznost opatreni dle organizaci
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5. Vysledky pilotniho overent |

Nejméné nedostatku bylo nalezeno v oblastech

,2Organizace bezpecCnosti“ a ,Sprava dokumentd®.

Zavaznost opatreni dle oblasti
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6. NejCcasteji doporucovana opatreni

« Zmenit zpUsob zalohovani, vytvorit plany zaloh

* Pouzivat centralizovana reseni pro spravu (PC, antiviru,
firewallu);

« Stanovit politiku uzivatelskych profilu (prava béznych
uzivatell, kvalita hesla).

« Zpracovat chybejici evidence (HW, SW, certifikaty) a zajistit
jejich aktualizaci;

* Provadét pravidelny audit nainstalovaného software

* Zpracovat plan obnovy techniky



7. Okamzité prinosy provedeneho auditu

Odstranény kritické bezpecCnostni chyby

Zalozeny zakladni dokumentace, Evidence HW, SW a certifikatld®, ,Plan

zalohovani®, ,Pokyny pro uzivatele a spravce IT".
Zakladni SW audit

Konzultace problému, doporuceni pro nakup ICT
Proskoleni

Ziskani davery

Vytipovany ICT sluzby vhodné k centralizaci Ci outsourcingu



8. Zaver z pilotniho overeni Standardu ICT

* Navrzeny Standard ICT a zpUsob jeho ovéfovani vedou ke
zvyseni bezpecnosti a efektivity ICT v PO.

* Rozhoduijici pro overovani Standardu ICT je osobni pritomnost
pracovnika IT KU v PO.

* Oblast ICT v PO je financné a personalne podhodnocena a
neodpovida soucasnym bezpecnostnim rizikim.



9. Dalsi postup

1. Pokracovat v ovérovani Standardu ICT ve vSsech PO

2. Zakotvit provadéni ovéfovani Standardu ICT do vnitfnich norem KU
— od doporuceného Standardu k zavaznému Standardu
— zajistit potrebné zdroje pro naplnéni standardu v PO



Dekuji za pozornost.

RNDr. lvo Skrasek

Vedouci oddéleni informatiky



