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Hovorit budeme o splnéni povinnosti verejnopravniho podepisujiciho
danou § 8 zakona ¢. 297/2016 Sb.:

« Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani
obsazeného v dokumentu podpis nebo tato nalezitost nevyplyva z
povahy pravniho jednani, verejnopravni podepisujici a jina pravnicka
osoba, jedna-li pri vykonu své pusobnosti, zapeceti dokument v
elektronické podobé kvalifikovanou elektronickou peceti.

« Tato povinnost plati od 20. zari 2018.

Ve zkratce - kde je dnes znacka, musi byt pecet’
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e- znacka versus e-pecet’

« Elektronickou peceti muze dokument opatrit pouze
puvodce dokumentu - pozor pri prijmu elektronickych
dokumentu.

 Kvalifikovany certifikat pro elektronickou pecet’ nelze
vydat na fyzickou osobu, ale pouze na pravnickou
osobu.

 Elektronickou znacku (zalozena na systémovém
certifikatu) neni mozné pouzit od 20.9.2018 pro
oznacovani odchozich dokumentu organy verejné moci.
Je nutné pouzit kvalifikovanou elektronickou pecet'.
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Co to je kvalifikovana elektronicka pecet’?

« Dle clanku 3 bodu 27) elDAS je to:

Zarucena elektronicka pecet’, ktera je vytvorena pomoci
kvalifikovaného prostredku pro vytvareni
elektronickych peceti a ktera je zalozena na
kvalifikovaném certifikatu pro elektronickou pecet'.

Kvalifikovany certifikat pro elektronickou pecet muize vydat
pouze kvalifikovany poskytovatel sluzeb vytvarejicich duvéru,
ktery byl auditovan a sluzba zarazena na TL list statu EU

(LoTL).
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Kde lze zjistit, ze se jedna o kvalifikovany prostredek
pro vytvareni elektronickych peceti (QSealCD)?

,2compilation of Member States notification on SSCDs
and QSCDs*

https://ec.europa.eu/futurium/en/content/compilation-member-states-
notification-sscds-and-gscds

— Uvedena certifikovana QSigCDs a QSealCDs podle narizeni
elDAS



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds
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Jakeé jsou moznosti peceteni?

1. QSealCD v drzeni pecetici osoby - pokud jsou data pro vytvareni
elektronickych peceti uchovavana v prostredi spravovanem zcela,
nikoli vsak vyhradné uzivatelem = certifikované cipove karty (mali
klienti) ¢i HSM (velci klienti disponujici odbornym zazemim)

2. QSealCD na dalku - pokud data pro vytvareni elektronickych peceti
spravuje kvalifikovany poskytovatel sluzeb vytvarejicich davéru
jménem pecetici osoby = velci klienti

Sluzba I.CA RemoteSeal predstavuje variantu 2.
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Vyhody vyuziti sluzby peceténi na dalku

 uzivatelé nemusi mit detailni technické znalosti HSM modulu a jeho
ovladani
« neni treba zajistit investicni prostredky na nakup HSM modulu/,
COZ znamena vyraznou usporu a minimalni technické naroky.
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Sluzba I.CA RemoteSeal byla auditovana a organem
dohledu v cervnu 2018 zarazena na seznam sluzeb
poskytovanych

kvalifikovanym poskytovatelem sluzeb vytvarejicich
duvéru.

Identifikator sluzby byl uvefejnén v divéryhodném seznamu Ceské
republiky u sluzby ,,(78) I.CA - vydavani kvalifikovanych certifikatu“
spolecné s identifikatorem ,,QCQSCDManagedOnBehalf“ podle kap.
5.5.9.2.3 technickych specifikaci ETSI TS 119 612 v2.1.1.
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Sluzba umoznuje peceténi dokumentu kvalifikovanou
elektronickou peceti s privatnim klicem ulozenym v
certifikovaném HSM modulu.

HSM modul je umisten v prostredi |.CA, v prostredi klienta
je instalovan klient RSeC, ktery komunikuje se serverem
RSeS a HSM modulem.

Sluzba umoznuje pecetit dokumenty ve formatech:
CAdES-B-B, CAdES-B-T PAdES-B-B, PAAES-B-T XAdES-B a XAdES-T

K pecetenému dokumentu je mozné pripojit kvalifikované
elektronické casové razitko |.CA.

Ocenéna casopisem ComputerWorld jako IT produkt roku 2018 v kategorii on-
line sluzby.
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Zakladni schéma sluzby:
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RSeC /
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Spisova sluzba| «}— x@” 0 .
\ alternate

Prostredi |.CA




Architektura - popis komponent systé%nu 1.5

AUTHORITY

Model architektury vychazi z draftu normy EN 419 241-1
z roku 2017, resp. normy publikované v cervenci 2018.

Norma definuje zakladni bezpecnostni pozadavky na
vytvareni podpisu/peceté na dalku jménem
podepisujici/pecetici osoby.

Tyto pozadavky musela |.CA dodrzet pri navrhu reseni a
byly téz predmetem auditu.



RSeC - RemoteSeal Client - klientska komponenta
urcena pro integraci do volajici aplikace, typicky do
spisove sluzby.

RSeS - RemoteSeal Server - zakladni aplikacni server
provozovany |.CA, ktery realizuje prvni vrstvu
autentizace volajici aplikace a udrzuje evidenci
provedenych transakci (opecetéeni).

DSA - DocuSign Signature Appliance - certifikovany
QSealCD HSM modul.

RSeActivationUtil - Aktivacni utilita slouzici k aktivaci
RSeC pomoci tzv. aktivacni karty.
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Proces opeceteni dat
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Ovéreni autentizace, RSeS + DSA
opeceténi hashe privatnim
klicem
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* Zrizeni sluzby
 Aktivace RemoteSeal klienta

« Automatickeé prodlouzeni sluzby = vydani nasledneho
kvalifikovaného certifikatu pro elektronickou pecet’ i
autentizacniho certifikatu
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Pro klienty, jez méli problém s prostupnosti pres proxy soustavu do
Internetu, byla sluzba rozsirena o variantu |I.CA RSeProxy.

Komponenta RSeProxy je jednou z klientskych komponent k systému
RemoteSeal, jedna se o SOAP webovou sluzbu urcenou k nasazeni na
Windows Server v prostredi klienta, pricemz koncova aplikace, jez pozaduje
peceténi, komunikuje pres SOAP primo s RSeProxy, které pak interné
komunikuje se sluzbou RemoteSeal na strané I.CA pro vytvoreni
kvalifikované elektronické peceti a popr. pridani casového razitka.

V klientském prostredi tedy bézi sluzba I.CA RSeProxy, ktera poskytuje do
vnitrni sité weboveé rozhrani. Vsechny pocitace vyuzivajici sluzbu peceténi
komunikuji pouze s touto sluzbou a prostupy do Internetu tudiz
nepotrebuji. Prostupy do |.CA ma povolen pouze ten server, na kterém
sluzba RSeProxy, bézi. Aktivacni soubor se nachazi také na Windows
serveru.



Testovaci aplikace

CERTIFICATION

Soucasti klienta RSeC je testovaci

nput: '
ActivationFile: . Browse.. | || asbyte[]
Fieto seded Browse
Options:
Signaturetype: ) CAJES @ PAJES () XAJES
Hash slgorthm: | sha256 - Documert 1D (optional) ¥ Add TmeStamp
Signature options - PAJES:
Location; HAeason
|| Visble sgnature
Vieble signature options:
Dimension [mm |
Typ= TedenP/ v] Document page: 1 = X: Y- I
Descrption: Viidth: Height
Background image: Browse.. || asbyte[]
Signature mage: | Erowse [ asbyte[ ]
|
Seal document




Obchodni model

Jde o kombinaci pausalniho poplatku a jednotkove ceny za jedno
opeceténi v mnozstevnich pasmech (obdobné ¢asovym razitkim).
Pri nulovém odbéru peceti neni pausalni poplatek hrazen.

Aktivacni cipova karta, autentizacni certifikaty (prvotni i
nasledné), pecetici certifikaty (prvotni i nasledné), pomoc pri
implementaci RemoteSeal klienta - jsou poskytovany zdarma v
ramci sluzby.

Je také mozné dodat HSM modul (Ci koupi klient) do prostredi
klienta, avsak v modu ,black box“ se spravou kvalifikovaného
poskytovatele.



Produkcni prostredi

Sluzba |.CA RemoteSeal je poskytovana:

1. na zakladé primého smluvniho vztahu I.CA a klienta
2. prostrednictvim dodavatelu spisovych sluzeb

1. Gordic spol. s r.o. 27 klientd
2. VERA, spol. s r.o. 9 klientd
3. PilsCom, s.r.o. 11 klientu

Sluzba je v produkcnim prostredi vyuzivana vice nez 100 klienty.
Prvnim klientem bylo Ministerstvo priimyslu a obchodu pro RZP.

Pocet odebranych peceti/casovych razitek je cca 100 - 250 tis. /
meésic



Dekuji za pozornost.

Roman Kucera
kucera®@ica.cz
remoteseal@ica.cz

www.ica.cz/remote-seal
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