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 |.CA RemoteSeal - sluzba pro vzdalené vytvareni
Kvalifikovanych elektronickych peceti

* Nejvyssi mozna forma elektronicke pecete,
vyzadujici:
— Kvalifikovany certifikat pro elektronické peceté
(QcStatement 6.2)
— Privatni klic vygenerovany a uchovavany v certifikovanem
QSealCD zarizeni.

— Zajisténi bezpecného zpusobu autentizace uzivatele vuci
QSealCD zarizeni za ucelem pouziti privatniho klice.



DocuSign Signature Appliance alias
ARX CoSign
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* ARX (Algorithmic Research) CoSign v8.2

« Spolecnost ARX koupena v roce 2015 spolecnosti DocuSign

« Produkt nadale prodavan pod nazvem DocuSign Signature
Appliance v8.2

Signature Appliance




DocuSign Signature Appliance alias ? [ e

ARX CoSign

« Zarizeni certifikovano jako QSealCD
— viz https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-
sscds-and-qscds
* Certifikace (ressp. specifikovany Security Tartget) umoznuje vyuzit
zarizen_jako HSM modul pro vytvareni kvalifikovane peceti na dalku
pouze pri splnent podminky:
- éqﬁvzeni musi byt provozovano Kvalifikovanym poskytovatelem sluzeb vytvarejicich
uveru.
» Zarizeni generuje, uchovava a pouziva privatni klice takovym zpusobem,
Ze je nelze v otevreneé podobe exportovat.
» Zarizeni poskytuje REST API over HTTPS pro realizaci peceteni a
potrebny management.

« Dvojici zarizeni je mozné provozovat v rezimu High Availability.
« Zarizeni je certifikovano dle Common Criteria for Information

Technology Security Evaluation, version 3.1 revision 4 s Urovni zaruk
EAL4+
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« RSeC - RemoteSeal Client - klientska komponenta urcena
pro integraci do volajici aplikace, typicky do spisove
sluzby.

« RSeS - RemoteSeal Server - zakladni aplikacni server
provozovany |.CA, ktery realizuje prvni vrstvu
autentizace volajici aplikace a udrzuje evidenci
provedenych transakci (opeceteni).

* DSA - DocuSign Signature Appliance - certifikovany
QSealCD HSM modul.

« RSeActivationUtil - Aktivacni utilita slouzici k aktivaci
RSeC pomoci tzv. aktivacni karty.
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« Probiha navstévou opravnéné osoby klienta na Registracni
autorité (RA).

« Pred navstévou RA neni potreba generovat zadnou zadost.

VA 4V 4

« Opravnéna osoba si odnasi aktivacni kartu, na které je:
— Prvotni autentizacni certifikat vCetné privatniho klice
— Pecetici certifikat (pouze verejna cast klice)

« V tuto chvili je aktivacni karta resp. privatni klic
autentizacniho certifikatu jedina moznost, jak desifrovat
autentizacni udaje k DSA.



Aktivace RemoteSeal Clienta
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« Opravnéna osoba spusti dodavanou utilitu
RSeActivationUtil

B ' |.CA RSeActivatiouUtil — O X

Aktivacni utilita pro sluzbu I.CA RemoteSeal

Tato utilita slouzi k vytvoreni aktivacniho souboru pro sluzbu vzdaleného peceténi |.CA RemoteSeal za pomoci aktivacni karty,
kterou jste obdrzeli pri navstéve registracni autority.

AUTHORIT © Copyright Prvni certifikacni autorita, a.s. {I.CA) Dalsi >




RSeActivationUtil
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* Po vlozeni aktivacni karty a stisku tlacitka ,,Dalsi“ utilita:
— Navaze oboustranné autentizovany HTTPS kanal s RemoteSeal serverem.

— Automaticky vytvori a odesle ke zpracovani zadost o vydani nasledného
certifikatu k prvotnimu autentizacnimu certifikatu.

— Po vydani nasledného certifikatu je tento automaticky ziskan z CA.

— Provede presifrovani kryptogramu autentizacnich udaju k DSA ulozeného
na RSeS, kvuli zajisténi pristupu i pomoci nasledného certifikatu.

— Nasledny certifikat vcetné privatniho klice vyexportuje utilita do
aktivacniho souboru. Obsah aktivacniho souboru je sifrovan tak, ze jej
neni mozné pouzit jinak nez v RSeC.

 Uzivatel tento aktivacni soubor nasledné nacte do aplikace
volajici RSeC (typicky do spisové sluzby).



RSeActivationUtil - technicke paramef?y

« Jednoducha Windows GUI utilita.

« Nemusi byt spousténa na stejném PC, na kterém je
provozovan RSeC.

« Vyzaduje: .NET 4.0



RSeC - Architektura
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cmp RSeC - Architektura /

«JARx 3] «.NET DLL» $:|
jRSeC RSeC.NET
JNI P/Invoke
«C++ lib» g:]
RSeC
«C++ lib» $:| «C++ lib» g:]
ICAPades2 ICACrypt2

-

RemoteSeal Client

Klientska komponenta
slouzici k zadavani
transakci (pozadavku na
opeceteni dat) do systemu
RemoteSeal.

Nativni C++ jadro
Distribuovano ve forme:

— JAR pro Java

— .NET assembly pro .NET

— V pripadé zajmu mozno volat
primo nativni jadro.



RSeC - Podporované formaty podpisu ? "
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 CAdES-B-B, CAdES-B-T
— Dle normy EN 319 122, ve variantach:
— Interni
— Externi
 PAdES-B-B, PAdES-B-T
— Dle normy EN 319 142, ve variantach:
— Neviditelny
— Viditelny - Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi

« Podepisovana data (business obsah) nikdy neopousti volajici
systém (komponentu RSeC)!



Proces opeceteni dat

Spisova sluzba

klient

Dokument k opeceténi, parametry poZzadovaného opeceténi, Cislo
jednaci, aktivaéni soubor

—
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Opecetény dokument
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Proces opeceteni dat
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Dokument k opeceténi, parametry poZzadovaného opeceténi, Cislo

jednaci, aktivaéni soubor Priprava podpisu,
vypocet hashe

DENCHIPALY  q— R>eC RozSifrovani

autentizacnich
Gdaju
Ziskani

Zadost o
opeceténi
Kryptogram
) aktualniho autentizaénich
: ' pedeticiho udajd
klient 'O certifikatu
|.CA ' Autentizace,
hash k
opeceténi
Kryptogram
hashe

Ovéreni zadosti, zalozeni
pecetici transakce

Opecetény dokument

|.CA RemoteSeal

Ovérfeni autentizace, RSeS + DSA
opeceténi hashe privatnim
klicem
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« RSeC disponuje funkcionalitou automatické obnovy autentizacniho
certifikatu.

« Pred koncem platnosti autentizacniho certifikatu je automaticky
vytvorena zadost o nasledny certifikat, ktera je odeslana na I.CA.

« V ramci odeslani zadosti je verejny klic zaregistrovan na RSeS a
dojde k presifrovani autentizacnich dat k DSA pro umoznéni
pristupu pomoci nasledneho certifikatu.

« Po vydani naslednéeho autentizacniho certifikatu je tento stazen a
automaticky se zacne vyuzivat pro autentizaci k RSeS.

. Cely tento proces se deje zcela automatizované a transparentne
vuci volajici aplikaci a probiha jako soucast operace opeceténi
dat.

« 7 hlediska volajici aplikace staci zajistit, aby doslo cca 1x za 14
dni k opecetéeni libovolného dokumentu.



Automaticke vydani nasledneho &
4

[! CERTIFICATION

peceticiho certifikatu

* Pred koncem platnosti peceticiho certifikatu dojde
prostrednictvim RSeC k vygenerovani nového klicoveho paru v
DSA a vygenerovani a opeceténi zadosti o nasledny certifikat
puvodnim peceticim certifikatem.

* Tato zadost je zpracovana v |.CA standardni cestou.

* Po vydani certifikatu provede RSeC registraci certifikatu do
DSA a RSeS a tento se timto okamzikem zacne automaticky
pouzivat pro vytvareni kvalifikovanych elektronickych peceti.

« Tento proces je plné automaticky a z volajici aplikace
transparentni.

« Z hlediska volajici aplikace staci zajistit, aby doslo cca 1x za
14 dni k opeceteéni libovolného dokumentu



Webove uzivatelske rozhrani

Webové uzivatelske
rozhrani umoznuje
opravnéné osobé
klienta:

— Prochazet a prohledavat
seznam provedenych
opecetéeni

— Hledat napr.: dle data,
hashe dokumentu nebo
cisla jednaciho

— Prohlizet detailni
informace zda a kdy a
jakym certifikatem byl

dany dokument opeceten.
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Peceténi na dalku

TRANSAKCE UZIVATELE ADMINISTRACE

VYHLEDANO PODLE
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Filip Michl ¥

Pocet nalezenych transakci: 53

l Nové hledani I

VYPIS TRANSAKCI

e e D

1.D-1116 Pozdddno 26.03.2018 17:25:29.002000
1-D-1-117 PoZadano TestDoc_986599845 26.03.2018 17:25:40.020000
T.D-1-118 Pozédéno 26.03.2018 17-25:41.960000
T.D-1-119 Pozdddno 26.03.2018 17:25:43.435000
T.D-1.120 Pozadano TestDoc_986599845 26.03.2018 17:26:42.447000
T.D-1121 Pozadano TestDoc_986599845 26.03.2018 17:28:10.298000
1.D-1-122 PoZédano 26.03.2018 17:28:12.984000
T.0-1123 Pozaddno 26.03.2018 17:28:13.766000
1.D-1124 Pozdddno TestDoc_986599845 26.03.2018 17:28:26.066000
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* DSA je vCetné sveho reseni autentizace certifikovano jako
reseni pro vytvareni Kvalifikované elektronicke pecete.

* Presto |.CA RemoteSeal pridava dalsi bezpecnostni prvky:
— Zamezeni potencialni moznosti zkopirovani autentizacnich udaju do DSA
mezi navstévou RA a aktivaci sluzby diky bezpecné aktivacni Cipové karté.
— Zakladani transakci na RSeS prostrednictvim oboustranné autentizovaného
HTTPS kanalu pro zpristupnéni zasifrovanym autentizacnich dat k DSA.

— Runtime kontrola integrity klientské komponenty RSeC (i
RSeActivationUtil).

— Zabezpeceni komunikacniho kanalu RSeC-DSA pomoci techniky Certificate
Pinning.

— Kontrola integrity konfigurace RSeC proti neopravnénym zmenam.

— Moznost zpétné kontroly seznamu opeceténych dokumentd.
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Dekuji za pozornost.

Ing. Filip Michl
michl®@ica.cz
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