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Kyberneticka bezpecnost/obrana/kriminalita — Cesky pristup

o BEZPECNOST - zastfe3ujicim terminem pro $iroké spektrum bezpeénostnich oblasti, zahrnuje
vSechny preventivni a reaktivni aktivity statu v oblasti ochrany dat, informaci, systém, sluzeb a siti ve
smyslu neustalého navysSovani integrity, odolnosti a robustnosti statni informacni infrastruktury a
infrastruktury pro kritickou informacni infrastrukturu

o OBRANA — ochrana statu vyhradné proti pokroCilym, zavaznym, nepratelskym kybernetickym
utokdm (tj. proti jakymkoliv aktivitdm, které mohou narusit statni integritu a suverenitu nebo
hrozbam pUsobicim proti ndrodnim strategickym zajm(im a ekonomické prosperité zemé) Mezi
kybernetickou bezpecnosti a obranou rozliSujeme v zavislosti na:

1.povaze hrozby

2.a typu kybernetického utoku a jeho cili

o KRIMINALITA — trestnd cinnost, pro kterou je urcujici vztah k software, k datlim, respektive ulozenym
informacim, respektive veskeré aktivity, které vedou k neautorizovanému cteni, nakladani, vymazani,
zneuziti, zméné nebo jiné interpretaci dat



NARODNI| CENTRUM KYBERNETICKE
BEZPECNOSTI:

- Odbor viadni CERT

- Odbor kybernetickych bezpecnostnich
politik



1017T00701701T77170707T017000701T7T07T007T017T7017T70017T0017T011
1T017T001707070707070700 Z:] T |""'| 1717070070 '] 10 '1 1T007007T070 #
T07T701T00071T70700701T7T07707007007T707007070070701 ma.

Y/ CERT.CZ

o Verejny sektor a kriticka informacni infrastruktura

o Clenéni tymu
o Reaktivni oddéleni
o Vyvoj a bezpecnostni testovani
o Oddéleni sitové analyzy
o Analytické oddéleni
o Zakladni sluzby
o Proaktivni: koordinacni ¢innost v ramci komunity a informacni HUB
o Detekéni: schopnosti detekce anomalii
o Reaktivni: reakce na incidenty, zpracovani artefakt(
o Zaméreni tymu
SCADA/ICS systémy
Penetracni testovani
Forenzni ¢innost
Analyza malwaru a reverzni inZenyrstvi

0O O O O O
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\ AKTUALNI TRENDY

o Rozsahlé phishingové kampané
o Locky Ransomware

o Ransomware ve formé vyhruznych emailu

o Vyhruzky formou DDoS utoku, exfiltrace dat, atd.
o Velké mnozstvi skodlivého kédu

o Aktivity skupiny Anonymous
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[INCIDENTY ZA ROK 2016

o HIasené incidenty cca 60 mésicnée

o Rostouci trend

PROCESSED DATA INCIDENTS

E BotnetFeed = ShadowServer E BotnetFeed = ShadowServer
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\ AKTUALNI PROJEKTY

o Koordinacni centrum pro Ceské bezpecnostni tymy

o Videokonference se stalymi i ad-hoc Cleny

o Redeni rozsahlych bezpelnostnich Gtokd
o Novy webovy portal

o Verejna a neverejna Cast

o Neverejné férum pro bezpecnostni tymy a dalsi organizace
o Priprava technického cviceni Cyber Czech 2016

o Red/blue tym cviceni s vice nez 60 ucastniky

o Unikatni cvi¢eni v Evropé

o Forenzni laborator a penetracni testovani
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Odbor kybernetickych bezpecnostnich politik

Netechnické pracoviste
o plnéni mezinarodnich zavazku

o mapovani a urCovani Kll a VIS

o vytvareni a aktualizace strategickych a dalsich
zasadnich dokument
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\ PLNENiI MEZINARODNICH ZAVAZKU

o EU — kyberneticka diplomacie,
NIS smérnice, atd.

o ENISA — c¢lenstvi v ENISA
Management Board, zastupce
v expertni skupiné na narodni

x
strategie kybernetické : enisd
bezpe¢nosti Xk andmbomaion

%  Security Agency

o OSCE — opatreni pro zvysovani

divéry mezi staty v m..g
kyberprostoru S C
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'PLNENi MEZINARODNICH ZAVAZKU (pokrag.)

o CECSP — Stredoevropskée platformy
pro kybernetickou bezpecnost,
zaloZilo NBU

o NATO — kontaktni bod pro
kybernetickou obranu

o Memorandum ohledné spoluprace v

kybernetické obrané |ﬂ>
o Zastupovani CR v Cyber Defence
Committee CCDCOE
- CCDCOE - 1 staly zastupce v

Tallinnu, Estonsko
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‘ MAPOVANI A URCOVANI KIl AVIS

o Urcovani Kll:

o Kl ve vefejném sektoru — NBU navrhne Ministerstvu vnitra zafadit IS nebo
KS do seznamu, ktery bude nasledné predloZen viadé CR. Vlada CR
rozhodne usnesenim a navrhovany IS nebo KS urci.

o Kl v soukromém sektoru — vydavdna opatrfeni obecné povahy (OPP)
o Urcovani VIS:
o Jednad se pouze o systémy organu verejné moci

o Naplnéni kritérii posuzuje sdm spravce informacniho systému — Kritéria
pro vyznamné informacni systémy jsou stanovena vyhlaskou o
vyznamnych informacnich systémech, ktera zaroven uvadi jejich vycet



\ MAPOVANI A URCOVANI KIl AVIS

E Spravci = Prvky
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VYTVARENI A AKTUALIZACE STRATEGICKYCH A DALSICH

ZASADNICH DOKUMENTU

o Narodni strategie
kybe rn eti Cké bez peé n OSti NATIONAL SECURITY AUTHORITY
a Aké n Il p I al n National Cyber Security Centre

o KazdorocCni zpracovavani
Zpravy o stavu kybernetické
bezpelnosti CR

NBLU

o Zpracovavani analyz / komentari
a podpora ostatnim subjektim v REPORT ON THE STATE OF CYBER
’ s . ’ SECURITY IN CZECH REPUBLIC
otazkach kybernetické

bezpeclnosti

2014




NATIONAL EXE CECSP”"

REGIONAL EXE =

INTERNATIONAL EXE

INTERNATIONAL CRISIS
MANAGEMENT EXE

(HYBRID EXERCISES)

@@ LOCKED

SHIELDS




ZAKON O
KYBERNETICKE
BEZPECNOSTI
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Zakon o kybernetické bezpecnosti €. 181/2014 Sb.:

o Novela ZKB soucasna situace:

o Vytvoreni Narodniho centra pro kybernetickou a informacni
bezpecnost

o Transpozici smérnice NIS v CR
o Provozovatelé zakladnich sluzeb

o Poskytovatelé digitalnich sluzeb (on line trzisté, internetové vyhledavace, cloud
computing)

o Prakticke zkusenosti, které vyplynuly ze zkusenosti s implementaci
ZKB
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Zakon o kybernetické bezpecnosti €. 181/2014 Sb.:

o Novela ZKB soucasna situace:

o Projednavani v PSP CR

o 12. dubna 2017 — schvaleno ve tfetim cteni
o Projednano ve vyborech

o Senat (workshop 3. kvétna 2017), prezident republiky
o Prace na vyhlaskach

o Uéinnost
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\ Provozovatel zakladni sluzby (PZS) — definice

o § 2 pism. i) NZKB: Zakladni sluzba = sluzba, jejiz poskytovani je zavislé
na sitich nebo informacnich systémech a jejiz naruseni by mohlo mit
vyznamny dopad na zabezpeceni Cinnosti v nékterém z téchto odvetvi:

1. Energetika 5. Zdravotnictvi
2. Doprava 6. Vodni hospodarstvi
3. Bankovnictvi 7. Digitalni infrastruktura

4. Infrastruktura financnich trht 8. Chemicky pramysl

o § 2 pism. j) NZKB: Informacni systém zakladni sluzby = systém, na jehoz
fungovani je zavislé poskytovani zakladni sluzby

o § 2 pism. k) NZKB: Provozovatel zakladni sluzby = orgdn nebo osoba
odpovédnad za poskytovani zakladni sluzby a uréena NBU
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Provozovatel zakladnich sluzeb (PZS) - urCovani

o § 22a NZKB: Ufad rozhodnutim uréi PZS a informaéni systém zakladni
sluzby, pokud naplni odvétvova a dopadova kritéria

o Pro urceni je nutné naplnit:
o Definici: § 2 pism. i) a j) NZKB
o Kritéria:
o Kritérium dopadové

o Kritérium odvétvoveé

o Specialni odvétvové kritérium
o Konkrétni nastaveni kritérii spolecné s odborniky — pracovni skupina

o Cilem je nastavit kritéria tak, aby regulace pokryla pouze systémy nezbytné pro
zajisténi sluzeb (ne fakturacni, marketingové systémy ani napf. bankomaty)
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§ 2 pism. h) zakladni sluZbou se rozumi sluba, jejiZ poskytovani je zavislé na sitich elektronickych komunikaci nebo informaénich systémech a
jejiZ narueni by mohlo mit vyznamny dopad na zabezpeteni spoletenskych nebo ekonomickych €innost v nékterém z t&chto odvatvi

1.energetika,

2. doprava,
. bankownictwi,
. infrastruktura finanénich trhd,
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6. vodni hospodafstvi,
7. digitalni infrastruktura,
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. chemicky pramysl,
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AND d

a) omezeni zakladni sluZby postihujici vice neZ 50 000 osob,

b} zdvainé omezeni ¢i naruseni jiné zakladni sluzby, nebo omezeni &i
naruieni provozu prvku kritické infrastruktury,

c) hospodaiskou ztratu vyssi nei XXX % HDP,

d) nedostupnost sluby, ktera neni nahraditelnd jinou sluibou, NE

e) obé&tina Zivotech s mezni hodnotou vice nez 100 mriwych nebo 1000
zranénych osob, nebo

f} ohroZeni vefejné bezpeénostiv minimalnim rozsahu spravwniho dzemi
obce s roziifenou psobnosti.
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Je v odveétvi urcena KlI?

Odvétvi PZS

Odhad poctu PZS (subjekti)

1. Energetika, ANO Nad ramec KIl max. 5
2. Doprava ANO Nad ramec KIl max. 10
3. Bankovnictvi ANO Cca 10 (spiSe ale budou KlI)
4. Infrastruktura financnich trh NE 3
5. Zdravotnictvi NE 20
6. Vodni hospodarstvi ANO (v procesu urceni) Cca 20 (nékteré ale budou spise Kll)
7. Digitalni infrastruktura NE Max. 10
8. Chemicky pramysl NE Max. 10 (spiSe méngé)
CELKEM - Cca 80 PZS

Pozn.: Jde o odhady zaloZené na dosavadnich zkusenostech z urcovdni a statistickych informacich
(banky v CR podle velikosti, pocet mést nad 50 tis. obyvatel, apod.).
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PZS — priklady spolecCnosti, které mohou naplnit kritéria

Odvétvi PZS Druh subjektu/obor podnikani Priklady spolecnosti (predpoklad)

1. Energetika Rafinérie, teplarny

Letist&, Zeleznice, Dopravni informacni
2. Doprava ,

systémy

3. Bankovnictvi Banky

R e G ER LG EN TS BTGTES Burzy (komoditni, financni)
. Fakultni nemocnice a nékteré
5. Zdravotnictvi ] L )
vyznamné krajské nemocnice
. o Provozovatelé voddaren a kanalizaci ve
6. Vodni hospodarstvi ) . )
velkych méstech (nad 50 tis. obyvatel)

Nejvyznamnéjsi provozovatelé siti
7. Digitalni infrastruktura (paterni sité) a nejvyznamnéjsi
poskytovatelé internetovych sluzeb

8. Chemicky pramysl Klicové chemické podniky

Ceska rafinérska, a.s. - rafinérie Kralupy;,
Litvinov,

Leti$té Praha, Ceské drahy, apod.

Nékteré tzv. jiné systémové vyznamné
finan¢ni instituce nezarazené do Kll —
Raifeisen Bank, UniCredit apod.

Burza cennych papir( Praha

FN Motol, FN Brno, apod.

Prazské vodarny a kanalizace, Brnénské
vodarny a kanalizace, apod.

CESNET, CD - telematika, NIX, apod.

Spolana, Explosia, Sanofi, Precheza, apod.
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'PZS — dopadova kritéria z NIS

o Podle NIS by kritéria pro PZS mély zohlednovat alespon nasledujici
hlediska (¢l. 6/1 NIS):

1. pocet uzivatel(, ktefi jsou zavisli na sluzbé poskytované danym subjektem;

2. zavislost dalSich odvétvi na sluzbé poskytované danym subjektem;

3. mozny dopad incidentu, pokud jde o intenzitu a trvani, na ¢innosti
hospodarstvi a spolecnosti nebo na verejnou bezpecnost;

4. podil daného subjektu na trhu;
5.  zemeépisny rozsah oblasti, ktera by mohla byt incidentem dotcena;

6. dulezitost subjektu, pokud jde o udrzovani dostatecné urovné dané sluzby,
s prihlédnutim k dostupnosti alternativnich zpUsobu zajisténi této sluzby.

+ Moznost zvazit i dalsi specifické okolnosti pro jednotlivd odvétvi (¢l. 6/2 NIS)
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'PZS — Navrh dopadovych kritérii — navrh NBU

o Dopadové kritérium je naplnéno v pripadé€, ze naruseni
bezpecnosti informaci a dat vinformacnim systému muze zpuUsobit:

a) omezeni zadkladni sluzby postihujici vice nez 50 000 e) obéti na zivotech s mezni hodnotou vice
osob nez 100 mrtvych nebo 1000 zranénych osob

b) zavainé omezeni i naruseni jiné zakladni sluzby, nebo  f) ohrozeni verejné bezpecnosti v minimalnim
omezeni Ci naruseni provozu prvku kritické infrastruktury  rozsahu spravniho uzemi ORP

c) hospodarskou ztratu vyssi nez 0, 25 % HDP g) kompromitaci citlivych adaji o 200 000
osobdch

d) nedostupnost sluzby, ktera neni nahraditelnd jinou
sluzbou

o K nastaveni kritérii je zfizena pracovni skupina pfi NBU
o V pripadé, ze systém naplni kritéria pro PZS i KlIl — urci se jako KlI
o Kritéria pro PZS by neméla byt vyssi jak u KlI



PZS — kritéria z NIS vs. navrh NBU - srovnani

NIS: pocet uzivatelu, ktefi jsou zavisli na sluzbé poskytované danym subjektem;
NBU: a) omezeni zdkladni sluzby postihujici vice neZ 50 000 osob
NIS: zavislost dalSich odvétvi na sluzbé poskytované danym subjektem;

NBU: b) zavazné omezeni ¢i naruseni jiné zdkladni sluzby, nebo omezeni ¢i naruseni provozu prvku
kritické infrastruktury

NIS: mozny dopad incidentl, pokud jde o intenzitu a trvani, na ¢innosti
hospodarstvi a spoleCnosti nebo na verejnou bezpecnost;

NBU: f) ohroZeni vefejné bezpecnosti v minimdinim rozsahu sprdvniho tzemi obce s rozsifenou
pusobnosti + e) obéti na Zivotech s mezni hodnotou vice nez 100 mrtvych nebo 1000 zranénych

NIS: podil daného subjektu na trhu;
NBU: c) hospoddrskd ztrdta vyssi neZ 0, 25 % HDP
NIS: zemépisny rozsah oblasti, ktera by mohla byt incidentem dotcena;
NBU: b) ohroZeni vefejné bezpeénosti v minimdlnim rozsahu sprdvniho tzemi ORP
NIS: dllezZitost subjektu, pokud jde o udrzovani dostatecné urovné dané sluzby, s
prihlédnutim k dostupnosti alternativnich zpUsobU zajisténi této sluzby.

NBU: d) nedostupnost sluzby, kterd neni nahraditelnd jinou sluZbou
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Odvetvi PZS podle NIS: |. Energetika

o Pododvétvi Elektrina

o elektroenergeticky podnik

o provozovatel distribucni a prenosové soustavy

o Pododveétvi Ropa
o provozovatel ropovod(

o provozovatelé zarizeni na zpracovani, rafinaci a Upravu ropy a
skladovacich a prenosovych zarizeni

o Pododvétvi Zemni plyn

o fyzicka nebo pravnicka osoba, ktera provadi dodavky
provozovatel distribucni a prepravni soustavy

®
o provozovatel skladovaciho zafizeni
o provozovatel zarizeni LNG

®

plynarensky podnik a provozovatel zafizeni na rafinaci a Upravu plynu
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Odvetvi PZS podle NIS: 1. Doprava

o Pododvétvi Letecka doprava

o letecti dopravci

o letisté
o TFizeni letového provozu
o Pododvétvi Zelezniéni doprava
o provozovatelé infrastruktury
o zelezni¢ni podniky
o Pododvétvi Vodni doprava

o podniky vnitrozemské, namorni a pobrezni osobni a nakladni vodni

dopravy Zde Kll prozatim neurc¢ena
o Fidici organy pristavu

o Pododveétvi Silnicni doprava Zde KIl prozatim neurcena

o silniéni organy a provozovatelé inteligentnich dopravnich systémi
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Odvetvi PZS podle NIS:
Ill. Bankovnictvi, IV. Infrastruktura financnich trhu

o Bankovnictvi

o Uvérové instituce (podnik, jehoz ¢innost spociva v prijimani vkladtd nebo
jinych splatnych penéznich prostredkd od verejnosti a poskytovani uvéru
na vlastni ucet)

o Infrastruktura financnich trha

o provozovatelé obchodnich systém( (regulovany trh, mnohostranny
obchodni systém nebo organizovany obchodni systém)

o Ustfedni protistrana (pravnickd osoba, kterd vstupuje mezi strany smluv
uzaviranych na jednom ¢i na nékolika financnich trzich, a stava se tak
kupujicim pro kazdého prodavajiciho a prodavajicim pro kazdého
kupujiciho)

Zde Kll prozatim neurcena
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Odveétvi PZS podle NIS:
V. Zdravotnictvi, VI. Vodni hospodarstvi

o Poskytovatelé zdravotni péce

o poskytovatel zdravotni péce = fyzicka nebo pravnicka osoba nebo jiny
subjekt, ktery zdkonnym zplsobem poskytuje zdravotni péci na uzemi
clenského statu

Zde Kll prozatim neurcena

o Vodni hospodarstvi

o Dodavatel vody urcené k lidské spotrebé,

o Provozovatel zarizeni odvodu odpadnich vod a jejich odvodu
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Odvétvi PZS podle NIS:
VII. Digitalni infrastruktura, VIIl. Chemicky prumysl

o Digitalni infrastruktura

o Vyménné uzly internetu

Kll prozatim neurcena uplné

o Poskytovatelé sluzeb systému doménovych jmen
o Rejstriky internetovych domén nejvyssi urovneé

o Chemicky prumysl

o Na konkrétnich omezujicich kritériich se pracuje




Specialni odvétvova kritéria - priklad

Odvétvi jsou smérnici nastavena Siroce — omezeni a ,,zprisneni”
kritérii — tzv. specialni odveétvova kritéria

Zohlednuji specifika jednotlivych odvétvi a vyznamnost subjektu
Priklad specialnich odvétvovych kritérii — Energetika:

Pododvétvi elektrina

Ridici systémy nezbytné pro provoz a fizeni provozu vyroben elektrické energie, jedna-li se o:

Vyrobce elektfiny ve a. vyrobnu s celkovym instalovanym elektrickym vykonem nejméné 500 MW,
Vyroba elektfiny  smyslu zakona ¢. 458/2000 b.  vyrobnu poskytujici podplrné sluzby s celkovym instalovanym elektrickym vykonem
Sb., energeticky zakon nejméné 100 MW,

c. dispecink vyrobce elektriny.

Pododvétvi ropa

a. Vnitrostatni ropovod s pridmérnym ro¢nim objemem prepravy
Provoz Provozovatel

ropovodu ropovodu ropy vice nez 500 tisic tun/rok

b. Koncové zarizeni pro predani ropy



Pracovni skupina k PZS — organizace jednani

Konkrétni nastaveni kritérii provadi NBU ve spolupraci s odborniky,
zastupci subjektu a zastupci regulatoru jednotlivych odvétvi —
Pracovni skupina Sem napiste text.

Jednani pracovni skupiny

20. 10. 2016 — spolecna prac. skup. pro vSechna odvétvi
21.11. 2016 — spolecna prac. skup. pro vSechna odvétvi

Pracovni skupina rozdélena na podskupiny dle odvétvi
8.12. 2016 — Energetika — 3 podskupiny (elektrina, ropa, plyn)
24.1.2017 — Doprava — 4 podskupiny (letecka, silnicni, vodni, zeleznicni)
25. 1. 2017 — Bankovnictvi, Financni trhy, Zdravotnictvi, Vodni hospodarstvi
26. 1. 2017 — Digitalni infrastruktura, Chemicky prdmysl

Navazujici - findIni jednani predpokladame v prvni poloviné roku 2017
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Pracovni skupina k PZS — pfizvané subjekty

Subjekty oslovené do pracovni skupiny (priklady)
_ MPO, ERU, CEZ, CEPS, Plynarensky svaz, EON, Net4Gas, Innogy, PRE, CEPRO,
1. Energetika
PARAMO

MD, Ufad pro civilni letectvi, RLP, RSD, Svaz dopravy, SZDC, Statni plavebni sprava,
2. Doprava Reditelstvi vodnich cest CR, Leti$té VH, CSA, CD, Regiolet, Stfedocesky kraj, Drazni
urad, Centrum sluzeb pro silni¢ni dopravu, CENDIS, SFDI, Travel service

3. Bankovnictvi +
S e A et MF, CNB, CBA, CS, CSOB, KB, Prazska burza, UniCredit, J&T, Raiffeisen, PPF

trha
. MZd, FN Brno, FN Motol, Kraje - Jihomoravsky, Stredocesky, Vysocina,
5. Zdravotnictvi , i
Moravskoslezsky, IKEM, Thomayerova nemocnice
6. Vodni hospodafstvi MZe, MZP, Veolia, Prazské vodarny a kanalizace, Brnéské vodarny a kanalizace

7. Digitalni infrastruktura MV, MPO, CTU, NIX, CZ.NIC, CD telematika, Peering.cz, CETIN, CESNET

. ’ o

8. Chemicky prtimysl Svaz chemického pramyslu CR a jim doporuéené organizace
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Provozovatel zakladni sluzby (PZS) — povinnosti

o NIS stanovuje nasledujici okruhy povinnosti pro PZS:

o Prijmout technicka a organizacni opatreni k rizeni rizik

o Prijmout opatreni k predchazeni incidentum narusujicim bezpecnost

o Oznamovat incidenty véetné pripadnych preshranic¢nich dopadi

o Poskytovat regulacni autorité soucCinnost posouzeni bezpecnosti

o Provadét ndpravu zjisténych nedostatku

o Povinnosti zalozené na normach ISO 27k

o Podle dosavadnich zkusenosti plni vétSina potencionalnich PZS
mnozstvi opatreni jiz nyni (nékdy i na vyssi Urovni - banky, energetika,
apod.)
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Poskytovatele digitalnich sluzeb

o on line trzisteé
internetové vyhledavace
cloud computing

O
O
o maximalni regulace
O

kompetence narodniho CERTu
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Dekuji za pozornost!

Jaroslav Smid

naméstek reditele NBU B
www.nbu.cz
www.govcert.cz .

j.smid@nbu.cz
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