
Guardrails-jako-Služba: 
Důvěryhodné a bezpečné AI pro Česko

Patrik Plachý
Senior Solution Architect
Red Hat @ eGoverment 
8.9.2026, Mikulov



2



3



Teorie

Proč vaše AI aplikace potřebuje 
víc než jen dobrý systémový 
prompt
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https://labs.reversec.com/pdfs/reversec_effort-is-all-you-need-secureai-2025.pdf

„Vše, co potřebujete, je úsilí“

Začněme od konce
Co je potřeba k jailbreak LLM aplikace?
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Tyto mohou tvořit základ. Váš konkrétní případ použití určuje, co následuje:
omezení témat, vynucování jazyka, soulad s předpisy...

Jailbreak útoky

● Obejmutí systémových instrukcí, získání 

(extrahování) důvěrného kontextu a 

jednání v rozporu s bezpečnostními 

pravidly.

Nenávistné projevy

● Toxický, urážlivý nebo diskriminační obsah 

vygenerovaný modelem.

Osobní údaje

● Únik osobních identifikačních údajů (PII) z 

trénovacích dat – výskyt jmen, e-mailů 

nebo rodných čísel (SSN) ve výstupech.

Tři rizika, kterým čelí každá AI aplikace
Běžné typy rizik, vůči kterým je třeba se chránit



https://airisk.mit.edu/

https://genai.owasp.org/llm-top-10/

OWASP Top 10 pro LLM: Standardní 
katalog hrozeb pro aplikace LLM

MIT AI Risk Repository
Nezávislá databáze, která sjednocuje a 
kategorizuje více než 700 specifických rizik 
umělé inteligence. Neutrální standard pro 
mapování hrozeb a návrh bezpečnostních 
mantinelů

Nemusíte začínat od nuly
Zavedené taxonomie rizik vám mohou poskytnout strukturovaný výchozí bod pro identifikaci toho, 

vůči čemu je třeba se chránit

https://airisk.mit.edu/
https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/
https://genai.owasp.org/llm-top-10/


Nemůžeme jednoduše natrénovat frontier 

modely, aby nereagovaly na útočné 

prompty?



Shoda je obecná. Vaše pravidla jsou specifická.

● Chatbot pro chemické inženýrství by měl diskutovat o nebezpečných 

materiálech. Bankovní chatbot by neměl. Stejný model, jiná pravidla.

Shoda je statická. Vaše rizika se vyvíjejí.

● Model byl trénován jednou. Vaše bezpečnostní požadavky na shodu se 

mohou měnit kvartálně. Nová regulace nebo nový útok nemohou čekat na 

přetrénování.

Shoda je založena na maximálním úsilí.

● Trénink snižuje nežádoucí výstupy. Negarantuje je.

Shoda nestačí!
Časy se mění



Kontrola a zásah

● Princip: Kontrola vstupů předtím, než 

se dostanou k LLM, a výstupů předtím, 

než se zobrazí uživateli.

● Akce: Blokování, filtrování, 

anonymizer (maskování dat) nebo 

označení rizikového obsahu.

Bez změn modelu

● Princip: Řešení je přizpůsobeno 

vašemu konkrétnímu případu použití 

(use case), aniž by se měnily váhy 

nebo parametry hlavního modelu.

● Hlavní výhoda: Nemusíte 

přetrénovávat model, což bývá často 

extrémně drahé nebo technicky 

nemožné.

Přicházejí Guardrails!
Inspekční vrstvy v reálném čase, které identifikují nežádoucí obsah 

a jednají na základě předem definovaných pravidel.



Vstupní
detektor(y) LLM Výstupní

detektor(y)
Vstup Výstup

Uživatel

Vysokoúrovňová architektura



V praxi? Budete používat všechny tři.

1. Explicitní pravidla

● Technologie: Regulární výrazy 

(Regex), seznamy zakázaných 

klíčových slov (blocklisty).

● Vlastnosti: Nulová latence, 

deterministické (vždy předvídatelný 

výsledek), levné.

● Limity: Nedokáží pochopit kontext ani 

jemné nuance.

● Rychlost: mikrosekundy

2. Klasifikační modely

● Technologie: Odlehčené, 

jednoúčelové modely strojového učení 

(ML).

● Vlastnosti: Rychlé a finančně 

nenáročné.

● Limity: Jsou „zamrzlé v čase“ 

(nereagují na nové typy hrozeb bez 

opětovného přetrénování).

● Rychlost: 10 – 100 ms

3. LLM jako soudce (LLM-as-Judge)

● Technologie: Plnohodnotný 

generativní model, který sám 

vyhodnocuje dodržování 

bezpečnostních pravidel.

● Vlastnosti: Nejflexibilnější řešení, 

excelentně zvládá složité a 

nestandardní situace (edge ​​cases).

● Limity: Finančně nákladné na provoz.

● Rychlost: 1 – 10 sekund

Existuje spousta technik
Tři úrovně technik guardrails



Rizika se časem vyvíjejí
Neustále se objevují nové techniky útoků. Metody jailbreaku, 
které před šesti měsíci neexistovaly, mohou dnes obejít vaše 
současné detektory. Výběr guardrails není jednorázové 
rozhodnutí - je to nepřetržitý proces.

Monitorování je klíčové
Nemůžete chránit to, co nevidíte. Monitorujte spouštěče 
guardrails, sledujte míru falešně pozitivních výsledků a měřte 
latenci detektoru. Bez sledování letíte naslepo – a nebudete vědět, 
že vaše guardrails selhaly, dokud nebude pozdě.

Guardrails nejsou „nastav a zapomeň“
Rizika se vyvíjejí. Vaše obrana se musí vyvíjet s nimi. Usnadněte si to.



Praktická ukázka

Od nechráněného endpointu k 
produkčním guardrails s TrustyAI na 
OpenShift AI



POST /v1/chat/completions

{

"model": "granite-3.2-8b-instruct",

"messages": [{"role": "user", "content": "..."}]

}

// Žádné guardrails. Žádná inspekce.

// Cokoli vejde dovnitř – to vyjde ven.

Většina uživatelů začíná zde
Simple call



● Inspekce vstupu — Každý prompt je oskenován vůči vašim 

pravidlům dříve, než jej uvidí model. Zablokujte jej, anonymizujte 

nebo pusťte dál.
● Inspekce výstupu — Každá odpověď je naskenována dříve, 

než ji uvidí uživatel. Škodlivý obsah, únik PII, porušení pravidel 
– zachycené hned na začátku.

● Stejné API, žádné změny u klienta - Vaše aplikace stále volá 

/v1/chat/completions. Vrstva guardrails stojí před modelem, 
nikoli uvnitř vašeho kódu.

Co se stane, když přidáte guardrails
Váš požadavek se k modelu nikdy nedostane bez kontroly



Detekce PII: Poháněné nástrojem Presidio. Kreditní karty, rodná 
čísla, e-maily, jména.

Regex: Přizpůsobitelné vzory pro termíny specifické pro danou 
doménu.

Vlastní kontrola : LLM jako soudce pro porušení vlastních pravidel.
Na míru: Vlastní kód v Pythonu pro cokoliv jiného,   co potřebujete.

OpenShift AI NeMo Guardrails



Ukázka flow webová verze

flow_cz_auto.mp4

https://chytrik.github.io/ai-guardrails-flow/
http://drive.google.com/file/d/1mZxvuCDs4RciV-aGCa3QoH-G1x8ierfI/view


Škálovatelnost

Přestaňte poskytovat přímé 
koncové body modelů



Co se stane, když 10 týmů 
(nebo ministerstev)

potřebuje guardrails?

Tým po týmu
Každý tým si řeší guardrails po svém. Jiné konfigurace, jiné 

pokrytí, jiné nedostatky. Jeden tým zapomene na detekci PII. 
Jiný přeskočí výstupní pravidla. Nikdo neví, dokud není pozdě.

Platformová služba
Platformový tým poskytuje zabezpečené koncové body jako 
službu. Konzistentní základ. Centrální konfigurace. Týmy se 
soustředí na aplikační logiku – ne na bezpečnostní detaily.



Guardrails jako služba

● Platformový tým poskytuje zabezpečené LLM koncové body.
● Základní detektory – HAP, prompt injection, PII – jsou 

předkonfigurovány.
● Firemní pravidla jsou pevně zabudována. Týmy je využívají, 

nevytvářejí.
● Všechny týmy: konzistentní základ + specifická pravidla týmu nahoře



Org baseline + politiky specifické pro případy použití



Proč je to důležité ve velkém měřítku?

account_balance  
Centrálna správa

Bezpečnostní tým spravuje 
základní detektory, prahové 
hodnoty a aktualizace pro všechny. 
Už není třeba doufat, že si každý 
tým vzpomněl na konfiguraci 
mantinelů.

update Aktualizuj jednou, chraň 
všechny

Nový model detektoru? Nový vzor 
útoku? Nasaďte jej jednou v rámci 
GaaS jmenného prostoru a 
všechny aplikace okamžitě získají 
výhodu. Žádné koordinované 
nasazování.

bar_chartViditelnost v celé 
organizaci

Centralizované metriky pro každou 
AI zátěž – jeden ovládací panel pro 
zobrazení všech porušení. Takto se 
reportuje soulad s předpisy.





Hlavní poznatky

chevron_rightShoda modelu nestačí – potřebujete runtime mantinely, které se vyvíjejí nezávisle na 
modelu

chevron_rightVrstvete svoje techniky – nejprve rychlý regex, pak klasifikátory, LLM-jako-soudce pro 
těžké případy

chevron_rightProduktizujte to – mantinely patří do platformy, nikoli do každé aplikace

chevron_rightBezpečné od začiatku – bezpečnost by měla být standard. Ne dodatek na závěr.



red.ht/mikulov

http://red.ht/mikulov
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linkedin.com/company/red-hat

youtube.com/@redhat

facebook.com/redhat

x.com/RedHat

Děkuji
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