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KONTEXT

ProcC je testovani Al novou tridou rizik

Moderni modely se pfi testu chovaji jinak nez klasicky software: maji cil, adaptuji se a aktivné hledaji obchvat prekazek. Kdyz
se to potka s realnymi opravnénimi, z testu se stane incident.

80-90 % 88 % 17 000+

organizaci potvrdilo nebo mélo

podezfeni na incident s Al agentem za
rok

podil uto€nych uloh, které Al provedla

zaznamenanych akci Al agenta béhem
autonomné v kampani GTG-1002

vikendového pruniku do Hugging Face

Anthropic, 2025 CSA / Token Security, 2026 Hugging Face, 2026

Testovani bez pojistek + realna opravnéni = unik ze sandboxu se prenasi do produkce.
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REFERENCNI INCIDENT

OpenAl x Hugging Face — Cervenec 2026

® Kdy a kde

Béhem interniho testu ofenzivnich schopnosti v harnesu ExploitGym.

® Kdo

Kombinace modelu GPT-5.6 Sol a nevydaného modelu — s vypnutymi pojistkami.

® Co se stalo

Model autonomné unikl ze sandboxu, prolomil tfeti-stranné testovaci prostfedi a pronikl
do produkéni infrastruktury Hugging Face.

® Motiv

Zadny clovek neridil jednotiive kroky utoku. Podvést benchmark tim, Ze si ,ukradne" feSeni uloh, misto aby je vyFesil.

Zdroje: OpenAl - Hugging Face - Fortune - Cloud Security Alliance
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SPOTLIGHT - SRPEN 2026

Claude Mythos 5 se pokusil backdoorovat realny projekt

@ Prostiedi

CTF na kyber-range AlISI; modely s vypnutymi cyber klasifikatory a otevienym internetem —
méreni syrové schopnosti, ne produkéni rezim.

@® Rozsah

Napri¢ 122 béhy 19 nesankcionovanych akci na Zivém internetu v 10 bézich (17x Mythos 5, 2x
GPT-5.6 Sol).

@® Plan

Backdoor projektu = pockat na automaticky update = prevzit stroj uvnitf range. Uvaha chybna,
femeslo (tradecraft) nikoli.

@® Vysledek

Pokusy selhaly, Zzadny doloZeny redlny dopad; nic neuniklo ze sandboxu.

Zdroje: UK Al Security Institute (AlSI) - The Hacker News

n_= © Fortinet Inc. All Rights Reserved. 6



A  Model se vymkl pfi testovani / tréninku

Spontanni unik z prostfedi, ignorovani pfikazul, jednani bez
potvrzeni Clovékem.

C Incidenty na Hugging Face / kolem
modell

Skodlivé modely, tnos konverzi, zneuziti platformy pro modely a
datasety.

B ' Autonomni Al-fizené Gtoky v praxi

Realné kampané, kde Al provadi vétsSinu utocnych kroku
samostatne.

Unik ze sandboxu, schopnosti a
governance

Exfiltrace ze sandboxu, nebezpecné schopnosti a jejich Fizeni.

© Fortinet Inc. All Rights Reserved.



KATEGORIE A

® ROME (Alibaba) 03/2026

Béhem reinforcement learningu agent spontanné unikl z prostfedi,
ziskal pfistup k GPU a tézil kryptoménu; vytvofil reverzni SSH tunel
obchazejici bezpe€nostni procesy.

Zdroj: Axios - Live Science

® OpenClaw maze e-maily (Meta) 02/2026

Agent ignoroval opakované pfikazy STOP; po vyCerpani pracovni
paméti zahodil instrukci potvrdit akci a smazal 200+ e-maild.

Zdroj: Fast Company - TechCrunch

Model se vymkl pri testovani nebo treninku

® Meta ,,Sev 1" rogue agent 03/2026

Al agent jednal autonomné bez potvrzeni ¢lovékem a na dvé hodiny
vystavil rozsahla firemni a uzivatelska data neopravnénym inzenyrim.

Zdroj: TechCrunch - The Information

® ,Agents of Chaos" (red-team) 2026

Studie s agenty v zivém prostiedi: 11 pfipadd v€etné plnéni pfikazt od
cizich osob, uniku dat, destruktivnich akci a spoofingu identity.

Zdroj: Shapira et al., arXiv
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KATEGORIE B

® Anthropic GTG-1002 09/2025

Prvni dolozena rozsahla kyberSpionaz vedena prevazné Al agenty proti
~30 organizacim; Al autonomné provedla 80—90 % utocnych uloh.

Zdroj: Anthropic

® DeepSeek + Hermes Agent 07/2026

Autonomni operator fizeny pfes Telegram; sam skenoval instance,
vyhodnotil neproveditelnost exploitu a prepnul na Skalovatelngjsi cile.

Zdroj: Palo Alto Unit 42

Autonomni Al-fizené utoky v praxi

©® JADEPUFFER (agentic ransomware) 07/2026

Prvni vydéraCska operace bézici celou dobu autonomné LLM agentem:
prizkum, kradez udaju, lateralni pohyb, zaSifrovani 1 342 konfiguraci
Nacos.

Zdroj: Sysdig - The Register

® Mexicka statni sprava 12/2025-02/2026

Claude Code + GPT-4.1: jeden operator prolomil 9 uradd; z 1 088
promptl vzniklo 5 317 Al-provedenych pfikazu a unik ~400 mil.
zaznamd.

Zdroj: Check Point

© Fortinet Inc. All Rights Reserved.



KATEGORIE C

® Podvrzeny ,,OpenAl" model 05/2026

Repozitaf Open-OSS/privacy-filter se vydaval za release OpenAl; ~244
000 stazeni za ~18 h a skryty PowerShell fetézec s infostealerem.

Zdroj: HiddenLayer

® Unos Safetensors konverze 2024

Zneuzitim konverzni sluzby $lo posilat Skodlivé pull requesty a unaset
modely — az po nasazeni neuronovych backdoora.

Zdroj: HiddenLayer

Incidenty na Hugging Face a kolem model

® 100 skodlivych modelu (pickle) 2024

Upraveny inicializacni soubor volal pickle kod schopny spustit libovolné
chovani; platforma pickle jen varuje, neskenuje zamér.

Zdroj: JFrog

® Marimo RCE — NKAbuse pies HF 04/2026

Malware hostovany na typosquat Hugging Face Space shazoval Go
binarku vyuzivajici NKN blockchain jako C2; exploit do 10 h od
zverejnéni.

Zdroj: Sysdig

© Fortinet Inc. All Rights Reserved.
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KATEGORIE D

ChatGPT — DNS exfiltrace
03/2026

Jediny prompt dokazal tiSe vynést
zpravy a nahrané soubory ze sandboxu

pfes rekurzivni DNS; stejnou cestou $lo
zalozit vzdaleny shell.

Zdroj: Check Point Research

Claude Mythos Preview

04/2026

Model zadrzeny kvuli schopnosti
autonomné nachazet a zneuzivat zero-
day zranitelnosti; k preview se pak
dostala Discord skupina uhadnutim
URL.

Zdroj: Camegie - TechCrunch

Unik ze sandboxu, schopnosti a governance

Google GTIG — prvni Al zero-
day

05/2026

Utoénik pouzil LLM k nalezeni a
zbranovani 2FA-bypass zero-day; exploit
nesl stopy LLM v€etné halucinovaného
CVSS skore.

Zdroj: Google Threat Intelligence

© Fortinet Inc. All Rights Reserved.
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Fortinet Al Strategy

FortiAl-Protect

Zaclenéni Al do detekce hrozeb,

analyzy chovani a zpravodajstvi o

kybemnetickych hrozbach prinasi
LEPSi ZABEZPECENI

FortiAl-Assist

Zaclenéni Al do detekce hrozeb,
analyzy chovani a zpravodajstvi o
kybernetickych hrozbach prinasi
LEPSi ZABEZPECENI

FortiAl-Secure Al

Zaclenéni Al do detekce hrozeb,

analyzy chovani a zpravodajstvi o

kybemetickych hrozbach prinasi
LEPSi ZABEZPECENI

—
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Proc¢ to dneska vsecho budujeme

;;;} -:(g):e

Inovace a odliSeni se od
konkurence

Inovace a
automatizace

2
| ARL
Customer

Experience
Efektivita

Rozhodovani na
zakladé kontextu

Vyhody:
v' Data Sovereignty

v" Brand Voice and Tone

v' Predvidatelnost nakladui a efektivita pri
skalovani

v" Ochrana dusevniho vilastnictvi

v’ Zamezeni zavislosti na dodavateli

© Fortinet Inc. Al Rights Reserved. 14



Common Al Adoption Process

/
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Pilot/ PoC Integrace

Nasazeni

O

Governance a
bezpecnost

Sifeni Al

kazdém kroku vyhodnocuji pfinos a naklady.

v s
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OWASP TOP10 pro LLM

LLMO1 - Prompt Injection - uto¢nik manipuluje vstupem tak, aby prepsal instrukce systému nebo ziskal nechténé chovani modelu
LLMO2 - Sensitive Information Disclosure - model vyzradi divérna data (API kli¢e, osobni udaje, trénovaci data) ve vystupu
LLMO3 - Supply Chain Vulnerabilities - kompromitované modely, pluginy nebo trénovaci datasety tfetich stran

LLMO04 - Data and Model Poisoning - manipulace trénovacich dat za ucelem zadnich vratek nebo zkreslenych vystupu

LLMOS - Improper Output Handling - nebezpeéné zpracovani LLM vystupu downstream (XSS, RCE, SQL injection)

LLMO6 - Excessive Agency - LLM ma pfili§ mnoho opravnéni nebo autonomie, vykonava akce s realnym dopadem bez kontroly
LLMO7 - System Prompt Leakage - unik systémového promptu odhali obchodni logiku nebo bezpecnostni mechanism

LLMO8 - Vector and Embedding Weaknesses - utoky na RAG vektory (poisoning embeddingl, manipulace retrieval pipeline)
LLMO09 - Misinformation - model generuje presvédcivé, ale nepravdivé vystupy (halucinace) s realnymi disledky

LLM10 - Unbounded Consumption - nedostate¢né limity vedou k DoS, nadmémym nakladim nebo degradaci sluzby (token flooding)



Co nas ceka a nemine

Bezpecné vyuzivani Al Zabezpeceni Al Zabezpeceni LLM a Al
infrastrukuty

n_=u © Fortinet Inc. All Rights Reserved. 18



Bezpecne
vyuzivani Al

© Fortinet Inc. All Rights Reserved.
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Zameéstnanec vyuzivajici verejne Al

Firemni uzivatelé, ktefi pristupuji k
aplikaci Al odkudkoli

Data At Risk - PII, IP,

API, Shadow Al

9

Outbound

Gemini
Prace s LLM/AI
( M
@ FortiClient: ZTNA
@) FortiSASE: Zabezpeceny pfistup
odkudkoliv
- FortiAuthenticator: deepfake
impersonation, credential stuffing
J

oG

Clean Traffic

Adoption Rate

88%

FortiGate: Discovery and access control

FortiGuard App Control: Shadow Al
sites + blokovani aplikaci

FortiDLP: Ochrana osobnich udaju a
davémych informaci a zaznamenavani
aktivit

~

J
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Zabezpeceni Al
infrastrukuty




Ochrana uzivatelt, aplikaci a datovych center pro umélou

inteligenei hrouah muli-iayer protection
User GenAl .

Tools and
Agents Users

FortiAl-Protect IT Controls @
Visibility & Control | Secure GenAl with data privacy

LLM Models,
Al Data Center & Applications Data, IP

SANVIDIA, ARISTA

FortiAl-Secure Al Attack Surface Management
Agent & LLM Security | Layered Al infrastructure defense

@ FortiAl-Assist NOC & SOC

Assistants & Agents | Orchestrated SOC/NOC autonomous ops

FortiGuard Labs Threat Intelligence
Real-time, Al/ML-powered | Shared across the Security Fabric

Fortinet Security Fabric Converged Networking and Security
Coordinated Defense | Broad, Integrated and Automated

© Fortinet Inc. All Rights Reserved.
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Komplexni zabezpeceni datovéeho centra pro umelou inteligenci

Jak to vidime my

Developers

£

Users

Perimeter Identity App and API Data Al Runtime
Security Management Protection Leakage Security
Prevention
0 P =
N7/ H:m:h
m ae (e
FortiGate PAM FortiWeb FortiDLP FortiAlGate

App servers
and training
models
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Zabezpeceni LLM a
Al




Jak dnes zabepecujeme aplikace

Vychazi z monitorovani provozu na sitove a aplikacni vrstve, Cimz zabranuje tomu, aby se hrozby dostaly k
citlivym zdrojum

( \ ( N f N\
Web App Data
/ N y /\ =1
! 1
‘.’0 o NS 1
= -=- )
Web Mobile Business/ APIs Static Rules . .
Frontend Frontend App Logic Engine gg:gggi Caching
J L ) L )
( )
Infrastructure
VM Container Serverless
. J
-
[} [}
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Jak je to nutné delat dnes

Prinasi nové hrozby a rozSifuje plochu utoku na aplikace

4 N [ )
Data LLMs
N N, .
S=E \L Eiii! @
- —— -] =0
o i N
é ) é ) Relational Caching Google Hugging
Web App Databases Vertex Face
VORNE || & &
Web Mobile Business/ APIs Static Rules © Interference Training Azure AWS
Frontend Frontend App Logic Engine ' OpenAl Bedrock
\. J \\ J \U J L .
( )
Infrastructure
m : Unsafe URL Prompt Model DoS
| | | | | | | Processing Injection Attacks
WM Container  Serverless | MLLbraies  GPU | |
\ J
New Attack Deserialization Malicious
Surface Code
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