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o Ukoly z Akéniho planu k Narodni strategii KB

o Dalsi vina ucinnosti vyhlasky o vyznamnych informacnich systémech
o Smeérnice NIS2 a jeji dopad na verejnou spravu
o Regulace cloud computingu ve verejné spravée

o Prostor pro dotazy
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Ukoly z Akéniho planu k Narodni strategii KB CR 2021

o Analyza pravnich moznosti rychlého operativniho nakupu ICT prostredku k provadéni opatreni
dle ZKB za krizovych stavu (ukol €. 41)

o Konzultovano s MV a MMR;
o Legislativa toto umoznuje, nedojde k navrhu jeji zmény

o Zabezpeceni systému e-Governmentu od pocatku vytvareni (,security by design®) (ukol €. 79)
o Doplnéni procesu zadosti o schvaleni projektd OHA MV o bezpecnostni otazky

o Podplirny material: zabezpeéeni distanéniho vzdélavani (ZS a SS) (Ukol &. 94)

o Ve spolupraci s MSMT: Standard konektivity a bezpe&nosti gkoly v 21. stoleti a jiZ existuje bezpe&nostni
standard pro videokonference: https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

o AkEni plén a Narodni strategie: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/strategie-akcni-plan/
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Ukoly z Akéniho pldnu k Narodni strategii KB CR: budoucnost

o Porovnat vybrané v soucasnosti uzivané metody analyzy rizik s cilem ovérit, zda jsou v souladu s
pozadavky VKB a zda jsou soucasné efektivné pouzitelné pro riizné organizace.

o Vystup tohoto projektu bude v obecné roviné nabidnut organim a osobam povinnym dle ZKB i Siroké
verejnosti. (Q2 2022)

o Navrh jednotného postupu hlaseni kybernetickych bezpecnostnich incidentt relevantnim orgdnum (Q4
2022)

o Metodicky dokument k Fizeni bezpecnosti dodavatell pro povinné osoby dle ZKB. (Q4 2022)

o Navrh aktualizace standardu Sifrovani pro osoby povinné dle ZKB zohlednujici ndstup kvantovych
pocitacl a s tim souvisejici hrozbu prolomeni soucasnych metod Sifrovani. (Q1 2024)

o Vydefinovat systémy, které jsou dulezité pro chod statu a jeho bezpecénost a dosud nespadaji pod
regulaci. V pripadé existence takovych systému navrhnout prislusné zmény legislativy. (od Q4 2024)

o Analyzovat a pripadné zpracovat navrh legislativy upravujici odbornou zptisobilost osob vykonavajicich
nékterou z roli podle VKB. (Q2 2025)
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Dalsi vina ucinnosti vyhlasky o VIS

Zde je délena ucinnost =
rozfazovani na 3 roky

Seznam typovych
systému v novele VVIS
§ 2 novely VVIS

OVM, které jsou OSS

Dopadova
kritéria
§ 3 novely VVIS



Dalsi vina ucinnosti vyhlasky o VIS

(1) Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém, jehoZz spravcem je organ verejné moci,
ktery je organizacni slozkou statu, krajem nebo hlavnim méstem Praha, vyuzivany k zajisténi
a) elektronické posty, je-li urcena k pouziti v ramci vykonu verejné moci,

b) kontrolni nebo inspekcni ¢innosti anebo statniho dozoru,

1. vlna - 2021
c) vykonu verejné moci pri pripravé na krizové situace a jejich reseni,
d) vykonu spisové sluzby,
e) vedeni uredni desky zplisobem umoznujicim dalkovy pristup, 2 vina - 2022

f)  mezinarodni spoluprace, nebo

£) ___zadavani vereinvch zakazek. 3. vilna - 2023

(2) Vyznamnym informacnim systémem podle § 2 pism. d) zdkona je dale také informacni systém spravovany organem

verejné moci, ktery napliuje urcujici kritéria stanovena v § 3.
(3) Vyznamnym informacnim systémem neni informacni systém, jehoz spravcem je obec.
(4) Plati, ze vyznamny informacni systém uvedeny v odstavci 1 napliiuje urcujici kritéria.
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Evidence VIS

Anna Novakova

manazer

Poslvednl 1. ledna 2021 kybernvetlck?
zména bezpecnosti

Seznam informacnich systému organu verejné moci
podle § 3 odst. 2 vyhlasky €. 317/2014 Sb.
(Ministerstvo)

Podpurné materialy:
https://www.nukib.cz/cs/kyber
neticka-bezpecnost/regulace-

Vyplnil/a

Vyznam a-kontrola/podpurne-
. > Oznaceni Vykon pusobnosti Y . V. i
Pofadove pu i yronp . W e Davod (ne)naplnéni definice . materialy/
. informacniho podporovany informa  Naplnéné kritérium . o L. i Komentar
Cislo ] . Y vyznamného informaéniho systému
systému systémem cni
systém
Bez systému nelze vykonavat
. i . Vedeni spravnich 2 odst. 1 pism. a 3 i Gi i i i
Vzor 1 e e p nich - ANO § p’ ) zaklac!nl ginnosti Itlah’razenl neni
fizeni, spisova sluzba § 3 odst. 1 pism.c) mozné bez vynalozeni
nepfiméfenych nakladu (...)
Zakonna povinnost R e
o i p » Rejstiik X je soucasti ur€ené kritické
\'FL¢70 Rejstiik X vedeni rejstfiku podle NE - . _
. . informacni infrastruktury XY. (...)
zakona ¢. X
Dochazkovy Vedeni dochazky NS NeslouZi k vykonu plisobnosti
systém v ramci OSS organu vefejné moci.
Web — kulturni . .
o akce Web pro poradani NE Neslouzi k vykonu pusobnosti
.. kulturnich akci OSS organu vefejné moci
ministerstva
Naruseni bezpecnosti informaci
systému lze nahradit bez vynalozeni
Slousi d v ey , A .
Vzor 5 Databaze XY ouzi pro podporu NE . n(vef)nlmerenysh nakIa:iu Icmr.mst! ,
¢innosti XY béznych zaméstnancll v ramci fyzické
podoby obsahu databaze; neobsahuje
citliva data
m 5. ledna 2021 Schvadlil/a a podepsal/a Jan Novak, reditel Jan Novak, v.r. Interni
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Na konci roku 2020 zahajena
z podnétu Evropské Komise
revize smeérnice NIS

— tzv. smérnice NIS2.

o prvotni navrh zverejnén zde:

Proposal for directive on measures for
high common level of cybersecurity
across the Union | Shaping Europe’s
digital future (europa.eu)

o Aktualni navrh zachovava
pUvodni strukturu a mnoho
institutd z puvodni smérnice
NIS, vétsSinu z nich vSak
prohlubuje

=

Zdroj schématu: Revised Directive on Security of Network and
Information Systems (NIS2) | Shaping Europe’s digital future (europa.eu)

NIS

EU Member States
improve their
cybersecurity
capabilities.

Increased EU-level
cooperation.

Greater capabilities

More stringent supervision
measures and enforcement
are introduced.

@ Cooperation

Establishment of European

Cyber crises liaison organisation
network (EU- CyCLONe) to
support coordinated management
of large scale cybersecurity
incidents and crises at EU level

NIS 2

A list of administrative sanctions, including fines for breach
of the cybersecurity risk management and reporting obligations

is established.

Increased information

sharing and cooperation
between Member State
authorities with enhanced role

Coordinated vulnerability
disclosure for newly discovered
vulnerabilities across the EU

of the Cooperation Group.

Cybersecurity risk management

Operators of Essential

Services (OES)
and Digital Service
Providers (DSP)
have to adopt risk

management practices

and notify significant

incidents to their

national authorities.

Strengthened security
requirements with a list of
focused measures including
incident response and crisis
management, vulnerability
handling and disclosure,
cybersecurity testing, and

the effective use of encryption.

Cybersecurity

of supply chain
for key
information and
communication
technologies will
be strengthened.

is established.

Accountability Streamlined

of the company incident reporting

management obligations with

for compliance more precise

with cybersecurity provisions on

risk-management the reporting

measures. process, content
and timeline.
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https://digital-strategy.ec.europa.eu/en/library/revised-directive-security-network-and-information-systems-nis2

Rozdily mezi NIS a NIS2

Minimalni rozdily oproti ZKB/VKB:

o Vétsi pravomoci dozorovych organt (NUKIB)

o Vétsi pravomoci CSIRT tymu

o Podrobnéjsi bezpecnostni opatreni, risk-based approach

Novinky:

o Hlaseni relevantnich udalosti a hrozeb, sdileni informaci o zranitelnostech (registr ENISA)

o Povinné vzdélavani managementu, vétsi odpovédnost (+ doCasny zakaz vykonu fce — netyka se verejné spravy)
o Vyssi pokuty za poruseni povinnosti (inspirace GDPR, nicméné zde stanoven strop; az 2 % z obratu / 4 mil EUR)
o Spoluprace ¢lenskych statl na kontroldch a na vyméné informaci

o Sdileni informaci mezi povinnymi subjekty (stat ma zajistit platformu)

o Uzsi spoluprace NUKIB s dozorovymi organy z jinych oblasti (UOOU, CTU, ...)

o Do budoucna moznost povinnych certifikaci produkt(

o Cloud computing = standardni povinna osoba

o Rozsiteni plsobnosti NIS2, zahrnuti vefejné spravy (viz dale)

o ZpuUsob identifikace povinné osoby (viz dale)

o Rozsah regulovanych systéma (viz dale)
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Regulace verejné spravy

Navrh NIS2 verejni sprava

(23)

Sporné téma, sporna souvislost s vnitfnim trhem, otazka narodni

bezpecnosti

Vyvoj:

- Definice, regulace centrdlnich organt, NUTS1 a NUTS2

- Definice, upusténi od podminky pravni osobnosti, pridani regionalnich
organu, odebrani NUTS

- Definice, centralni organy povinné, regionalni dobrovolné, diskuze nad
tvrdym seznamem po vzoru zakazkovych smérnic

- Final: zmirnéni definice, centrdlni organy povinné, regionalni
dobrovolné

— = ustredni organy statni spravy

Pu (23) ‘public administration entity’ means, an entity recognized as such in a Member State in

the accordance with national law, in-aMember State-that complies with the following criteria:

(@)

©F  ®

(d)

Pul
lav

Regardless of their size, this Directive also applies to public administration entities of

central governments recognised as such in a Member State in accordance with national

law and referred to in point 9 of Annex I. Member States may establish that this

Directive also applies to public administration entities at regional and local levels.

local levels thatcompl—with-the-eriteriaprovidec

it 1s established for the purpose of meeting needs in the general i.nteresh and does not
have an industrial or commercial character;

it has legal personalitv or it is entitled by law to act on behalf of another entity with
legal personality;

it 1s financed, for the most part. by the State, regional authority, or by other bodies
governed by public law; or it 1s subject to management supervision by those authorities
or bodies; or it has an administrative, managerial or supervisory board, more than half
of whose members are appointed by the State, regional authorities, or by other bodies

governed by public law;

it has the power to address to natural or legal persons administrative or regulatory

or capital.

entities
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9. Public administration

— Public administration entities of
central governments as defined by
a Member State in accordance
with national law

10592003 (55)
e SRAL _—




Navrh NIS2 z pohledu povinného subjektu

o Urcené subjekty zlistanou urceny (kromé bank) o Veéetsi zapojeni Evropské komise — provadéci akty
- kritérium velikosti organizace Komise — bezpecnostni opatreni, hlaseni incident(
o kritérium duleZitosti pro sektor (bez ohledu na '1SO 27k = VKB
obrat nebo pocet zaméstnanct) o Vys3s$i pokuty za neplnéni bezpe&nostnich opatfeni
o narodni uprava (KIl, VIS) (dnes max. 5 mil. K¢)
o Dosavadni PZS (KIl, VIS) — zachovana dosavadni - Vét$i ddraz na sdileni informaci mezi uréenymi
uroven regulace subjekty

o Rozsah zabezpeceni informacnich systémui se
rozSiri na celou organizaci, nejen na systém
pouzivany pro vykon zakladni sluzby
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Regulace cloud computingu ve verejné sprave: Duvody

o Vyuziti cloudovych sluzeb jak v soukromém tak ve verejném sektoru rychle roste.

o Cloudové sluzby mohou prispeéet k:

o ekonomictéjsimu provozu a

o Cloudové sluzby vsak prinasi i nova rizika:

o misto zpracovani dat mnohdy v zahranici a ¢asto nezndmé jednotlivym zakaznikiim vyuzivajicich
cloudové sluzby;

o nutnost brat v Uvahu i relevantni prvky pravniho radu treti zemé — pristup cizozemskych organ( k
datim (GDPR, SD EU Schrems Il);

o velka zavislost na poskytovateli a omezené moznosti provéreni poskytovatele.
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Provedeni regulace cloud computingu

o Regulatorni ramec
o zdkon €. 365/2000 Sb., o informacnich systémech verejné spravy (ZoISVS)
o zakon €. 181/2014 Sb., o kybernetické bezpecnosti (ZKB)

o zakladni uprava od 1. 8. 2020 — fada nedostatkt — bylo nutné novelizovat

o novely provedeny zakonem €. 261/2021 Sb., tzv. DEPO ucinnost od 1. 9. 2021.

o v souvislosti s tim NUKIB vydal dvé vyhlasky a pf¥ipravuje treti:

o vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu (tzv.
vstupni kritéria)

o vyhlaska ¢. 315/2021 Sb., o bezpecnostnich Grovnich pro vyuzivani cloud computingu organy verejné
moci (tzv. vyhlaska o bezpecnostnich Urovnich)
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Regulace cloud computingu ve verejné sprave

o Personadlni plsobnost Upravy:
o Orgdany verejné spravy s ISVS
= Nabidky poskytovatele a poptavky organ( verejné spravy musi byt v katalogu cloud computingu
= Podle § 2 ZolSVS — mensi mnozZina, nez mnoZina organl verejné spravy — nékteré organy maji vyjimku
= Dopada jen na ty systémy, které jsou zarazeny v ISVS
o Orgdany verejné moci
= Musi postupovat podle §4/5 ZKB

= Budou postupovat podle pripravované vyhlasky o bezpecnostnich pravidlech, to znamena, ze pokud
zaroven nejsou ISVS, tak na né dopada jen vyhlaska o bezpecnostnich pravidlech, ktera nasledné maji
pozadovat v ramci ndkupu cloudu (typicky pozadavky do smluv)

o VSichni vySe jmenovani by ale méli zaradit své informacni systémy do bezpecnostni urovné predtim, nez
uzaviou smlouvu s poskytovatelem a v zavislosti na tom zajistit dodrzeni bezpecnostnich pravidel/nakoupit v
ramci katalogu této urovni odpovidajici cloudovou sluzbu
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Schéma regulatorniho ramce cloud computingu - ZolSVS @

Kontrola EX ANTE

_ . - Ministerstvo vnitra
Ministerstvo vnitra + NUKIB

Katalog cloud computingu Orgén verejné spravy

Poskytovatel sluzeb cloud computingu

1. Ovéreny poskytovatel

2. Ovérena sluzba

Bezpecnostni Urovné
Vyhlaska 315/2021 Sh.

Vstupni kritéria
Vyhlaska 316/2021 Sb.
Verejna
zakazka

Bezpecnostni pravidla
Smlouva 2. cloudova vyhladka

Vyuzivani sluzby cloud Kontrola EX POST
computingu

MV (ZolISVS), NUKIB (ZKB)
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Tri cloudoveé vyhlasky

1. Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu
o UCINNAOD 1.9.2021

o Tzv. vyhladska o vstupnich kritériich : Sada pozadavkl a podminek, které musi poskytovatel CC sluzeb splnit, aby
mohl dodavat organlim verejné spravy = vstupni kritéria pro poskytovatele i sluzbu
o Cloudové sluzby rozdéleny do 4 urovni podle poZzadavku na bezpecnost

o Naplnéni poZadavkd posoudi MV a NUKIB = spravni fizeni
2. Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy verejné
moci (Vyhlaska o bezpecnostnich urovnich systému)

o UCINNA OD 1.9.2021

o Zarazeni informacniho systému nebo jeho Casti do bezpecnostni Urovneg, ktera urcuje mozny dopad naruseni
bezpecfnosti informaci

o Rozcestnik pro hodnoceni dllezitosti systémuU statni spravy a pro uréeni pozadavk( na jejich zabezpeceni
o Dopada na vSechny organy verejné moci

o Bezpecnostni Urovneé jsou 4: nizka, stredni, vysoka (= komercni), kriticka (= statni)
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Tri cloudové vyhlasky - formular

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

Formular hodnoceni bezpec¢nostnich urovni

Pro spInéni povinnosti podle § 4 odst. 5 zakona o kybernetické bezpecénosti ve spojeni s vyhlaskou

315/2021 Sb., o bezpeénostnich Urovnich pro vyuZivani cloud computingu organy verejné moci.

> ke stazeni zde

Narodni urad pro kybernetickou a informacéni bezpeénost, 15. inora 2022, TLP: WHITE

. . L . . Nérodni fad
Narodni centrum kybernetické bezpe&nosti pro kybernetickou

a informaéni bezpeénost

Zaznam o procesu stanoveni bezpecnostni urovné poptavaného cloud computingu

A: Udaje o orgdnu vefejné moci
Nézev:

Adresa sidla:
Identifikaéni &islo (1IC0):
B: Identifikace nebo jehoz p jep pomoci cloud

Oznaceni systému: i

Je feseni pomoci cloud computingu poptéavéano pro informaéni nebo komunikaéni systém jako pro celek?

V pfipadé, Ze je feSeni pomoci cloud computingu poptavano jen pro ¢ast informacniho nebo komunikacniho systému, definujte ji z hlediska
funkénich kategorii, architektury, provozniho modelu a bezpeénosti:

C: Vyslednd bezpecnostni trover

Vyslednd bezpeénostni Groven informacni nebo komunikacniho systému nebo jeho ¢asti:

D: Zhod b Grovné podle pilohy & 1 vyhlasky

Nejvyssi dosaZena trovei

G ani*
dopadu v pfislusné oblasti Odivodnen!

Oblast dopadu

|A. Bezpecnost a zdravi lidi

z pohledu naruseni dostupnosti

z pohledu narueni davérnosti

z pohledu naruseni integrity

z pohledu naruseni dostupnosti

s hled ruseni davérnosti
B. Ochrana osobnich tudaja st e

z pohledu naruseni integrity

z pohledu naru3eni dostupnosti

z pohledu narueni davérnosti

C. Trestné&pravni fizeni

z pohledu naruseni integrity

z pohledu naruseni dostupnosti
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Tri cloudoveé vyhlasky

3. Vyhlaska o bezpecnostnich pravidlech

o Ve vyrobé — vydani pfedpokladame v pribéhu roku 2022, v blizké dobé do MPR

O

O

Kazda z bezpecnostnich urovni (1-4) bude mit stanovena prislusna bezpecnostni opatreni

Dopada na vSechny organy verejné moci

Obsahové blizké VKB, vychazi z némeckého standardu C5

Bude obsahovat povinna a volitelna bezpecnostni pravidla — celkem cca 250 pravidel (povinna 46)

Subjekt zavede povinna pravidla a zvazi vhodnost volitelnych s ohledem na jejich aplikovatelnost a nezbytnost pro
zajisténi bezpecnosti informaci.

Moznosti zajisténi splnéni vyhlasky:
= Prohlaseni poskytovatele

= Certifikace poskytovatele — 1SO 27001, ISO 27017, ISO 27018, C5, SOC 2® Type 2, ISO 20000 nebo 1SO 22301, v
budoucnu evropska certifikace (EUCS)

= Smluvni zavazek poskytovatele
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Prechodna ustanoveni

o Zakon ¢. 12/2020 Sb. § 17 (novelizovan zakonem ¢. 261/2021 Sb.)
" OVS musi do 3 mésict od 1. 8. 2020 zapsat vyuzivany cloud computing (CC) do katalogu CC
= QOVS vyuzivalo cloud computing k 1. 8. 2020 = m(Ze tento CC dale vyuzivat do 1. 1. 2024
o Zakon &. 261/2021 Sb., Cl. LXXXI
= QOVS vyuzivalo CC nebo uzavielo smlouvu pred 1. 9. 2021 dle pravidel platnych od 1. 8. 2020 = mUzZe tento CC
vyuzivat do 31. 12. 2023
= CCv katalogu pred 1. 9. 2021/zapsany dle podminek pred 1. 9. 2021 = m{Ze vyuzivat do 31. 12. 2023
= QOVS zahajilo vyuzivani CC (mimo platnd pravidla) od 1. 9. 2021 do 31. 1. 2022 = mUZe vyuZivat do 31. 12. 2022

pozn. v pripadé, Zze dany CC spliiuje aktudlni podminky — zapsan v katalogu, spliuje pozadavky cloudovych

vyhlasek — Ize vyuzivat bez casového omezeni
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Cloudoveé vyhlasky - kde najit informace

o Vyhlasky, véetné oddvodnéni:

=  https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

o Nejcastéjsi dotazy:

= https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/faq/

o Katalog cloud computingu — zapsané nabidky a poptavky:

= https://www.mvcr.cz/clanek/egovernment-cloud.aspx?q=Y2hudWO09NQ%3d%3d

o Sluzby, které trvale ukladaji data mimo EU — U¥edni deska NUKIB - https://www.nukib.cz/cs/uredni-

deska/ - od nové pravni Upravy — zatim prazdné

o Podpurné materidly: Prlivodce zarazenim poptdvaného cloud computingu do bezpecnostni Urovné a
PoZadavky na zpravy z penetracnich testd v souvislosti se zapisem cloud computingu do katalago cloud
computingu

=  https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
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Dotazy?

Dékuji za pozornost!

regulace@nukib.cz
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