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ANECT Adaptive Security Architecture

High Availability

Physical Security
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Statistiky



Statistiky — Data Breach Report: rychlost utoku
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Figure 7.

Time to compromise and exfiltration.
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Statistiky — Data Breach Report: rychlost
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Statistiky — Data Breach Report: vektor utoku
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Statistiky CSO / IDG: State of Cybercrime

B Phishing: 36%

B Ransomware: 17%

B Financial Fraud: 12%

Bl Cyber loss / damage: 70%

B IT Sec Budget: 11 M $

B TTD (Time to Discover): 92 days

TILLL,

CSO /IDG: The 2017 State of Cybercrime Survey
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Typicke scénare



Problémy a rizika (A RESENI)

B Nové kybernetické hrozby a rizika

Neznate je? Neumite je zméfit?

Neumite je prioritizovat a fidit?
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Problémy a rizika (A RESENI)

Il Nové kybernetické hrozby a rizika

B Security technologie nepfinasi efekt

« Chybi strategie?

« Chybi procesy a strategie MDAR

. Chybi lidé?
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Problémy a rizika (A RESENI)

Il Nové kybernetické hrozby a rizika
I Security technologie nepfinasi efekt

Bl Lidé jsou nejslabsim élankem

« Zamestnanci jsou zranitelni?
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Problémy a rizika (A RESENI)

Il Nové kybernetické hrozby a rizika
I Security technologie nepfinasi efekt
I Lidé jsou nejslabsim élankem

B Chybi vam technologie?

* Neumite prokazat jejich pfinos?

« Nemate investice?
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Problémy a rizika (A RESENI)

I Nové kybernetické hrozby a rizika

Bl Security technologie nepfinasi efekt

B Lidé jsou nejslabsim élankem

I Chybi vam technologie?

B Legislativa a standardy? (ZoKB, GDPR, 1SO)

Neznate stav souladu?

Neznate hrozby, aktiva, rizika, data?
Chybi vam incident management?
Chybi vam role?

Chybi vam fizeni rizik?

04.09.2017

Pro zverejnéni

ANECT



Problémy a rizika (A RESENI)

Il Nové kybernetické hrozby a rizika

I Security technologie nepfinasi efekt

I Lidé jsou nejslabsim élankem

Il Chybi vam technologie?

Il Legislativa a standardy? (ZoKB, GDPR, ISO)

B Bojite se novych technologii?

cloud, mobily, SDDC, ... ?7?
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Problémy a rizika (A RESENI)

Il Nové kybernetické hrozby a rizika

I Security technologie nepfinasi efekt

I Lidé jsou nejslabsim élankem

Il Chybi vam technologie?

Il Legislativa a standardy? (ZoKB, GDPR, ISO)
[l Bojite se novych technologii?

B Chcete mit jistotu ,,pro pfipad pozaru“?
« Jen vyjimka

« Trvala ochrana
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Problémy a rizika (A RESENI)

¥ Nové kybernetické hrozby a rizika
I Security technologie nepfinasi efekt
W Lidé jsou nejslabsim élankem

¥ Chybi vam technologie?

W Legislativa a standardy? (ZoKB, GDPR, 1SO)
W Bojite se novych technologii?

I Chcete mit jistotu ,,pro ptipad pozaru“?
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SCAN & ASSESSMENT

30

BZméfime COKOLIV

AKTIVA ?

HROZBY ?

ZRANITELNOSTI ?

RIZIKA ?

IT ARCHITEKTURA ?

PROCESY ?

SOULAD ?

DETEKCE & REAKCE ?
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SCAN & ASSESSMENT

30

BZméfime COKOLIV

AKTIVA ?

HROZBY ?

ZRANITELNOSTI ?

RIZIKA ?

IT ARCHITEKTURA ?

PROCESY ?

SOULAD ?

DETEKCE & REAKCE ?

IKDEKOLIV
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SCAN & ASSESSMENT ;
BZméfime COKOLIV JIKDEKOLIV BIRUZNYMI METODAMI

AKTIVA ?

HROZBY ?

ZRANITELNOSTI ? 9

pIIcCom |

RIZIKA ?

IT ARCHITEKTURA ? ( ?

PROCESY ?
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SOULAD ?

DETEKCE & REAKCE ?
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Znate stav Vasich siti a systému?

HROZBY ARIZIKA,
KTERA NEZNATE / NEVIDITE,
VAS MOHOU VAZNE POSKODIT

N /
« D
ZNATE VSECHNY ZAVAZNE
HROZBY A RIZIKA?

N /
e D

JAKOU MATE JISTOTU,
ZE JSTE V BEZPEC?
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Kdo potrebuje DPO sluzbu?

B Kdo musi zfidit DPO: Slanek 37

Jmenovani povérence pro ochranu osobnich udaju

1.Spravce a zpracovatel jmenuji povéfence pro ochranu osobnich udaju v
kazdém pfipadé, kdy:
- orgén veFejné moci / veFejny subjekt a) zpracovani provadi organ vefejné moci Ci vefejny subjekt, s vyjimkou

Ly s . , . . L soudu jednajicich v ramci svych soudnich pravomoci;
- rozsahle pravidelne a SyStematICke monitorovani hlavni Cinnosti spravce nebo zpracovatele spocivaji v operacich

- rozsahlé zpracovém’ zvlastnich kategorii Udajf] zpracovani, které kvuli své povaze, svému rozsahu nebo svym tceltm
vyzaduji rozsahlé pravidelné a systematické monitorovani subjekt
B Kdo chce zfidit ,DPO* (idaj; nebo
hlavni €innosti spravce nebo zpracovatele spocivaji v rozsahlém
zpracovani zvlastnich kategorii udaju uvedenych v €lanku 9 a osobnich
udaju tykajicich se rozsudku v trestnich vécech a trestnych ¢inU
uvedenych v ¢lanku 10

,nékdo“ ty €innosti vykonavat musi

B Nedostatek lidskych zdroj(i

- Znalosti, zkuSenosti, kvalifikace
- Dostupnost a spolehlivost

04.09.2017 Pouze interni A N :C T



DPO: varianty sluzby

B DPO Mandatory

Cinnost povéience v ramci sluzby

B DPO Options

Cinnost povéfence v ramci sluzby

Ombudsman pro subjekty udaju

Vedeni zaznamu o ¢innostech zpracovani véetné SW

Poradenstvi v ramci organizace

Priprava posouzeni vlivu

Konzultace v pfipadé poruseni zabezpeceni

Konzultace zamérné a standardni ochrany

Provérovani pravniho souladu zpracovani

Komunikace v pripadé poruseni zabezpeceni

ZvySovani povédomi zaméstnancu

Konzultace k obsluze subjektd udaju

Posudek k posouzeni vlivu

Konzultace k souhlasiim se zpracovanim osobnich udaju

Komunikace s dozorovym uradem

Konzultace ke komunikaci se subjekty udaju

Pravidelny audit souladu se zakonnymi
pozadavky

Revize smluv se zpracovateli

Reporting Cinnosti

Konzultace k predavani do tretich zemi

Konzultace k ustanoveni spoleénych spravcu

Vytvoreni a udrzba zavaznych podnikovych pravidel

Vzdélavani zaméstnancu

Jiné Cinnosti v oblasti GDPR a bezpecnosti

BDPO Support

04.09.2017
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RISK MANAGEMENT
BCo to je?

- komplexni sluzba fizeni rizik zahrnujici vSechny potfebné metodiky, nastroje i lidské zdroje
B Kdo potfebuje fidit rizika?

- GDPR

- ZoKB

- 1SO 27000 (ISMS)
- Dalsi typy rizik

B Piinosy

- Rada metodik podle ugelu
- Nejen sluzba, ale i zavedeni procesu S,

- Sofistikovany nastroj v cené s ———— e
- Prabézné aktualizovany pohled

SOCA
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Urovné sluzeb SOCA

29

Monitoring
oLy

Nastroje:
FW /IDS / SIEM

Analyza
(7x24)

Incident
=md  Management
(Service Desk)

=md Povoleni zasahu

Analyza
(5x8)

Analyza

Rychly zasah
(7x24)

Navrh opatreni
(5x8)

Navrh
system. opatreni

pramium

SOCA

active

SOCA

start

SOCA
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SOCA: portfolio sluzeb



Typy sluzeb SOCA

mm—)




Typy sluzeb SOCA: jednorazoveé

30

ASSESSMENTS &
CONSULTING

INCIDENT
RESPONSE
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Typy sluzeb SOCA: prubézné

30

ROLES & OPERATIONS

MONITORING, DETECTION & RESPONSE
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Typy sluzeb SOCA

30

SCAN

™

ASSESSMENTS &
CONSULTING

INCIDENT
RESPONSE

/

DPO

ROLES & OPERATIONS RISK
MANAGEMENT

ACADEMY

MONITORING, DETECTION & RESPONSE

T~

SOC
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Potrebujete pomoc se zakony a standardy?

g Chcete zjistit, co vam konkrétné hrozi ?
Qfﬂ/ - : o *
Potrebujete technologie, procesy, role, lidi ? @

Chcete trvale videt, rozumeét a reagovat ?
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