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Konec chaosu

▪ Bezpečnost je důležitá?  ANO

▪ Co je základem bezpečnosti?

INVENTORY



DDI (DNS, DHCP a IPAM)

▪ Potřeba znalosti co je uvnitř sítě

▪ IP adresa, MAC adresa, DNS name, NETBIOS name, číslo portu, vlastník, 

uživatel, správce, lokalita, verze,…  

▪ Kde máte tyto informace uložené? Kde je najdete?



▪ Takže máme incident s IP adresou (napříkad z Flowmonu)



Co budu dělat?

▪ Zjistím DNS (microsoft, nebo to máme propojené s flowmonem)

▪ IP byla dynamická – logy DHCP serveru? Mám je?

▪ Kdo byl přihlášen? Logy na MS/XDR ?

▪ MAC adresa? Kde je? Logy na switchi? Port? 

▪ Evidence zařízení – EXCEL tabulka (je aktuální??)



Co to zkusit jinak?
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A kliknu hledat…





Jedno GUI

▪ DHCP server

▪ DNS server (nebo sync a integrace s MS)

▪ IPAM

▪ Nahárda XLS tabulky

▪ API integrace s ***** (dosaďte si co potřebujete)

▪ Service now, Extreme mngmt, Cisco ISE, CISCO catalyst center, Arista CloudVision, 

Huawei eSight,…..





Takže pořádek…

▪ DHCP server

▪ Přirazuje IP adresy a máme o všem záznam

▪ DNS server

▪ Překlad mezi IP a DNS 

▪ IPAM

▪ Co je to za IP, kdo ji vlastní, kde je atd… 

▪ EXTENSIBLE ATTRIBUTE



Pořádek máme a můžeme řešit bezpečnost



DNS security

▪ Proč je DNS bezpečnost důležitá?

▪ DNS client (PC)

▪ DNS server (AD/MS/xxxx)

▪ Firewall (něco hlídá)

▪ Autoritativní DNS server (ten provede resolve)

▪ 80% malware používá DNS k ativaci a komunikaci

▪ Lze je zarazit dříve než XDR



Příklady

▪ g63uar2ejiq5tlrkg3zezf2fkemc6pi88tz.er.spotify.com

▪ 4rzjp8zy7i7vawluximoxrko1p2tn58gj0fjjj2g.p.03.s.sophosxl.net

▪ p2.a22a43lt5rwfg.ihg5ki5i6q3cfn3n.191742.i1.ds.ipv6-exp.l.google.com

▪ a1294.w20.akamai.net

▪ dnn506yrbagrg.cloudfront.net

▪ A98dc034c7781a941ebabac02262202668bbe918ea9fb5289cd2.r58.cf2.rackcd

n.com



Report na klienta

▪ Jak toto najdu v logách DNS na MS?



Ochrana i mimo síť

▪ Uvnitř:

▪ Vaše síť

▪ Vaše pravidla

▪ Váš firewall

▪ Vaše DNS

▪ Mimo síť (HO/remote office)

▪ Permanent VPN

▪ Full Tunnel VPN

▪ Nebo? 

Local DNS

Bypass 
Domains

Client with B1TD 
Endpoint

BloxOne Threat Defense Cloud

Scenario: Roaming device using B1TD Endpoint Agent (in hotel, 
at home etc.) without VPN

DNS message

DNS message

OPT

Encrypted
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