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Al a bezpecnost — EU Al act

Co je EU Al Act?

Evropské narizeni o umélé inteligenci (Al Act) je prvni komplexni regulace Al
na svete.
Cil: Zajistit bezpeénost, transparentnost a odpovédné pouzivani Al v EU.

Pristup zalozeny na hodnoceni rizik — ¢im vySSi riziko, tim pfisnéjSi pravidla.
Klasifikace Al systému podle rizika:

Neakceptovatelné riziko (zakdzaneé Al — napf. manipulativni techniky, socialni scoring)
(kritické oblasti jako zdravotnictvi, finance, zaméstnanost)
(napf. chatboty — nutnost informovat uzivatele)

Minimalni riziko (napf. Al pro hry, doporuCovaci algoritmy — bez regulace)
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Al a bezpecnost — EU Al act

Klicové pozadavky a dopady EU Al Act

KliCové povinnosti pro Al vyvojare a provozovatele:
Transparentnost — uzivatelé musi védeét, Ze interaguji s Al.
Odpovédnost — firmy musi zajistit bezpecnost Al pfed uvedenim na trh.
Lidsky dohled — Al nesmi plné nahrazovat rozhodovani v kritickych oblastech
— klicové pro verejnou spravu
Ochrana soukromi — omezeni biometrického sledovani na verejnosti.

Casovy plan implementace:
2024 Prijeti nafizeni
2025: Platnost pro zakazané systémy Al

2026: Povinnost pro vysokorizikove Al systemy
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Al — pravni problémy

= Pravni problémy cloudovych LLM @ OpenAl

OpenAl Europe privacy policy: By using our Services, you understand
and acknowledge that your Personal Data will be processed and stored in
our facilities and servers in the United States and may be disclosed to our
service providers and affiliates in other jurisdictions. We will transfer your
Personal Data to recipients outside of the EEA, Switzerland and the UK for
the purposes described in this Privacy Policy. If you are based in the EEA,
Switzerland or the UK and your Personal Data is transferred to a third
country, that third country may not offer the same level of data
protection as your home country.
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Bezpecne Al aplikace - RAG

Automaticka Vyjadrovna — vyuziti Al @ OpenAl

= Testujeme a trenujeme vlastni GPT modely a API
= Zvazujeme model RAG (nejen pro Vyjadrovnu)

Retrieval Augmented Generation (RAG) Sequence Diagram
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Vyhody RAG architektury

Oddéleni generativhiho modelu od datovéeho ulozisté
RAG pracuje tak, ze jazykovy model (napf. GPT) generuje odpovédi
na zakladé relevantnich informaci ziskanych z externich zdroju.
To umoznuje uchovavat citliva data v bezpeéném a
izolovaném ulozisti (napf. lokalni databaze nebo zabezpeceny
cloud), které neni pfimo soucasti generativniho modelu.

Citliva data tak nejsou "nau€ena” nebo pevné integrovana
do jazykového modelu, Cimz se snizZuje riziko jejich uniku.

Minimalizace prenosu citlivych dat
Jazykovy model nemusi pfistupovat k celéemu datasetu, ale pouze k
malym a relevantnim ¢astem dat na vyzadani.

Tento pfistup snizuje pravdépodobnost pfenosu nebo zpracovani
nepotiebnych citlivych dat, coz je dulezité z pohledu ochrany
osobnich udaju (napf. GDPR nebo HIPAA).
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Vyhody RAG architektury

Flexibilita a aktualizovatelnost dat
Externi databazi nebo znalostni bazi Ize priibézné aktualizovat,
aniz by bylo nutné znovu trénovat jazykovy model.
To je klicové pro zpracovani citlivych dat, protoZze umoznuje spravu
pristupovych prav a aktualizaci obsahu v redlnem ¢€ase.

Lepsi kontrola nad odpovéd’mi
Organizace ma vetsi kontrolu nad tim, jaké informace jsou
poskytovany. To je zvlasté dualezité pfi praci s citlivymi nebo

regulovanymi daty.

Organizace muze implementovat filtry nebo ovéreni, aby zajistila,
Ze pouze relevantni a povolené informace budou pouzity pfi

generovani odpovédi. Private Spacs {arae Lanciiase et
Auditovatelnost a transparentnost

RAG umoznuje zpétné sledovat, které zdroje dat byly pouzity pfi

generovani odpovédi. Tato auditovatelnost je zasadni pro zajisténi

souladu s pravnimi a etickymi pozadavky pfi praci s citlivymi daty.
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Jak souteéezit IS s podporou Al

Rozdily vii€¢i dodavce/vyvoji tradicénich IS
=  Velmi rychlé zmény technologii v ¢ase (napf. nové verze LLM, rlst velikosti modeld, rychly pokles
naroku na HW)

m Zavislost na konkrétni architekture a modelu, vendor-lock vuci treti osobé

. Dodate¢né blokace nékterych typld modell a architektur — statni regulace (EU Al Act, licence,
auto-cenzura)

: £ : AGILE Value-Based
Agllm VYyVoO| DEVELOPMENT 8‘ Coqtap':ciungﬁod
Moznost rychlé reakce na zmény podminek, transparentni naklady

Velmi dulezita analyticka prace, fizeni vyvoje, vhodné definice milniku

Soutézime vyvojovy tym, jeho kvalitu (zkuSenost, znalosti), pfipadné cenu za MD

Value-based zakazkovy model
Skandinavsky vzor postaveny na definici skute¢né pfidané hodnoty feSeni

Definice pomoci KPI; model bonustd a malusu

Moznost upravy KPI v Case

Nutné dohoda obou (pfipadné i vice) stran v kontraktu
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Kontakt

Krajsky urad Kraje VysocCina — odbor informatiky:

Zizkova 57, Jihlava 587 33

WWW.Kr-vysocina.cz/it

www.Kkr-vysocina.cz/ict - v angliétiné

Vedouci odboru IT — Ing. Petr Pavlinec
pavlinec.p@kr-vysocina.cz, tel.: 564 602 114
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