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Reseni OctoShield

Obsahuje cloudové produkty od Cisco Systems -
Secure Endpoint (AMP4E) a Umbrella

Ochrana kdekoliv diky nejvétsi databazi
pocitacovych hrozeb na svété TALOS od
Cisco Systems

Kombinace dvou produktli presahuje
bézné antivirové programy

Soucasti je i bezpe¢nostni dohled,
vykonavany lidmi — experty na
cybersecurity




Sluzby v ramci OctoShield

Aktivace Cloud Management Portalu

Pocatecni nastaveni

Pomoc s instalaci

Zaskoleni

8x5 bezpecnostni dohled

Kontaktovani v pripade nalezu

malware s doporucenimi
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Koncept sluzby - OctoShield
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OctoShield - jiny produkt nez antivirus

Cisco Umbrella v prvni linii obrany zablokuje pokus o stazeni malware na zakladé porovnani
DNS domény oproti nejvétsi reputacni databazi na svété — Cisco TALOS. NIMIr

| v pfipadé nakazeni malwarem Cisco Umbrella zablokuje komunikaci na fidici server cisco

(C&C) a znemozni tak vzdalené ovladani zafizeni a diky tomu se malware nikdy neaktivuje Umbrella

Heuristicka analyza - o
Antivirova

Ochrana
Detekce a analyza odchozi komunikace Managed

Services

Kontrola soubord pomoci stazenych signatur . .
Tradiéni @

Emulace nativniho vypocetniho prostfedi

Detekce malware na zakladé reputace souborti ziskané z jejich analyzy v Cisco Threat

atfran],
CIsCO

Secure

Endpoint

Grid (Malware Analytics)

Blokace nezavadnych soubort které jsou soucasti malware kampané
(downloader, connector)

Retrospektivni analyza — pfi zméné hodnoceni souboru ukaze trajektorii jeho Sifeni
a zablokuje vSechny jeho vyskyty.

Trajektorie zarizeni — kompletni pfehled chovani zafizeni

loC — moznost hromadného hledani artefaktl malware na zafizenich

Behavioralni analyza
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Dekuji za pozornost




