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I_ ICZ
Agenda

» Predstaveni ICZ
Uvod do SCADA systému

» Bezpecnostni rizika SCADA systémli
» Priklady prolomeni bezpec¢nosti

» Ochrana SCADA systémt
» SCADA Firewally

v

2 www.i.cz



I_ ICZ

Predstaveni skupiny ICZ

Dodavatel komplexnich ICT reseni
Vyznamny systémovy integrator
Spoleénost zalozena roku 1997
Sidlo spolec¢nosti v Praze

Kolem 550 zaméstnancu

v vvyyvyy
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ICZ
SCADA

»youpervisory Control And Data Acquisition“

» Software, ktery centralné ridi a monitoruje
technicka zarizeni

Vyuziti v pramyslu
Casto soucasti kritické infrastruktury statu

systému . Zarizenl a senzory

v

v

>

Kontrola
produkce

S SCADASst
: Pfenos pomoci
'. SCADA protokol(l
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Generace SCADA architektur
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Jednolita
Distribuovana
Sit'ova

Internet véci (loT)
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Bezpecnostni rizika

>
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Diraz na funkcnost, ale ne na bezpecnost

V navrhu SCADA systému chybi bezpeénostni
prvky

Chybi kontrola pristupt

Chybi Sifrovani a kontrola integrity provozu

Nékdy i nezménitelna hesla

SCADA sit’ neni fyzicky zabezpecena

Do SCADA sité jsou pripojovana nezabezpecena
zarizeni

Absence logovani

Pomalé utoky
Obsluha systémt

ICZ
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Pripady prolomeni

PSAREENOT

Ménil vystupni frekvenci ménica v jadernych elektrarnach
Primarni cil elektrarna Busehr (Iran)

» BlackEnergy (Vanoce 2015)

DDOS utok na ukrajinské elektrarny
6 hodin vypadku

» Industry, Havex, Shamoon

» Utok na némeckou ocelarnu (2014)

Obsluha nemohla vypnout vysokou pec
Utok zaloZeny na social engeneeringu
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I Zakladni ochrana SCADA

ICZ

»536%%%@?11”5@0;\ sité od internetu

>
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Zména defaultniho nastaveni
Zména hesel

Aplikace bezpecnosti fyzickych portt (USB)
Pouzivani anti-malware

Provadéni penetracnich testu e
Vzdélavani obsluhy SCADA systému
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SCADA Firewally
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Kontroluji, kdo komunikuje s jakou ¢asti SCADA
systému

Omezuji komunikaci na urovni jednotlivych
prikaz( pouzitého SCADA protokolu

Mohou poskytovat vyssi stupné ochrany
Ochrana proti DDOS utoku
Behavioralni analyza sité
IPS/IDS
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GDPR, DPIA a cloud
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I_GDPR ICZ

» Narizeni (EU) €. 2016/679 prijato Evropskym parlamentem a
Radou 27. 4. 2016 po ctyrleté priprave; ucinné od 25. 5. 2018

» Buzzword roku 2017, prakticky plosny dopad na organizace v
EU (i mimo ni)

» Evoluce i revoluce
posileni prav osob/subjekt( udaju
narocnéjsi pravidla pro spravce a zpracovatele
snaha o rovnovahu mezi spravci/zpracovateli a subjekty
vyssi pokuty

» A co cloud?
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I_Studie - otazky ...
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ICZ

Studie: Modelova DPIA a analyza rizik pro zpracovani
osobnich udaju v Microsoft Office 365 (SharePoint,
Exchange, Skype)

Zadavatel Microsoft CR, dodavatel S.ICZ, leden - brezen 2017

Otazky:
Je mozné zpracovavat osobni Udaje (v€etné zvlastni kategorie) ve sluzbach
Office 365 ?

Jaka technicka a organizacni opatreni bude nutné nasadit ?
Jak by mohla vypadat pozadovana DPIA vCetné posouzeni rizik ?

Na posouzeni pravnich aspektu spolupracovala advokatni
kancelar PIERSTONE s.r.o.
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I_Studie - ... odpovedi ...

» Shrnuti studie

> Nebyly identifikovany pripady, kdy by zpracovani osobnich
udaju v cloudu nebylo principialné v souladu s GDPR

» Bezpecnostni opatreni v prostredi Office 365
Bezpecnostni opatreni jsou implementovana, zdokumentovana a auditovana
Organizacni opatreni na strané provozovatele defaultni
Technicka opatreni jak defaultni, tak i volitelna (napr. RMS)

» Spravce
Vhodny vybér technickych opatreni
Podpora ze strany vlastnich opatreni

14 www.i.cz ]



I_Studie - ... a DPIA

» DPIA - ,Posouzeni vlivu na ochranu osobnich udaju“
resp. ,,Data protection impact assessment

> Ic\lsgjpefgl)né se 0 GAP analyzu (analyza pokryti pozadavku

» Tyka se pouze vybraného zpracovani
» Definovany obsah (4 body), mj.

Posouzeni rizik pro prava a svobody subjektd udaju
Planovana opatreni k reseni téchto rizik ...

» Posouzeni rizik = Analyza rizik
Napr. podle principt uvedenych ve vyhlasce ¢. 316/2014 Sb.
Nutné upravit voditka (dopady na subjekt idaji = dopady na spravce)

ICZ
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