K -
p S - i 1

: | ! : '§ -".v ::::
- - 2 i)

3 . - 4 ~ \Pv 4 ¥

e +io)| SR i TR S R REY - i

. ;. §— _ i ;%‘%_;’t ’ R 4 E

- : - .‘. o - - . - — . — ' 3 g‘;‘ ." s ,
- g - PR - T %

] 1 N

: "._,o.:‘ : *_
i ot T -' - i‘”"’? ok gi‘!“"““i

- W

MR P
!
% W2
]
"~

R

Erika Lindauerova. I e~ *

.h
T‘A
»

Generalni fedilka HP Inc. Czech Repu' I TR\
5. 24 2017 » oy F

"o ~ v N ® “\' ’ / . - Mhwr”
» o -+ TSL R S y A
P ‘ E RS i 3
: Jiy .-‘.;g--;%*. _
..f__-.. ‘ g 24 _' ; t e 5 IS

i‘m-
¥ 4 s



Fortune 100

company

$48.2B
obrat v FY16

250,000+

Partneru

18,000+

patentu

Operuje v
170 zemich

~50,000

zameéstnancu

Fortune

Most Admired
#7 v IT oboru
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1,2M PC a 560k tiskaren ~ *.
Celesvetove se do roku 20@ jedna.o 25
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http://www.gartner.com/newsroom/id/2905717

erg.com/news/articles/2017-01-19/data-bré

|
Develonment Combpanv. | P Informace zd

-2016-as-dnc-wendy-s-co-hacked (ldentity Theft Resource Center)

obsazené se mohou zménit bez nfedchoziho unozornéni



https://www.bloomberg.com/news/articles/2017-01-19/data-breaches-hit-record-in-2016-as-dnc-wendy-s-co-hacked
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75 mil. USD

60 mil. USD
45 mil. USD
30 mil. USD
15 mil. USD

0 mil. USD :

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Zdroj velkych Gnikt dat: Idtheftcenter.org , aktualizovano 16.6.2015
Velikost bubliny = velikost Uniku dat

1 Zdroj: Verizon, 2016 Data Breach Investigations Report, 2016
© Copyright 2017 HP Development Company, L.P. Informace zde obsazené se mohou zménit bez pfedchoziho upozornéni.
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Vase koncova zarizeni v ohrozeni
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12016 State of Cybersecurity Study, ISACA a RSA Conference,

22015 Data Breach Investigative Report,

32016 Global Study,

4 Ponemon Institute, “Global Megatrends in Cybersecurity ,” Unor 2015

© Cobovriaht 2017 HP Develobpment Combanv. | P Informace zde obsazené se mohou zmeénit bez nfedchoziho unozornéni.
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‘Data- na-pevném disku

Konfigurace zarizeni
Vizualni-unik (pozorovani)
Fyzicka ztrata nebo kradez

Podvod a padelani

»



http://www.isaca.org/state-of-cybersecurity-2016
http://www.verizonenterprise.com/resources/reports/rp_data-breach-investigation-report_2015_en_xg.pdf
http://investors.3m.com/news/press-release-details/2016/New-Global-Study-Reveals-Majority-of-Visual-Hacking-Attempts-Are-Successful/default.aspx

ni'o ochtand osobnich udajt EU
nosti od 25. kvetna 201 8 ve vsech -

. Klicove bezpeénostni poiadavky

Vytvorte
kontrolni

V pripade nesouladu vysoké sankce az 20
I miliond EUR nebo 4 % celkovych pfijm0



HP PRINAST TEMA

BEZPECNOSTI A
ZABEZPECEN
PC & TISKAREN

-

© Copyright 2017 HP Development Company, L.P. Informace zde obsazené se mohou zménit bez predchoziho umﬂﬁ\ /4-\ : l‘ ¥
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Dnesni tiskérny vypadaji v podstate jako pocitace

Presto se pouze 16 % manazeru IT domniva, ze predstavuji vysoké riziko ve

?' ) " - | /\"“"'A.

{ ;
1 Priizkum Spiceworks u 309 osob rozhodujicich o IT v Severni AmericepEMEAa APACMNMiENEm HEJistepad 2016.

9 © Copyright 2017 HP Development Company, L.P. Informace zde obsazené se mohou zménit bez predchoziho upozornénis. o /_A\ "
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Nejmodernejsi
zarizeni od HP

Nejbezpecnegjsi
pocitace na svete

HP Sure Start 3. generace
Zabezpeceni BIOSu
s detekci naruseni

HP Sure Click
Bezpecné
prohlizeni na WebDUL e,

"-.'-T:‘

HP Sure View
Zabudovany
bezpecnostni filtr

Hardware

Firmware & SW

Internet

Email

Network access

+

zabezpeceﬁ|

- @drzuje v bezpeci

D

HP Sure Start
Udrzuje BIOS v
bezpeci

Whitelisting

firmware

otekce naruseni za

© Copyright 2017 HP Development Company, L.P. Informace zde obsazené se mohou zménit bez pfedchoziho upozornéni.

béhu
Udrzuje v bezpedi
pameét

Nejbezpecnéjs
| tiskarny na
svete
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Bezpecnostni prvky pocitacu HP

ZARIZENI

IDENTITA

NADV ; HP Manageabi i{‘y Integratidn Kit"®
OPERAC NI Microsoft® SGCM (Certified) = Microsdft® Device
M b fr\ Guard A
SYSTEME ‘
| HP Sure View"
M Zabudovany bezpec¢nostni filtr
Vv ' HP S = 18
OPERACNI Proximity-based Authentication Trvalé odstraneni dat z HDD/SSD
M, HP Client Security Suite 3. HP Sure Click
SYSTEMU generace® Reseni pro bezpeéné prohlizeni internetu
Vicefaktorové ovérovani HP™
ZvySeni bezpecnosti pri authentikaci
HP Sure Start 3. generace™ __ e
Zabezpeceni BIOSu s detekci narugeni HP SpareKey Certlflvklovar]e , disky se
POD Funkce na obnovu systémového hesla samosSifrovanim FIPS™

DPERACNI HP BIOSphere 3. generace™
\/l SYSTEM Komplexni sprava BIOSu

1

HP Device Access Manager
Povoleni pfistupu k portim a diskim pouze
na stanoveny ¢as

© Copyright 2015 Hewlett-Packard Development Company, L.P. Informace zde obsazené se mohou zménit bez pfedchoziho upozornéni.

Hardwarové Sifrovani dat




Cil
Zavést duavérny tisk u

multifunkCnich zafizeni a zajistit
tiskarny proti manipulaci a atokdm

Navrzeno reSeni sestavaijici z

implementace ®

» Zafizeni HP Laserjet Enterprise fady
S integrovanou antivirovou ochranou

» Systému HP Access Control fidicimu
pfistup k zafizeni a poskytujicimu
funkci zabezpeceného tisku
dokumentl — vyzvednuti tlohy az po
pfihlaseni uzivatele

« Systému HP JetAdvantage Security
Manager pro centralni spravu
nastaveni bezpecnostnich parametrd
zarizeni

« Reseni ziskalo certifikaci Fiducia &

Tl YOLKSBANK

Prinosy

« Zafizeni HP Laserjet Enterprise sama zajistuji
vlastni ochranu proti malware a naruseni béhu.

* HP Access Control chrani tiSténé dokumenty
pfed neopravnénym pristupem

* HP JetAdvantage Security Manager umoznuje
snazsi centralni spravu celého tiskového
prostfedi z pohledu bezpecnosti IT a garantuje
shodu nastaveni zafizeni s bezpecnostnimi
politikami spole¢nosti.

Vv /s

integrovanému feseni od HP

“Byli jsme schopni dosahnout velmi vysokeé
urovné zabezpeceni — presne to, co jsme uz
|éta chtéli.”

T\.

— Reiner Hoffmann, Séf IT, Volksbank Kaiserslautern-Nordwestp‘

G AD@I(SFp%ZMS Hewlett-Packard Development Company, L.P. Informace zde obsazené se mohou zménit bez pfedchoziho upozornéni.
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