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Blizsi pohled na NIS2
ve verejné sprave a analyzu rizik
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FrantiSek Janu - vedouci oddéleni Sluzby Cyber Security
Miroslav Dvorak - feditel odboru Sprava informacni bezpecnosti



Co se meéni?

Zmeény v typech regulovanych subjektu
* jeden typ regulovaného subjektu - poskytovatel regulované sluzby

» dvarezimy regulace - nizSi a vysSi
« Zména ve zpusobech uréovani regulovanych osob

* az na vyjimky na zakladé povahy businessu dle kategorii uvedenych

ve vyhlasce o regulovanych sluzbach

« Zmeéna u soucasnych vyznamnych informacnich systému

* nékteré mohou spadnout do vysSiho rezimu regulace
» zbyvajici do nizSiho
« Narust dopadu regulace obecné - i ve statni spravé dopadne ZKB po jeho novele na vice subjektu,
nez tomu bylo doposud

« Zmény v povinnostech a sankcich
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Co se meni?

POSKYTOVATEL REGULOVANE SLUZBY

Dva rezimy regulace - nizSi a vySSi

Rezim vyssich povinnosti

Provozovatelské Kriticka infrastruktura Nékteré vyznamné Essential z NIS2
zakladni sluzby (vzdy) (vzdy) informacni systémy (vzdy)

Rezim nizsich povinnosti

Nékteré vyznamné Important z NIS2
informaéni systémy (vzdy)
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Nizsi vs. vyssi rezim regulace — co to znamena?

Rezim vyssich Bezpecnostni
/ povinnosti opatreni
Poskytovatel
regulovaneé
S \

Rezim nizsich Bezpecnostni
povinnosti opatreni
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Nejdulezitéjsi rozdily v rozsahu

 VvySSi rezim regulace - oproti puvodni vyhlasce o KB:
« vySSi naroky (napfiklad analyza rizik)
- snaha o pfesnéjSi a praxi bliZz8i pojmenovani jednotlivych poZadavku
- hlaseni vSech kyber-bezpeclnostnich incidentl s puvodem v kyberprostoru

« nizsSi rezim regulace
 nizSi naroky (napf. bez celého procesu fizeni rizik => zakladni principy z analyzy rizik)
 prakticky ale dost podobné vyssimu rezimu s tim, ze pozadavky jsou obecngjsi, pripadne
mirngjsi
- hlaSeni vyznamnych kyber-bezpecénostnich incidentu
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Jak na analyzu rizik?

A) TABULKOVY EDITOR?
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Jak postupovat?

Roénik 2018

Tab. 1:

Stupnice pro hodnoceni divérnosti

Uroveii |Popis

Pfiklady poZadavku na ochranu aktiva

Nizka

Aktiva jsou vefejné pristupna nebo byla uréena ke
zvefejnéni. Naruseni divérnosti aktiv neohrozuje
opravnéné zajmy povinné osoby.

V pfipadé sdileni takového aktiva s tfetimi stranami a
pouziti klasifikace podle tzv. traffic light protokolu (dale
jen ,TLP) je vyuZivano oznageni TLP:WHITE.

Neni vyzadovana zadna ochrana.
Likvidace/mazani aktiva na trovni Nizka - viz pfiloha €. 4.

Stredni | Aktiva nejsou vefejné pfistupna a tvofi know-how povinné

osoby, ochrana aktiv neni vyzadovana zadnym pravnim
pfedpisem nebo smluvnim ujednanim.

V pfipadé sdileni takového aktiva s tfetimi stranami a
pouziti klasifikace podle TLP je vyuzivano zejména
oznaceni TLP:GREEN nebo TLP:AMBER.

Pro ochranu dtvérnosti jsou vyuzivany prostiedky pro fizeni pfistupu.
Likvidace/mazani aktiva na urovni Stfedni - viz pfiloha &. 4.
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Hodnoceni rizik
(1) Jednoznaéné stanoveni funkce pro uréeni rizika je nezbytnou souéasti metodiky pro hodnoceni rizik podle § 5.
(2) Hodnota rizika je nejcastéji vyjadiena jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost.
(3) Pro hodnoceni rizik Ize pouzit napfiklad tuto funkci:
Riziko = dopad x hrozba x zranitelnost.
(4) Dopad je v tomto pfipadé odvozen z hodnoceni aktiv podle prilohy €. 1.

(5) V pripadé, Ze povinna osoba vyuziva metodu pro hodnoceni rizik, ktera nerozliSuje hodnoceni hrozby a zranitelnosti, je mozné stupnice pro

Tab. 2: Stupnice pro hodnoceni integrity

Vysoka | Aktiva nejsou vefejné pfistupna a jejich ochrana je

Pro ochranu dtvérnosti jsou vyuzivany prostiedky, které zajisti fizeni a
1aci komunikaéni siti jsou
edku.

Uroveri

Popis

Priklady pozadavki na ochranu aktiva

4 - viz pfiloha €. 4.

Nizka

Aktivum nevyzaduje ochranu z hlediska integrity.
Naru$eni integrity aktiva neohrozuje opravnéné zajmy
povinné osoby.

Neni vyzadovana zadna ochrana.

rostfedky, které zajisti fizeni a

chrany ici zneuziti aktiv

Stfedni | Aktivum muze vyZzadovat ochranu z hlediska integrity. Pro ochranu integrity j sou vyuZivany standardni nastroje (napfiklad acf jsou chranény pomoc
Naryéepi Entegr’i?y gktivg mffie vést k pouévkozenl' . omezeni pfistupovych prav pro zapis). & - viz priloha & 4.
opravnénych zajml povinné osoby a mize se projevit
méné zavaznymi dopady na primarni aktiva. Tab. 3: Stupnice pro hodnoceni dostupnosti
" rsoka lAIt(tivu_m Vﬁadujedoc:ranykz hIe(EIiska’inte':gr’it);; Nﬁru%eni F‘IF Uroveri | Popis Priklady pozadavkd na ochranu aktiva
n 59”“,’ a I\éa ve ed tp?s’ ngnl o%ravnenyc - Zit]mkli sle Nizka |Naruseni dostupnosti aktiva neni dulezité a v pfipadé vypadku je bézné Pro ochranu dostupnosti je postacujici pravidelné
povinné osoby s podstatnymi dopady na primarni aktiva. E” tolerovano delsi dasové obdobi pro napravu (cca do 1 tydne). zélohovani.
— - - - - - - — ° Stredni | Naruseni dostupnosti aktiva by nemélo prekrocit dobu pracovniho dne, Pro ochranu dostupnosti jsou vyuzivany bézné metody
iticka | Aktivum vyZaduje ochranu z hlediska integrity. Naruseni |Pr dlouhodobgjsi vypadek vede k moznému ohroZeni opravnénych zajmu zalohovani a obnovy.
integrity vede k velmi vaznému poskozeni opravnénych |ide povinné osoby.
zajmU povinné osoby s pfimymi a velmi vaznymi dopady |di¢ |vysoka |Narugeni dostupnosti aktiva by nemélo prekrocit dobu nékolika hodin. Pro ochranu dostupnosti jsou vyuZivany zalozni systémy

na primarni aktiva.

= 7" T Tab. 3: Stupnice pro hodnoceni rizik

Pripustny zpusob likvidace podle trovné dulezitosti aktiva
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hodnoceni hrozeb a zranitelnosti sloucit. Slouceni stupnic by nemélo vést ke ztraté schopnosti rozliseni Grovné hrozby a zranitelnosti. Za timto . Nosi¢ informace 1. Nizka 2. Stredni 3. Vysoka 4. Kriticka
Ucelem Ize pouzit napfiklad komentar, ktery zfetelné vyjadfi jak droveri hrozby, tak i Uroveri zranitelnosti. Obdobné se postupuije i v pfipadech, Uroveii Informace na Odstranéni: Prepsani: Fyzicka likvidace:
kdy povinna osoba pouziva jiny po€et urovni pro hodnoceni dopadu, hrozeb, zranitelnosti a rizik. Nizké lidsky Gitelném Vyhozeni do Zagernéni. Znehodnoceni nosige informaci pouzitim skartovaciho stroje s podélnym i
Tab. 1: Stupnice pro hodnoceni hrozeb Stredni nosici (tisténé odpadu. Fyzicka likvidace: pfi€nym Fezem, spalenim nebo rozlozenim.
AT = dokumenty, Znehodnoceni nosiée
roven opis Vysoké poznamky a informaci pouzitim
Nizka Err;)ztt:a ::;x;t:tjgl :’e::nge gn:;o p;a;c:::mdobné Pfedpokladana realizace podobné) skartovaciho stroje.
Zby | JSi nez J U Z . Kritické PP " - - P YT N
Stredni Hrozba je mélo pravdépodobna az pravdépodobna. Pfedpokladana MObkl)I.?l,za?Zfem \?dsn‘ar,‘e',‘“' FF;repsavr"lI. . EyZICIéa’IIK’VId?’ce. . A i&e inf .
realizace hrozby je v rozpéti od 1 roku do 5 let. (mobilni telefony, Vymazani Pro zafizenis = ozebrani zafizeni a zniCeni nosice informaci.
Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana tablety) mff)lrma’m, reset S‘f'°"a”}’ m 4UI°Z[Ste"," A
realizace hrazhv ie v raznéti ad 1 mésice do 1 rokin zafizeni do odstranéni informaci a
Kriticka Tab. 2: Stupnice pro hodnoceni zranitelnosti tovatrnlho’ ’es‘it do thVém'hO
nastaveni. nastaveni.
Ufwe" P°p'§ o - — - - Sitova zarizeni Odstranéni: Prepsani:
Nizka Zranitelnost neexns(wq nebo je znguz@l zramt_elnosu malo pravdépodobné. (router, switch, Vymazani Odstranéni a zahlceni
Jsou zavedena bezpecnostni opateni, ktera jsou schopna véas detekovat d inf . t &lymi udalostmi
mozné zranitelnosti nebo pfipadné pokusy o jejich zneuZiti. mod ebmva :? Dtrm?c",r:ese ume,{fm,g ,Os mi
Stredni Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné. podobné) 0 toavarnJ 0 1(:urrt1e Y S! t(') vg pr,OY:)ZH
Jsou zavedena bezpegnostni opatfent, jejichZ u&innost je pravidelng Kancelarské nastaveni. eslovaci tiskove uiohy a
kontrolovana. vybaveni podobné.).
Schopr]f)st be’zpeénostnic[l opalfe[\i véa§ d’e?ekovat mozné zranitelnosti (scanery, tiskarny,
nebo pfipadné pokusy o pfekonani opatfeni je omezena. fax)
Nejsou znamé Zadné Uspé&sné pokusy o prekonani bezpecnostnich
opatfeni. Magnetickd média | Odstranéni: Prepsani:
Vysoka ZneuZiti zranitelnosti je pravd&podobné aZ velmi pravdépodobné. (magnetické Smazani dat na Prepsani dat. V pfipadé
Bezpecnostni opatfeni jsou zavedena, ale jejich G€innost nepokryva pasky, disky, HDD |drovni Sifrovaného média je
vsechny potfebné aspekty a neni pravidelné kontrolovana. Jsou zname [Hard Disk Drive]) |souborového alternativou bezpeéna
dilei uspésné pokusy o prekonani bezpeénostnich opatfeni — systému likvidace — — — -
Kriticka Zneuziti zranitelnosti je velmi pravdépodobné az vicemén Opticka média Krypt fickych Kliga Fyzicka likvidace: Zniceni nosice informacf.
% o o 00 o : A [P, x D, DVD, HD- ryptografickyci icu
Bezpecnostni opatfeni nejsou realizovana nebo je jejich u€innost znaéné (CD, ’
omezena. DVD, BLU-RAY)
Neprobiha kontrola Gginnosti bezpeénostnich opatfeni.
,‘ Jsou znamé Uspésné pokusy prekonani bezpeénostnich opatieni.




Tvorba evidencnich a
hodnoticich sestav
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3 0 Nerelevantni
Provozni doba pod SLA: minimalné uréenych 10
hodin v pracovni dny. Nezapo¢itavaji se dny
pracovniho volna a dny pracovniho klidu Max. 8 hod.. aviak Smd def né
1 |nizka 96,16% |stanovené pro CR. Napf. r. 2018 mé 250 ax o S 1|2 a2 a2 2] 2]2
pracovnich dni, na bazi 10 hod. pod SLA denné, R
coZ ddvd max. mésiéni vypadek 8,3 hod. pfi
4 dostupnosti 96 % (vztaZeno na dobu pod SLA).
Provozni doba pod SLA: 24x7 (pFipravenost pro
sluzby souvisejici s Gplnym el. podanim). Aviak
urdité sluzby, u nichZ to Ize pfedpokladat
vzhledem k provoznim aspektim, Ize nabizet s
2 stfedni 99,45% omezenim Provozni doby pod SLA na pracovni dny|Max. 4 hod. na bazi 24x7 1 1 1 2 2 3 3 3 3
a vymezenou pracovni dobu. To znamend, Ze el. . ) nejvyssi nejvyssi
podéni bude obvykle fungovat nepretriité, ale nejvy3sihodnota hodnota hodnota
reakce poskytovatele na nahld3ené incidenty je
5 omezena.
Provozni doba pod SLA: 24x7 (pFipravenost pro
sluzby uplného el. podani). Uréité sluiby, u nichi
30 vsokd logiaose)  [f2.28 Pfadpokisdatvzhiedem k peovaznim Max. 43 min. na bézi 24x7 11| 3|3] 3]s
aspektim, Ize nabizet s omezenim Provozni doby
pod SLA na pracovni dny a vymezenou pracovni
6 dobu.
Plnfhfullt;toleraknj:rjl :y:t:rr;s Igeor‘edun:lanci.a Jednotlivy vypadek max. 15 min. Max.
kriticka re’pl acitransa cnlc. a, ->m uxnl ?en € pri kumulovany roéni vypadek 52 min. (odpovida
vypadku dostupnosti sluzby del3i nez celkem 52 99,99 %)
7 minut za rok (odpovida 99,99 %). !
8
9 STUPNICE PRO HODNOCENI HROZEB
Hrozba neexistuje nebo je mélo pravdépodobna.
Pfedpoklddand realizace hrozby neni ¢astéjsi nez
10 jednou za 5 let.
Hrozba je mélo pravdépodobna a
2 stfedni pravdépodobnd. Pfedpokladana realizace hrozby

4 » Tabulky @ Matice dopadu @ Katalog primarnich aktiv @ Vazby prim. aktiv & St a P1 a P2 & P3




Ochrana osobnich Gdajl - dopady na
subjekty idajd

MuzZe vést k nepohodli subjektu
osobnich adaja (podrdidénost,
kritkodobé ¢asové naroky pro opétovné
zaddvéni Udajl, nutnost dalsi
komunikace s organizacf).

Ochrana osobnich Gdaji - finan&ni Gjma
subjektll Gdajd

Zadné voditko

Obchodni tajemstvi
(pismeno a) VKB)

Zddné voditko

Zikonné a smluvni povinnosti
(pismeno b) VKB)

Zddné voditko

Naruseni vnitinich fidicich a

kontrolnich &innosti

Zadné voditko

Vefejny pofadek
(pismeno d) VKB)

Zddné voditko

Finanéni ztrity
(pismeno d) VKB)

MuzZe pfimo nebo nepfimo vést ke
2tritdm mensim neZ 0,05 % roéniho
rozpottu, popf. obratu organizace (v
zavislosti na typu organizace).

Zaji¥fovani nezbytnych nebo zékladnich
sluieb*

MizZe zplUsobit drobné komplikace pro
malé mnoistvi osob.

K naru
nedochdz

Easovym
b

stfedni

MuzZe vést k mensi Gjmé subjektu
osobnich Gdaja (stres, nepohodli,
drobné fyzické obtiZe, nedostatek
porozuméni, omezeni pfistupu ke
sluzbadm organizace nebo jinych
subjektil, Easové ndroky spojené s
feSenim dopada).

Odhadované finanéni Gjma do 5000
K&/subjekt adaji.

MiZe mit negativni dopad na
skuteénosti obchodni, vyrobni &i
technické povahy souvisejici s
podnikem, které majl skutetnou
nebo alespori potencidlni

materidlni €i nemateridini hodnotu.

MuizZe zapfitinit poruseni intemich
predpist a postupdl, nikoli viak
porudeni zékonnych a smluvnich

povinnosti, napf. provozni dlvody,

nedostatek zaméstnancd.

MuZe mit negativni dopad na fidici a

kontroln{ ¢innosti organizace.

MuZe zapfi¢init rozsahem, formou
nebo mistem omezené protesty
(lokélni nepokoje).

MuzZe pfimo nebo nepfimo vést ke
ztrdtdm mezi 0,05 % a2 % roéniho
rozpoétu, popf. obratu organizace (v

zdvislosti na typu organizace).

MuZe zplsobit omezeni & naruseni
nezbytnych nebo zakladnich sluZeb pro
malé mnoistvi osob, mlZe zplsobit
kritkodoby vypadek sluZeb organizace.
MuizZe zplUsobit méné zavainé finanéni
2traty.

MuZe on
&innosti, r
fungovani

vysokd

Popis
ategorie

MiZe vést k zdvainé Gjmé subjektu
osobnich Gdaji (napadeni, nepfiznivy
zdravotni stav, deprese, ztizené
uplatnéni, ekonomické znewyhodnéni
(¢emé listiny), krddeZ identity, pfedvolani
vySetfujicimi organy).

Odhadované finanéni Gjma od 5000 K&
do 50 000 K&/subjekt idajl (zneuZiti
finanénich prostfedkl subjektu Gdaja,

poskozeni majetku).

MizZe mit podstatny dopad na
skuteénosti obchodni, vyrobni &
technické povahy souvisejici s
podnikem, které maji skute¢nou
nebo alespori potencidlni

materidlni €i nemateridini hodnotu.

MuzZe zapficinit spravni nebo
obé&anskopravni fizeni vedouci k
pokuté nebo k ndhradé Skody.

MiZe mit podstatny dopad na fidici a

kontrolnf &innosti organizace a

zapfidinit do&asné zastaveni chodu &

s

podstatny zésah do fi

organizace, znatné finanéni ztraty
souvisejici s obnovenim chodu.

MuZe zapfi€init rozsahem, formou
nebo mistem omezené protesty na
drovni vyznamné &asti spravniho
uzemi obce s roziifenou plsobnosti,
jejichi feSeni si mlZe vyZzadat aktivaci
krizového fizeni na trovni kraje.

MZe pfimo nebo nepfimo vést ke
2tratdm vy$$im nei 2 % a niZsim &
rovnym 10 % roéniho rozpoétu, popf.
obratu organizace (v zévislosti na typu
organizace).

MiZe zpUsobit zévainé omezeni &i
naru$eni nezbytnych nebo zékladnich
sluZeb pro vétsi mnoistvi osob,
omezeni nebo kritkodobé zastaveni
pfistupu ke sluzbdm.

MiZe zpl
nebo pod
ginnosti ¢
rozvoj nebc

MuizZe vést k velmi vainé Gjmé subjektu
osobnich Gdaja, pfimému ohroieni &
2trété Zivota (smrt, invalidita,
dlouhodobé nepfiznivy zdravotni stav a
pracovni neschopnost, ztrita zaméstnani,
velmi ztiZzené uplatnéni, vylouceni,
omezen| prav).

Odhadovana finanéni Gjma od 50 000
K&/subjekt Gdaji (neschopnost splacet
dluh, ztrdta majetku).

MizZe mit zévainy dopad na
skuteénosti obchodni, vyrobni &i
technické povahy souvisejici s
podnikem, které majf skute¢nou
nebo alespori potencidlni

materidlni ¢&i nemateridini hodnotu.

MuzZe zapficinit porueni pravnich
predpis vedouci k zahdjeni trestniho
stihani.

MiZe mit zavainy dopad na fidici a

kontroln{ &innosti a zapficinit

dlouhodobé zastaveni chodu celé

organizace.

MuiZe zapfi¢init hromadné nepokoje,
napf. generdlni stavku, nebo jinak
zdvainé narusit vefejny pofadek s

celostatnimi dopady.

MuzZe pfimo nebo nepfimo vést ke
2trdtdm presahujicim 10 % roéniho
rozpoétu, popf. obratu organizace (v

zavislosti na typu organizace).

MuZe zpUsobit rozshlé dlouhodobé
omezeni, naru$eni & nedostupnost
poskytovéani nezbytnych nebo
zékladnich sluZeb pro vétSi mnoZstvi
osob, miZe zpasobit 4jmu (napf.
soudni proces, likvidace, vznik
nesplatitelného dluhu).

MizZe zpUsc
béZnyc

V této kategorii je posuzovano, jaky
dopad bude mit narueni primamich
aktiv pfimo na subjekty Gdajd, tedy na
jednotlivé osoby, jejichZ Gdaje jsou v
daném IS zpracovavany. Jak moc budou
jednotlivé osoby po fyzické nebo
psychické strance dotéeny, kdyZ budou
naruseny jejich osobni Gdaje.

V této kategorii je posuzovéno, jaky
dopad bude mit narueni primamich
aktiv pfimo na subjekty (dajd, tedy na
jednotlivé osoby, jejichZ Gdaje jsou v
daném IS zpracovavany. Jaka finanéni
Gjma vznikne jednotlivym osobam, kdyZ
bud Seny jejich osobni ddaje.

V této kategorii je posuzovano, jaky
dopad bude mit naru$en{
primamich aktiv na ochranu
obchodniho tajemstvi organizace.

V této kategorii je posuzovano, jaky
dopad bude mit naruSeni primamich
aktiv na plnéni zékonnych a smluvnich
povinnosti, kterymi je organizace
zavdzana.

V této kategorii je posuzovano, jaky

dopad bude mit narueni primamich

aktiv na vnitini fidici a kontrolni

ginnosti organizace (kontrolnf

mechanismy organizace, jeji vedeni,

spravu apod.).

V této kategorii je posuzovéno, jaky
dopad bude mit naruseni primémich
aktiv na zajisténi vefejného pofadku.

V této kategorii je posuzovano, jak
velké finanénf ztrdty miZe naruseni
primdmich aktiv organizaci zpUsobit.
Kategorie je relevantni zejména pro
organizace generujici zisk.

V této kategorii je posuzovano, jaky
dopad bude mit naruSeni primamich
aktiv na zajisfovani nezbytnych nebo
zakladnich sluZeb.

V této kategc
dopad bude
aktiv na zaji
organizace |
rdmci organi
zaméstnancs

4

) Tabulky &

Matice dopadu

@ Katalog primarnich aktiv

* NemoZnost vydani rozhodnuti v

& Vazby prim. aktiv

* Nedostupnost informacl

zvefejfiovanych na webu organizace

a st

* Nedostupnost informaci o fakturdch

a P1

e o R S D i

a P2

Narusen( viech informaci, procesl

* Narudenf ¢

— O AR e e O -

a P3

ekonomicky




| Kataloog aktiv

(primarnich a podpurnych)



B1 - fx  Typové priméarni aktivum
‘ A B C D E F G H | J K
A [ Niev K KeegoreRdl  Specilce K4l Gestoraeva  Kd| Garantaktivahd| OsobniidajeRd| Legisativa kd| Urtenyis K4 Rozsahtsms k4|
feditel odboru
Zajisténi procesu certifikace a evidence certifikaci 1 (an
S1 |[SluZba certifikace senzort S1: Sluzba certifikace senzori sluzba senzoril naméstek sekce certifikaci (Martin Novotny) |Novdk), Feditelka ano Zakon o certifikaci ano ano
odboru certifikaci 2
5 (Tereza Cernd)
P1 |Seznam certifikovanych senzor( P1: Seznam certifikovanych senzor( informace Seznam vSech lspéSné certifikovanych senzord naméstek sekce certifikaci (Martin Novotny) Feditelka odboru ne Zakon o certifikaci ano ano
: a certifikdta samotnych podpory (Renata Mald)
feditel odboru
N Vysledné rozhodnuti certifikaéniho procesu - . X , chdie 1.(.Ian Zlenoe i)
P2 |Rozhodnuti P2: Rozhodnuti informace PV naméstek sekce certifikaci (Martin Novotny) |Novék), Feditelka ano zékon € 500/2004 Sb., |ano ano
negativni i pozitivni -
odboru certifikaci 2 spravni fad
4 (Tereza Cerna)
feditel odboru
Technickad dokumentace a Zadost o certifikaci, certifikaci 1 (Jan
P3 |Zadosti, technickd dokumentace P3: Zadosti, technickd dokumentace informace kterou zasilaji jednotlivi vyrobci ke svym naméstek sekce certifikaci (Martin Novotny) |Novdk), Feditelka ano Zakon o certifikaci ano ano
senzoriim odboru certifikaci 2
5 (Tereza Cerna)
feditel odboru
P4 |Informace o prib&hu certifikace P4: Informace o pribéhu certifikace informace Informace o prabéhu certifikace - kdo rozhodl, naméstek sekce certifikaci (Martin Novotny) ;eor::ikl;a;:‘e:if;:a ano f:::: z :eo';,'g;;:"Sb. ano ano
kdy dosla Zadost, pribéh certifikace atd. C !
odboru certifikaci 2 spravni fad
6 (Tereza Cernd)
7 |
8
9
10
il
12
13
14
15
16
a7/
18
19
20
21
22
23
24
25
26 |
I 3 Tabulky & Matice dopadu @ Katalog primarnich aktiv & Vazby prim. aktiv a s1 a P1 a P2 a P3 a P4
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S Seznam - Informace o

Vazby mezi primarnimi aktivy Sluzba certifikace " . . Zadosti, technicka o
. certifikovanych Rozhodnuti prubéhu

senzorl . dokumentace o
senzoru certifikace

Komentar

Primdrni aktivum S1 pracuje se vSemi inf
agendovém systému. Hodnoty sluzby cer
senzor( jsou nejvyssi hodnoty, které byly
pro jednotlivad primdrni aktiva P1-P4.

Sluzba certifikace senzoru

3
4 Seznam certifikovanych senzoru
5 Rozhodnuti

6 Zadosti, technickd dokumentace
7

8

9

Informace o prabéhu certifikace

4 > 2 Tabulky & Matice dopadu @ Katalog primarnich aktiv @ Vazby prim. aktiv & St & P1 a P2 & P3
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B C D E F G H | J

Vysledné hodnoceni primérniho aktiva (nejvy3si

Nézev primérniho aktiva: Sluzba certifikace senzori

hodnoty jednotlivych atribut)

naméstek sekce certifikaci (Martin Novotny)

5

6

7

Gestor primdrniho aktiva: 8
9

Garant primérniho aktiva: feditel odboru certifikaci 1 (Jan Novak), Feditelka odboru ce

1
2
3 Divérnost Integrita
V'l Datum hodnoceni: 02.11.2021 - - . 2 2
g | E tlz|&|% g g g
5 ElE|lz|=|=|8|8|3|2 £ e 5
© = = = ® = o = = 2 £
R I Il I -l I~ el I (< 5§ s g
6 Vysledné hodnoceni primérniho aktiva (nejvy33i Oblasti dopadu t|s|s|s|s|s|e|s|z¢ 2 E 2
hodnoty jednotlivych atribut e — - Sy
7 ) ) ) s T X Y z AA
8 Nézev primarniho aktiva: Rozhodnuti
5 11
P Y%l Gestor primarniho aktiva: naméstek sekce certifikaci (Martin Novotny)
10 Dostupnost I12 udaji - n ol " i -
i LN W Garant primarniho aktiva: feditel odboru certifikaci 1 (Jan Novak), feditelka odboru certifikaci 2 (Tereza Cernd)
3 Ochrana osob PRl Datum hodnoceni: 19.10.2021
Obchodni taje 5
E A B C D E F G H M N [0} P Q S il U \ w X z AA
2 wn
Oblasti dopadu o Nézev primarniho aktiva: Zédosti, technicka dokumentace
]
s Gestor primarniho aktiva: naméstek sekce certifikaci (Martin Novotny)
3
é Garant primarniho aktiva: feditel odboru certifikaci 1 (Jan Novak), feditelka odboru certifikaci 2 (Tereza Ceméd)
L = Datum hodnocent: 02.11.2021
Ochrana osobnich Gdaji - dopady na subjekty
Ochran A B C D E F G H | J K L M N (0] P Q R S T u vV W X Y z AA
13 | adaja
Yl Datum hodnoceni: 02.11.2021
14 Obchoc
15 Zakonn o
16  Naruie Vysledné hodnoceni primérniho aktiva (nejvy3si u
17 | Vefejn hodnoty jednotlivych atributt) ;
= 3 -
15 | Finanr imegrea g | 5 2|2
19 | Zajitov E o a ﬁ —
20 'Naruse H 8 ks e o
3 = 2 %n E s 2 )
21 Ztratad - = 3 3 £ E ‘o 'S 80 g E
22  Bezpet g | £ || 8| sl g|._ |88 s |E|2|S|E|2
P gl Els|l=l=|8|5|2]|3 e | £ [ 2 [WENINS s | C[E| 2| 8|S
Dopad c < - © 2|2 |l2|2|l2|l22 a0 a | o < s 8 & - & g @
23 Dop £ s|lz|2|5|g|lz|lz|lz|2z|2z|2|2|z2 S|E|s|%|=% Elels|s|g|e
[YISFSPRE Oblasti dopadu w|ls]l=s|l=|[8|3|2|<|2|E|c|cs|c|cs|s|s|= S| s| 8| €E| 2 a| 3| 8| 8| E| &
24 - = <« © i ~ pa P E |9 | S |[® || %" | " | i E [ 3 o o = e g g g 5 5
g8l 2|2l |/g|8|8|8|s|s[2|l23|3|l=|/=|s|[C|[C|E|2|8|S a8 g| 8|88
2 2 2 2 2 2 2 2 2 o o o o o o4 o o 8 & & > o © i) o [ a = = ;
‘ ’ o a a a a a a a a ® ® ® ® ® ® B ] "g c c c e e
2|l 2|2|2|2|2|2|l2|2|=ss|=s|=®s|®|°|©v]|5]| o & g g % = | &= Grovné dopad
7] 7] @ @ @ @ @ 7] 7] ; ; rovi u
S8 8|8 (8|22 3 3|28|8 8|88 |8|8(8|2|5|5|3]|¢8)¢ il ”
z z z z z z z z z N N N N N N N N | D [ [ [ = =
Ochrana osobnich tdajii - dopady na subjekty osobnich 2 2 a a a a a a a a a 1 a a a a a a 2 2 2 ) ) Urovné dopadu 1 2 2 2 2 2 0 nerelevantni
12 | udaja
1 nizkd
« Ochrana osobnich tidaju - finanéni Gjma subjektd Gdaji| 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 0 nerelevantni
13 1| 2 2 |stfedni
14 Obchodnitajemstvi 1 nizka 2 1 1 1 B
15 Zakonné a smluvni povinnosti 1 1 1 1 1 2 2 2 1 1 1 1 1 2 2 2 2 2 2 stiedni kriticka
12 Narugeni vnitfnich fidicich a kontrolnich éinnosti 1 1 1 1 1 2 2 2 1 1 1 1 1 2 2 2 2 1




Jak na analyzu rizik?

B) ONLINE PORTALOVE RESENI
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CSA

L4 Dashboard
&2 Nastaveni
iselniky
O Registr rizik
/> Definice opatfeni
& Aktiva
I Mapa aktiv
818 Hodnoceni rizik
[ Hodnoceni opatteni
Plan zviad
/& POA - ZoKB
& POA-1SO
P» Plan kontinuity
< Hodnoceni dodavatell
A BU/BI

D Auditni log

Aktiva

AMATO office s.r.o.

® Zobrazit ID

Q Q Franti$ek Jan(

& Manual

Aktiva

[ ]

1 Vnastroji jsou preddefinované dvé kategorie aktiv: primarni a podpulrna.
Primarni aktivum je informace nebo sluzba, kterou zpracovava nebo poskytuje informacéni a komunikaéni systém.
Podptrné aktivum miZe byt technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpeénosti informaéniho a komunikaéniho systému.

Bi Exportovat ve

Primarni aktiva

Aktiva

oznacené poloZky:

Wy
> 4
W

1

Nazev aktiva

SPISOVA SLUZBA

UREDNi DESKA

EMAIL

REJSTRIK

(Polozek:1-42z4)

Katalog aktiv

I

Sprava stitk(
Podkategorie
It T
vyberte ~ vyberte v~

VIS Sluzba

VIS Sluzba

VIS Sluzby

VIS Software

Spréava vazeb

11 Garant

vyberte ~

Jakub Skalicky

FrantiSek Jant

Garant Prinarni

Vojtéch Hvézda

n Dopad

Schvaleno

It vkB

4/Kriticky / 4

N & & ©

I

Stitky

vyberte

Spisova sluzba

UREDNIi DESKA

EMAIL

REGISTR

v voao
v voao

v vog
v vog

B O
BE B

B

28

25

<>



Prehled zavislosti pro aktivum SPISOVA SLUZBA

Druhy aktiv

Ostatni

Podparné

Primarni

Nezarazeno Persondl

Sluzba

ISKIl / KSKII / VIS / 1SZS Spréyce (metodik) IS

Virtudlni server 8012

St I’tky ORACLE DB

Hardware

Klasifikace rizik Osobni dda
sobni Udaje

Nizké Osobfti udaje

Stredni

Fyzicky server SO1

Vysoké

Kritické
Adminitrétor (systému, aplikace, ...) (ext.)
Neohodnoceno
SPISOVA SLUZBA
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C S N = AMATO office s.r.0. ® ZobrazitiD A Franti§ek Jantt B Manudl

Editace aktiva: SPISOVA SLUZBA

Obecné Vazby Hodnoceni aktiva Hodnoceni dileZitosti Identifikace hrozeb/zranitelnosti ZpUsoby pouZzivani a manipulace Vlastni atributy

C - Davérnost
systému.
vyberte -~ , , ,
Vysledné hodnoceni

1/Nizka L + Vytvorit
Aktiva jsou verejné pristupna nebo byla uréena ke zverejnéni. Naruseni diivérnosti aktiv neohrozuje opravnéné zajmy n yt

povinné osoby. V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle tzv. traffic light protokolu

(dale jen ,, TLP“) je vyuzivano oznagéeni TLP:WHITE.

4/KRITICKY
: 2/Stredni

& Aktiva Aktiva nejsou verejné pristupna a tvori know-how povinné osoby, ochrana aktiv neni vyZzadovana zadnym pravnim

predpisem nebo smluvnim ujednanim. V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle TLP

je vyuzivano zejména oznaceni TLP:GREEN nebo TLP:AMBER.

3/Vysoka

Aktiva nejsou verejné pristupna a jejich ochrana je vyzadovana pravnimi predpisy, jinymi pfedpisy nebo smluvnimi
ujednanimi (napriklad obchodni tajemstvi, osobni (idaje). V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti
klasifikace podle TLP je vyuzivano zejména oznaceni TLP:AMBER.

4/Kriticka
vtc‘l'l'l"\:i'vi'le‘ﬁiiaii\'.a‘lz‘:\._lél-l:’""l‘l'j——"‘ e e e T e ey l
B I = I Q|

a0oa
)
| o [E]7]
L)

< Predchozi krok Zrusit m Nasledujici krok >
- : : : : — e — | O . S
1 W REJSTRIK VIS Software Vojtéch Hvézda V] REGISTR Ja30 E

(Polozek: 1-42z4) " = A“

v

oznacené polozky:




Hodnoceni rizik a definice
bezpecnostnich opatreni



AMATO office s.r.0. @ Zobrazit ID Ja Franti$ek Jant B M

Lt 7 i
HOdnocenl rlZlk Hodnoce
e+ R
1 Prehled identifikovanych rizik pro jednotliva aktiva/zranitelnosti. Kazdé riziko je nutné ohodnotit, abyste ziskali miru daného rizika. V prehledu zaroven vidite, jaké je aktualni vysledné riziko a cilené riziko, kterého chcete dosahnout po aplikovani véech opatfeni.
i= Rizika hodnotite na kazdém aktivu/zranitelnosti zvlast. Vysledné riziko se vypocitava ze ti faktord:
o « Dopad - Co by pro vasi organizaci znamenalo, pokud by hrozba nastala? Jaky by méla dopad?
« Hrozba - Jak je pravdépodobné, Ze dojde k realizaci hrozby?
~ « Zranitelnost - Jak je pravdépodobné, Ze dojde ke zneuZiti zranitelnosti? Jak moc je zranitelnost zavazna?
/
&
Aktiva s nejvy$si hodnotou rizika Rizika
[1]]
& B4 Exportovat vie
E oznacené polozky:
B exportovat | B stahnout karty rizik |
Druh zranitelnosti Akceptovano
Pd Aktivum I Drun I Garant |1 Druhhrozby |1 It Dopad I1  Hrozba 11 Zzranitelnost T  Riziko It cilenériziko I Vysledné riziko T Opatieni 1
d Podptirné ~ vyberte ~ vyberte ~ vyberte ~ vyberte ~ vyberte v vyberte v vyberte v - v
» _ Ondfrej Naruseni fyzické ~ Nedostate¢na
ferusiteinéh Podpimé : s : 4/Kiticky / 4 : §/3 ne 2
. nepr,t-j.-ru§| elného ) odpulrné Chrast bazpe&nosti ochrana aktiv Vysoké / 36 (56%) izké / 16 (25%) Vysoké / 36 (56%) 2/1/0 | ne |i‘
= napéjeni el. energii
A Nedostate¢né
stanoveni
D bezpecnostnich
pravidel, nepfesné
47 Dodavky Ondfrej Pochybeni ze :th:::lnoznaéné
nepieiteindio - Podplmé GRS sany SR oior0 [N
napajeni el. energii zameéstnancu . .
povinnosti
uzivateld,
administrator( a
bezpecnostnich
roli
@ ycence sitovien orné oy | o st ] i
orvid Podpiirné Podplmy opravnéni rogramech 4/Kritické / 4 4/Kriticka / 4 StFedni / 32 (50%) StFedni / 32 (50%) Stfedni / 32 (50%) 0/0/0 (ne | (s]s
& Evidence sitovych Garant Nezakonné Spusténi
o s ™ , e p— S = - e = a O a 5l 2
e Podplms  porert - Nezdkomé L« nepotiebnjeh TOTI e =

sluzeb
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AMATO office s.1.0. ®Zobrazitd A £ Frantisek Jand B Manudl

@SYAN

Plan zvladani rizik Plan zvladani rizik

L Dashboard
[

1 Plan zvladani rizik slouzi pro fizeni implementace jednotlivych opatfeni snizujicich riziko dotéenych aktiv.
&2 Nastaveni

:= Ciselniky Plany Aktiva

O Registr rizik

oznacené polozky:
/> Definice opatfeni

& Aktiva Finance  Zahajeni Ukonéeni

Opatieni ] I I It Priorita IT zavedeno
I Mapa aktiv

8 ] vyberte v

8l Hodnoceni rizik

Uprava smluvnich vztah( 6000 K& 0/1 B
[ Hodnoceni opatfeni

Deflhlcg a vyp,)racovanl ] 91000 K& 4/6 a
Plan zvladani rizik popisu internich postupu

- 200000 1.1. 1o &k

> POA - ZoKB Definice rozsahu ISMS K& e iy 3/5 a
» POA-ISO Pravidelné zalohovani 0 K& 11 a

Omezeni pfistupu Ké . B 0/2 a

s ’ o
< Hodnoceni dodavatelu (Polozek: 1-525) -

<>
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DaSh board Dashboard

L4l Dashboard

23 Nastaveni & Celkem 79 Celkem 7 Celkem 6 Celkem 4
Neohodnoceno 45 NevyreSeno 6 Oznameni 1 Oznameni 3

i= Ciselniky

O Registr rizik Primarni aktiva Podplrna aktiva

/2~ Definice opatfeni Nazev aktiva Garant Nejvyssi riziko Nazev aktiva Garant Nejvyssi riziko

Interni procesy Lucie Juri¢kova
Zaméstnanci Alena Suhajova
Service desk Frantigek Jandl
VM ware

EMAIL Garant Prinarni
UREDNI DESKA Frantisek Jani
REJSTRIK Vojtéch Hvézda Vysoké /48 (75%) A

&lé Hodnoceni rizik SPISOVA SLUZBA Jakub Skalicky Vysoké / 48 (75%) A

< Aktiva

I Mapa aktiv

)
GINIS Jakub Skalicky ~ RUELCIECA AN

B Hodnoceni opatteni

Dodévky nepferusitelného napajeni el. energii Ondrej Chrast
Plan zvladani rizik
ORACLE DB Garant
2 POA - ZoKB Podpdrmy
Prostory ICT (Servovna) FrantiSek Jan( Vysoké / 36 (56%) A
POA - ISO
» ZIS - Zakaznicky IS > Vysoké /36 (56%) A m
P Plan kontinuity Kamerovy systém Tomas Vysoké /36 (56%) A m
<  Hodnoceni dodavatel(i — —
Rizika dle kategorie O pouze primarni aktiva Rizika dle hrozby a zranitelnosti O pouze priméami aktiva
A BU/BI
Celkem 94 Hrozby Zranitelnosti
‘D Auditni log
Neosetrena 7 neohodnoceno 59 neohodnoceno 64
Uzavrit modul oy Py
Automaticky akceptovana 6 1/Nizka 4 1/Nizka 3
Manualné akceptovana 1 12 2/Stredni 5
" I Nizké
‘ B, Stredni 4/Kriticka 6 4/Kriticka 9

I \/ysoké



CSA - Cyber Securi u

GORDIC spol. s ro. Dopitviase @ PrepnoutnasK KN JanNovik @ Napovéda B Manual

e ANALYZA RIZIK ;

A\ 4 Y 4 )4
A RI NI B P CNOS I Aktivum I Hrozby a zranitelnosti Dopad I Hrozba 11 Zranitelnost I Riziko Il Akceptovano I Opatieni I

-

Oviddnuti softwaru tfeti stranou
1 Identiikace zranitelnost ® Problematicka zemé Nastavit pldn pravideiné
W O  Tlandus (CRM) * Nedostateéna = = =3 s Ucrzoy a zlohovant —

Povodeii
& H i rizik 1 *® 0 Centrélni zalo2ni server (CZS) o Umisténi v zéplavové E

Samovzniceni zafizeni
B Prohlsseni o aplkovatelnos ® Nedostateénd Gdr2ba..
® Porizeno |iz nekvalltni

r . . r -~ Notebooky poboéky: Tembo a
e wo © Problematické zemé [ vysob |
* Problematicky dodavatel

> Audit KB

B
§ 8

Oviddnuti softwaru tfeti stranou

zpracovat evidenci aktiv, s T - |mm
analyzu rizik a budete ridit o pmremo
procesni nalezitosti
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Nejdulezitéjsi bezpecénostni opatreni

° Analyza rizik a politiky bezpecénosti informaci;
° Sbér a vyhodnoceni bezpecnostnich udalosti, Zvladani incidentu;

* Kontinuita Cinnosti (ij. business kontinuita), pfiCemz smérnice tento okruh jesté
rozvadi o pfiklad zalohovani, zotaveni (disaster recovery) a krizoveé fizeni;

* BezpecCnost v ramci dodavatelského retezce;

* Bezpeénost v ramci pofizeni, vyvoje a udrzby systému;

* Segmentace sité;

* Praktiky zakladni pocitacové hygieny a vzdélavani v oblasti kybernetické bezpecnosti;

* Politiky a postupy tykajici se vyuzivani kryptografie a tam, kde je to vhodné, také Sifrovani;
* Bezpednost lidskych zdrojt, fizeni pfistupl a aktiv, Skoleni informaéni bezpeénosti:

* Vyuzivani vicefaktorového ovéreni identity, bezpeénych komunikacnich nastroju a nastroju pro
nouzovou komunikaci.
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CISO a Reditel odboru Sprava informaéni bezpeénosti

* celozivotni nadsenec do novych technologii

« 20+ let v oboru informacni bezpec€nosti

« programator, IT specialista, forenzni analytik, manazer
- pusobeni v CS, sIT Solutions, ESET

* vasnivy kutil
* chovatel jedné z nejnebezpecngjsich psich ras

Ing. Miroslav Dvorak
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Informacni bezpecnost

Technologie
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Redukce plochy pro utok — TOP priklady

* Clente sit na mensi celky (segmentace)

* sledujte sitovy provoz a zajistete centralizované a Casove
synchronizované logovani sitovych udalosti

e dusledné kontrolujte prichozi e-maily

* udrzujte aktualni operacni systém i aktualni aplikacni software
e zavedte centralni spravu uzivatelskych uctu a opravnéni

e stanovte pravidla pro vice faktorovou autentizaci

* vypracujte Incident response plan (IRP) a Disaster recovery plan (DRP)
e zavedte pravidelna Skoleni informaéni bezpecnosti pro zaméstnance

* pravidelné provadejte testy socialniho inzenyrstvi
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Co pro vas mame a chystame a kde vam muzeme pomoci

« Monitorovani externi utocné plochy
« Centralni sprava bezpecnostnich udalosti a reakce na ne
- Zaplatovani aplikaci a operacnich systému za béhu

- Skoleni informadni bezpe&nosti
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Monitorovani externi utocneé plochy

®* SaaS/MSSP

® pohled uto€nika na vase informacni aktiva dostupna
z internetu - OSINT pfistup, inventarizace sluzeb,
technologii, DNS, certifikatl, zranitelnosti, ...

® monitorovani obsahu tzv. ,Dark webu” — uniklé
prinlaSovaci udaje, kompromitovana aktiva,
integrovany nakup

® ochrana jména spoleCnosti - podvodné domeény,
ucty na socialnich sitich, integrovany ,takedown®

® Tl data — vulnerability, supply chain intelligence,
|OC feed, threat hunting rules, ...
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Centralni sprava bezpecnostnich udalosti a reakce na née

+ SaaS/MSSP

« otevrena platforma sdruzujici funkce SIEM, E/XDR, SOAR

* vyuziva stavajici bezpecCnostni technologie, resp. jejich data
* Al zajistuje korelace a retézeni bezpecnostnich udalosti

« funguje jak vudi interni, tak cloudové infrastrukture
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Zaplatovani aplikaci a operacnich systému za béhu

« SaaS/MSSP

« doruceni bezpecnostnich zaplat na kritickeé systemy v radu maximalne hodin
* umoznuje zaplatovat i jiz nepodporovaneé aplikace a operacni systemy

* bezproblemova koexistence se stavajicimi systémy pro zaplatovani
bezpecnostnich der
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Anketa

 Pomozte nam se zpéetnou vazbou na nasi prednasku a navstivte anketu na
Slido.com s kodem #3210 nebo vyuzijte nasledujici QR kod.

« Pokud chcete vedéet o nekterem z témat vice, jsme k dispozici na hasem
stanku nebo nas kontaktujte na e-mailové adrese: obchodpraha@gordic.cz
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https://www.slido.com/
mailto:obchodpraha@gordic.cz?subject=Mikulov%202023
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Dekujeme za pozornost.

FrantiSek Janu - vedouci oddéleni Sluzby Cyber Security
Miroslav Dvorak - feditel odboru Sprava informacni bezpecénosti



