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Doing the right

Doing Al right

IBM pomaha organizacim
komplexné a zodpoveédne.
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Agenda

01
Vyuziti Al nejen v oblasti kybernetické bezpecnosti

02
Bezpecnosti aspekty a pozadavky na Al reseni

03
GFR projekt Dialog (on-premise genAl)

04
Ukazka IBM reSeni
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Priklady AI projektl ve verejné sprave

Verejna sprava a sluzby pro ob&any

- Chatboti a Virtualni asistenti pro
komunikaci s ob¢any (dotazy, formulare,
zadosti).

» Automatizace zpracovani zadosti,
registraci a licenci.

- Prekladové a hlasoveé sluiby pro
vicejazycnou komunikaci.

Vzdélavani

Zdravotnictvi

» Podpora diagnostiky a analyzy
medicinskych dat (AI pro snimky,
laboratorni vysledky).

» Generativni Al pro sumarizaci zdravotni
dokumentace.

« VVirtualni asistenti pro pacienty i lékare
(navigace ve zdravotnim systému,
prevence, pripominky).

Doprava a infrastruktura

* Personalizované vzdélavaci materialy a
ucebni pomdcky.

 Generovani ucebnich planl a adaptivni
testovani.

« Virtualni asistenti pro studenty a

pedagogy.
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« Prediktivni Udrzba infrastruktury (mosty,
silnice, zeleznice).

« Inteligentni Fizeni dopravy a optimalizace
mestske mobility.

 Analyza dat pro planovani verejné dopravy.

watsonx

Bezpecnost a obrana

* Prediktivni analyza kriminality, monitoring
verejného poradku...

* Detekce kybernetickych hrozeb a
podvodd.

 Analyza obrazovych a video dat (napf.
sledovani hranic).

. Automatizace rutinnich
éinnosti.

Otevrena data a transparentnost

* Analyza velkych objem( otevienych dat
a jejich vizualizace.

. Generovani

srozumitelnych shrnuti napr.

legislativnich dokumentd.
» Podpora rozhodovani na zakladé dat.



IBM ATOM: Al feSeni kybernetickych incidentd watsonx

Multi Agent System

Systém s jednim agentem

je Al system, kde pouze jeden autonomni agent pracuje
samostatné na splnéni Ukolu.

Multiagentni systém & el o —, Buskness
se sklada z vice inteligentnich agentd, ktefi spolupracuji na —] Pt . ' @7

dosazeni spolecného cile. Humoan ‘

\@ Concep+ :

MuHi-Agenﬁc Sy9+em

ATOM je nas Al digitalni
pracovnik, ktery fidi

multiagentni systém pro
fizeni kybernetickych hrozeb.
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IBM ATOM: Al feSeni kybernetickych incidentd watsonx

Ziskani informaci Qradar, X-Force, Threat intelligence, ...
Predikce Pokrocilé skdrovani hrozeb
Vyuziti framework MITRE Att&ck Analytics
Obohaceni, kontext Zranitelnosti, aktiva, ...
Zohlednéni udalosti Historické analyzy a incidenty
Doporuceni Navrh akcf

Hodnoceni Vyhodnocovan rizik

IBM Technology & Consulting | © 2025 IBM Corporation 7



VySSi mira vyuzivani Al = vysSi rizika a nutnost zabezpeceni

Mira vyuziti Al

Tradi¢ni AI/ML  Digitalni asistenti IT automatizace RAG vytéZovani dat Agenti, MCP, ...



IBM
Vybrané technologie
a sluzby

1

watsonx

Infrastruktura IBM Fusion HCI

—Optimalizované prostfedi HW/SW appliance IBM Fusion
—NizSi naroky na lidské zdroje a znalosti
—Moznost rozsifeni na non-IBM HW

Data

./W .d [\.

Governance Modely a
Watsonx.governance Al aplikace
Projekty zakaznfk Watsonal
ol &____—__/ i
BezpecCnost Ag.entl&'
Guardium AI Security AS|Stent|

Watsonx.ai

2

Platforma IBM Watsonx.Al a Cloud Pak for Data

—Podpora riznych model(

—Jednotné prostredi pro vyvoj, provoz a monitoring Al reseni
—Prlvodci a akceleratory napr. RAG, Chatbot, Agent builder aj.
—Modularni datovy ekosystém

3

Zabezpeceni IBM Guardium Security
—Ochrana dat i modell pred neopravnénym pfistupem a Uniky dat
—Detekce hrozeb a anomalii v chovani Al systém

—Soulad s narizenimi a efektivni AI governance



FINANCNI SPRAVA

Projekt DIALOG

e-government 2025

Pavol Skapik — GFR



Cloud vs. on-premise reseni

= Cloudove Al:

= Flexibilita, rychlé nasazeni, skalovatelnost

= NizSi pocCatecCni naklady

= Vhodné pro projekty bez prisnych bezpecCnostnich pozadavku
= On-premise Al

* Provoz v zabezpeceneé infrastrukture (napf. SP CSS)

= \VVySSi naroky na HW/SW a spravu

= Nevyhnutné pri praci s citlivymi nebo klasifikovanymi daty

* FS vyuziva oba pristupy podle typu projektu — on-premise napr. projekt
DIALOG
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Kontext projektu DIALOG

= Digitalni Analyza vysLechu a Organizace Generovani

= protokoly o vyslechu svédka / uCastnika fizeni predstavuji zasadni dukazni prostfedek
jedna se o0 nejnaroCnejsSi ukon pri sprave dani
emoce / zkuSenost pracovniku / rizikovo verbalnich utoku / riziko korupéniho jednani
2023: 5 452 vypovedi, 9 804 ustnich jednani
2024: 5 185 vypovedi, 9 745 ustnich jednani
protokolace jednani — analyza obsahu — sumarizace do zpravy o kontrole — odvolaci organ

Soucasny stav

= Vyslechy jsou dnes zapisované ru¢né, vysoka zatéz (3 300 pracovniku)

= Regionalni rozdily, zdlouhavé zpracovani (mesice)

= Relevance jen Casti nahravky

= Potreba vyhledavani, sumarizace a asistenta pro praci s vecnym obsahem
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Cile projektu DIALOG

= Qverit vyuzitelnost Al pro
= automaticky prepis vyslechu
= test pfesnosti prepisu, identifikace reéniku
= sumarizace obsahu vyslechu
= analytika (dotazy v pfirozeném jazyce)
= identifikaci osob a udrzeni kontextu rozhovoru
= Qvérit technologickou, financni a personalni narocnost
= Provoz v prostredi SPCSS (on-premise) — bezpecCnost dat
= \Vytvorit zaklad pro nasazeni dalSich Al projektu ve FS
= Hlavni cil €.1: Rychlejsi a presnejSi spracovani dat
= Hiavni cil &.2: Uspora nakladt a lidskych zdrojd
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Jana Kadicikova
Jana KadiCikova
Ing. Sarka Kovafikova
Ing. Sarka Kovafikova
Ing. Sarka Kovafikova
Michaela Balvinova
Michaela Balvinova

Mojmir Hradil

Ing. Sarka Kovafikova
Mojmir Hradil
Ing. Sarka Kovafikova
Mojmir Hradil

Mojmir Hradil

Nahravka

ZOOM H4n - pfekryvani.wav v

gae o)) D

.

Skryt anotace Automaticky posuv

J

Dnesni jednani povedu ja, Jana Kadlc¢ikova, odborna garantka z oddéleni kontrolniho dva
odboru kontrolniho Gzemniho pracovisté v Prerové.

Jako Ufedni osoba budu Fadny pribéh jednani zajisfovat rovnéz ja,

Ing. Sarka Kovafikova, vedouci oddéleni kontrolniho 2

odboru kontrolniho Gizemniho pracovisté v Pferové.

Ja Michaela Balvinova zde budu dnes streZit a hajit zajmy mého klienta Stormero s.r.o.

z Olomouce jakoZto advokat zapsany v seznamu vedeného Ceskou advokatni komorou.

Ja, Mojmir Hradil, zde budu dnes vystupovat jako svédek, jednatel spole¢nosti Fraud Facility s.r.o., predvolany ve véci
danového fizeni spoleénosti Stormero

Tedy vy fikate, Ze jste se svym odbératelem ze Stormero uzavrel smlouvu na dalku,
Ano.

kterou pfipravoval pan Houska ze spolecnosti Stormero a vy jste ji jen podepsal.
Ano, ano.

Je to tak.
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Zaver

* Projekt DIALOG
* Test Al v zabezpecném prostredi
= Spoluprace: Financni sprava + IBM + SPCSS
= Al modely v on-premise prostredi
= Frontend aplikace pro uzivatel FS s ohledem na AD
= Ovérujeme technologii, finance, personalni kapacity

= Pracujeme na
* RozSireni Al do dalsich oblasti FS
* Nasazeni jako standardni nastroj
* VVytvoreni know-how pro dalSi Al projekty (cloud i on-premise)
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IBM
Vybrané technologie
a sluzby

1
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Infrastruktura IBM Fusion HCI

—Optimalizované prostfedi HW/SW appliance IBM Fusion
—NizSi naroky na lidské zdroje a znalosti
—Moznost rozsifeni na non-IBM HW

Data
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Governance Modely a
Watsonx.governance Al aplikace
Projekty zakaznfk Watsonal
ol &____—__/ i
BezpecCnost Ag.entl&'
Guardium AI Security AS|Stent|

Watsonx.ai
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Platforma IBM Watsonx.Al a Cloud Pak for Data

—Podpora riznych model(

—Jednotné prostredi pro vyvoj, provoz a monitoring Al reseni
—Prlvodci a akceleratory napr. RAG, Chatbot, Agent builder aj.
—Modularni datovy ekosystém

3

Zabezpeceni IBM Guardium Security
—Ochrana dat i modell pred neopravnénym pfistupem a Uniky dat
—Detekce hrozeb a anomalii v chovani Al systém

—Soulad s narizenimi a efektivni AI governance



IBM Fusion appliance & watsonx oo,
Nejvhodneéjsi cesta k genAl infrastrukture v on-premises prostred(

Rychlé nasazeni a snadna sprava

« Zprovoznéni systému v fadu dni v¢. sw pro genAl

Al assistants

* Automatizovany monitoring, zalohovani a sprava g
« Optimalizovano pro OpenShift a genAl aplikace na Watsonx o
/ Data & Al
\ platform
cni 1,4 2 7 . =)
Produkcni system pro skalovani genAl on-premise =

 Flexibilita prfidavani GPU nod( napf. pro watsonx.ai inferencing, prompt Data services
tuning, training R

» Pripravené scénare pro nasazeni lakehouse a storage (Ceph ready) .

 Flexibilita v konfiguracich a rlistu CPUs, storage, cluster aj. 0 OpensShift

J
~

Vysoky vykon, datova propustnost aj. 1BM Fusion HCI |

« Benchmark Lakehouses IBM Watsonx.data — better than Databricks at Monitoring,
Audit, Call home
60% cost

* Nasazeni watsonx na Fusion zrychlylo Ulohy 7x az 90x (testy v IBM CIO @
office pf. interni RAG aj.)
@

Regional mirroring, HA-
zones and snapshots



https://www.ibm.com/blog/announcement/delivering-superior-price-performance-and-enhanced-data-management-for-ai-with-ibm-watsonx-data/
https://www.ibm.com/blog/announcement/delivering-superior-price-performance-and-enhanced-data-management-for-ai-with-ibm-watsonx-data/

IBM
Watsonx.al

Nabizi kliCové
vlastnosti pro
budovani
nokrocilé Al
plattormy.

Streamline AI development with watsonx.ai

Al applications, agents and assistants

1|
QL

Integrated Observability and Evaluation:
AgentOps and Al/MLOps /O

@
hat

Developer toolkit:
Tools, frameworks, templates, deployments

2 ngton JRCACIIT Il v

Models Model

v Customization
1! MISTRAL
B HEreo0 &2 & |\

|
Q|

Hybrid cloud platform I{\:‘@:}l

5 4@ RedHat ) aws " Y- AMDD | oo
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IBM Guardium AI Security

Zajisteni transparentnosti, bezpecnosti a dUvery v Al

Klicové vlastnosti

Centralni repositar
vSech Al artefakt(
Vasi organizace.

Nalézt a popsat
zname i dosud
nezname Al
artefakty, agenty, ...

Dodrzujte pozadavky
na soulad s
narizenimi a
smeérnicemi.

IBM Copyright © 2025 IBM

IBM software

Automatizovany
monitoring
Al agentd, modell a

jinych artefakt napfric¢

platformami a
prostfedimi.

Vyuziti dalsich
schopnosti, napr.
klasifikace a hledani
citlivych udajda.

Zabezpeceninejen Al, ale

| zdrojovych dat a
vystupd.

Al 360

Al Inventory
Dashboard
Technologies
Configuration
Issues

Report

] Al Usage

Al SPM

=) Al Gateway

Al Compliance

3 Al Observability

[ii AIIncidents

IBM Guardium AI Security

AI Paas Inventory

17 Technologies

Technology

% Amaznn Bedrock
Machine ning &

&} Amazon SageMaker
Machine ng &

& IBM Watsonx Data
Machine Learning & AL

£3 Azure OpenAl
Amazon EC2
Compute Platforms

Al Software Inventory
28 Technologies

Technology

& Fas1AFI
Libra

& Lan g(: hain

& MLflow
Library

scikit-learn
Library

NumpP
& LI\D\'C—"‘_\-v

Resources

= 1381

= 24

= 20

= 18

= 16

Resources

Org. Usage

@2

&1

@2

&1

@3

Org. Usage

View All >

Review Status

Unreviewed

Unreviewed

Unreviewed

Unreviewed

Unreviewed

ViewAll >

Review Status

Unreviewed

Unreviewed

Unreviewed

Unreviewed

Unreviewed

AI Model Inventory

4 Technologies
Technology

& Tramed ML MndelA
chine NiNg

Google ML Model
ching gEA

&
& LS camhgaa
&

IBM Wa1sonx Endm
Machine gEA

Al Service Inventory
1 Technology

Technology

& Microsoft Copilot
Enterprise GenAl
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IBM watsonx

Watsonx

IBM watsonx

G ua rd i um SeC u rity Train, validate, tune and ” = " ' o'&

deploy AI models.

Chat and build prompts with foundation models Build an Al agent to Tune a foundation
automate tasks model with labeled
data

o000 Customize my journey v B

with Agent Lab B

Open Prompt Lab with Tuning Studio

Collapse ~

Ukazky

Discover Collapse Discover section  ~

Developer access © Developer hub

oject or space DDE
Project or space v
New watsonx Developer Hub

to start coding fast.

nx.ai UR

Make your first API request to

’ https:/fus-south.m.cloud.ibm.con| (= inference a foundation model in
2 L1 M inferan Training watsonx.ai. Find the right
& foundation models and code
libraries for your AI applications.
»
| Create API key ¢ M ge IBM Cloud API keys - G
Resource hub What's new
Extended Character Limit Support
> Foundation models Prompts Y in Prompt Template Assets
May 29, 2025 4
Explore foundation models %: Data \
from IBM and other third-
parties depending on your B Proocs | Theflanu2endfant5o0d ====
use case. foundation models are - — ——
. . . deprecated - ———
Streamline AI development with watsonx.ai 9 Notebooks ) —_——=T=.,
9 gy 27, 2025 -

Explore foundation mod
= Agents >



Budoucnost Al a bezpecnosti ve verejné sprave
Priklady vyuziti AI v GFR a jejich zabezpe&eni

IBM Watsonx & Fusion HCI

Doing the right AL
Unlock ROI

from your Al
investments

Michal Glrtner Pavol Skapik 5 oI
IBM Generalni Financni Reditelstvi with a responsible
Customer Success Manager Poradce, kancelar generalni reditelky and efficient
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