NEMDL!rr[:EI:
JIHLAVA

Budovani kybernetické ochrany
v Nemocnici Jihlava

Jaroslav Dvorak, AUTOCONT
David Zazimal, Nemocnice Jihlava




si Budovani kybernetické bezpecnosti

Budovani informacni bezpecnosti je kontinualni proces planovani, zabezpecovani, kontroly a napravy
definovany jako kolobéh cinnosti ,,Plan-Do-Check-Act” (PDCA)

Reakce Analyzy a navrhy

Audity a kontroly Implementace opatreni

Bezpecnost se nekupuje, bezpecnost se buduje!
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sl Zakon o kybernetické bezpecnosti

= Nemdi je organizaci ,spadajici“ pod zakon o kybernetické bezpecnosti (inor 2021)
» Zakon ¢.181/2014 Sb.

« Uginny od 1.1.2015.

» Urcuje zpUsoby ochrany vUci kybernetickym hrozbam.
» Definuje dotCené osoby a subjekty.

» Urcuje zpusoby feSeni bezpeénostnich udalosti.

« Navazuji na nej provadeci vyhlasky.

» Subjektim, které nejsou v souladu se zakonem, hrozi sankce.

« Zlegislativy je 12 mésicu na naplnéni podminek zakona.
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mi  Technicka opatreni dle §5 ZoKB

= Fyzicka bezpecCnost.

= Nastroj pro ochranu integrity komunikacnich siti.

= Nastroj pro ovérovani identity uzivateld.

= Nastroj pro rizeni pristupovych opravneni.

= Nastroj pro ochranu pred skodlivym kodem.

= Nastroj pro zaznamenavani Cinnosti kritické informacni infrastruktury a vyznamnych informacnich
systému jejich uzivatelt a administratoru.

= Nastroj pro detekci kybernetickych bezpecnostnich udalosti.

= Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti.

= Aplikacni bezpecCnost.

=  Kryptografické prostredky.

= Nastroj pro zajiStovani urovné dostupnosti informaci.

= Bezpecnost prumyslovych a fidicich systému.
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Néekteré technické prostredky v NEMJI
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APLIKACE PROCESY 1SO27000

$17 - Fyzicka bezpeénost

$18 - Bezpeénost komunikaénich siti

$19 - Sprava a ovérovani identit

$20 - Rizeni pfistupovych opravnéni

$21 - Ochrana pred $kodlivym kédem

$22 - Zaznamenavani udalosti
informacniho a komunikacniho systému,
jeho uZivatelG a administratord

$23 - Detekce kybernetickych
bezpecnostnich udalosti

$24 - Sbér a vyhodnocovani
kybernetickych bezpecnostnich udalosti

$25 - Aplikaéni bezpeénost

$26 - Kryptografické prostiedky

$27 - Zajistovani urovné dostupnosti
informaci

$28 - Prumyslové, fidici a obdobné
specifické systémy

$29 - Digitalni sluzby




R A co na to uzivatel?
= Uzivatel pochopitelne neni nadsen.
= Uzivatel vnima zavadéni bezpecénostnich prvkld negativné, protoze ho omezuii.
= Uzivatel Casto nechape, proC ho v urcCitych oblastech omezujeme — je nezbytné systematicke
Skoleni VSECH uzivatel(.
= Navic je IT ve zdravotnictvi Casto vnimano jako ,nutné zlo” ...

= VSechny projekty tykajici se kyberbezpecnosti jsou tak zavadény s jistym odporem uzivatelu.

... az na jednu vyjimku ...
.. »,Pipak“ ...
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2% imprivata
OneSign’




mm  IMPRIVATA
= DalSi zpusob vyuZiti ID karty zaméstnance.
= ZabezpecCeni druhym faktorem a zaroven zrychleni prihlaSovani.
= Dve oblasti zabezpeceni prihlasovani:
» k pocitaci = Multi-factor Authentication (MFA)
» k aplikacim = Single Sign-On (SSO)
= Alternativa k ID karte je silikonovy naramek — urCeno pro pracovisteé intenzivni péCe a Cervene zony.

Ziskali jsme:

- zabezpeceni koncovych stanic pomoci vice-faktorové autentizace (MFA),

- zrychleni prihlasovani zdravotnického personalu k systémum a aplikacim,

- zabezpeceni a zefektivnéni prace na sdilenych pocitacich s vyuzitim bezkontaktnich karet.

10.09.2021 9



NEMUL!rr[:EI:
JIHLAVA

10.09.2021

IMPRIVATA
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s IMPRIVATA
» U kazdého PC je CteCka. Stavajici ID karty + naramky s potiskem.
= Reseni u tabletti — MS Surface — zabudovana &tecka karet NFC.

= Moznost feSeni pomoci USB-C dongle — napf. u notebookd.
= Zabezpecleni pomoci FIPS AES 256 Sifrovani.

Systém umoznuje:

prihlasovani uzivatell identitou z Active Directory,

ukladat hesla v uzivatelskem spravci hesel,

bezesvé pfihlasovani do aplikaci MS O365 ze sdilenych PC,
univerzalné funkéni SSO pro jakékoli webové/desktopové/cloudové/virtualizované aplikace.

V tomto zpusobu fizeni pristupu uzivatell k aplikacim a ostatnim ICT prostredkiim vidime
budoucnost — certifikovany Imprivata administrator primo v ramci oddéleni ICT.
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we—l  IMPRIVATA

Jiné moznosti prihlaseni

Insert smart ~ /
£ imprivata card /-’/
|Hes| o _ /

i — Secure

Zapomnél jsem heslo = Answer
login \ .
questions

é

Samoobsluzny reset hesla Nouzové prihlaseni
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we—l  IMPRIVATA
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vzdaleny pristup ,Pipak” pro Android Walk-away security
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we—l  IMPRIVATA

zakazniku, z toho
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uzivatelt ve 40 zemich
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Dekujeme za pozornost ...

David Zazimal
Jaroslav Dvorak

www.nemyji.cz



