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Na co vlastneé cekame

* VSichni vedi, ze to bude
 Jak to asi bude

* Ale nikdo to ve finale nevidél

Yetti ====> Zakon o kybernetické bezpecnosti
(vytvoreny dle NIS2)
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Co o nem , presneé” vime

Vychazi z NIS2 a
navazuje na stavajici
Zakon o kybernetické

. bezpecnosti

Ma zajistit zvyseni
kyberneticke
bezpecnosti organizaci,
firem, Uradu a
ostatnich spolecnosti



Co o ném ,,asi vime

Mél by platit od rijna 2024
Budou vysokeé sankce za neplnéni

Bude mit minimalné dve urovné
Ma na vsechny zucastnéné
pomeérné hodné pozadavku
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Cim si zkratit ¢ekani




Zavadeni opatreni ke zvyseni
kybernetické bezpecnosti

Bez ohledu na to, jestli do ZKB
organizace ,,spadne“ nebo ne

Na zakladé vseobecnych principu
bezpecnostnich norem

napf. stavajiciho Zakona o
kybernetické bezpecnosti
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Zavadeét opatreni v nékolika
urovnich




V 4 V 4

Ziistovani

HealthCheck

e ovéreni stavu a funkcnosti informacnich systému a
siti

a analyza stavu

Vstupni analyza kyberbezpecnosti

e zjisténi aktualniho stavu kybernetické bezpecCnosti
organizace

e popis a definice aktiv

e identifikace hlavnich rizik, hrozeb a zranitelnosti,
které mohou ohrozit informacnich systému a data
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Zavedeni evidence stavu a
hodnoceni rizik

Doporucujeme nasazeni softwaru, ktery umozni
automatizovat proces zavadéni kybernetické
bezpecnosti informacnich systému a dat
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Navrh a realizace konkrétnich
opatreni

- Na zakladé zpracovani informaci z HealthChecku a
analyzy kybernetické bezpecnosti
 Systému hodnoceni rizik

 Zavadeéni ,exekutivnich” — vykonnych nastroju pro
zvyseni kybernetické bezpecnosti
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Akceptace
vyhlasky Kybernetického zakona

Detekce, analyza a reseni hrozeb
Evidence a sprava aktiv

Evidence zranitelnosti, bezpecnostni u__..___.
incidentu

Analyza a reseni rizik

Zavedeni Workflow procesu pro fizeni rizik
Evidence dokumentace

Evidence a vliv dodavatell na jednotliva aktiva
Evidence a plan zavadéni pribézného vzdélavani
VSsechna nasledné realizovana opatreni
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Co muze nabidnout DATRON, a.s.

Ruzné Varianty HealtChecku
 Standardni
* Individualni dle pozadavkl zakaznika

Vstupni analyzu kybernetické bezpecnosti J
- Zakladni dle ZKB ,
* Individualni dle pozadavku zakaznika

Komplexni evidenéni systém: DAS - eCyS NGSS

Next Generation
Security Solutions

Konzultacni tymy
- Konzultanti, pravnik, eticky hacker
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DAS e CYS g g ;Yls\udity, neshody a opatreni

/&, VioZeni bezpecnostni udalosti
(=) ) Zranitelnosti, udalosti, incidenty
~ A Zranitelnosti

Systém pro komplexni evidenci a automatizaci bezpecnostnich norem ~/\ Bezpenostni udalost
- g Bezpefnostniincidenty
) oo ey Q Evidence auditd
Verze systemu RozSifujici moduly A Neshody zaudth
- [E] Ukoly udalosti, incidentdi a neshod
0 Prohldseni o aplikovatelnosti
~k&| Externi predpisy
O Projektova implementace véetné o Evidence dodavatelu a jejich vliv [ Interni predpisy
komplexni analyzy a napojeni na v rdmci aktiv > A Advaarda
. i - B Katalog informacnich aktiv
dalsi systémy B Hodnoceni informaénich aktiv
- [[# Rizika ISMS
QO zakladni verze (krabice) pro vys3si o Evidence smluv ~ 8 Revize 15 rizk
} - |:2] Plan zvladani rizik
povinnost ~{3) Hrozby pro organizaci
- @ Katalog hrozeb
2 ; . 0274 (2. 2. G 2 .z ﬁ Katalog opatreni
ad Zakl.adnl verze (krabice) pro nizsi 0 Vzdelavvanl I.<ybernet|cke . b Opatfen pro hrozby
povin nost bez pecnostl - ) Dodavatelé, osoby, smlouvy
& @ Vzdelavani
, , . . v . (- @ Prehled
U Hromadny cloudovy prode;j o Kurzy Kybernetické bezpecnosti ; A:,mims;ace
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