HSOC

HOSPITAL

SECURITY
OPERATION
CENTER

Radovan Igliar, Jan Kolouch
gegnet

[©Nolon




FAKULTNI AKULT! '-
NEMOCNICE

BULOVKA U SV ANNY

‘\“p SLuzg,
Q-
S
N
<
<
)
%
b"’OZ 3(‘&*

hmllg a kre

:go % . |‘ HSOC

T - HOSPITAL
, OPERATION
E- o CENTER

ﬁj@

A

““cka zachranp 4 ds

168
o - @ .
= FAKULTNI NEMOCNICE
= OLoMmouUC
=

pa—
NEMOCNICE

H OBLASTNi NEMOCNICE

Kralo éhradeckého kra}e

PRIBRAM, a.s.

0, '\°
#3%5n0W°

*'

1 NEMOCNICE

l TOMASE BATI VE ZLINE

FAKULTNI
: BRRNOCNICE  \rMOCNICE

JIHLAVA

FN MOTOL

SLEZSKA
NEMOCNICE Nihg)lf\r\\“f“
‘ ) m REHABILITAENI HAVIROV Gall
N A I( I T NEMOCNICE BEROUN szsn

®
NEMOCNICE ¢ o .o
VE FRYDKU-MISTKU ®® ® o000
o000 0000

000000000
(A XX NN N X ]
o000 O0OOOS
Spolek pro ochranu

osobnich Gdaja

CESKE VYSOKE
UCENI TECHNICKE

KrajVysocina / ?ﬁé

V PRAZE

UVN
USTREDNI VOJENSKA NEMOCNICE

Vojenska fakultni nemocnice Praha

®

VFN PRAHA

VEEOBECNA FAKULTNI
:::::::::

l]ﬁ

Rodinné
nemocnice

%z Krajska zdravotni, a.

Masarykova nemocnice @&
v Usti nad Labem, o.z. A [ 4

MINISTERSTVO VNITRA
CESKE REPUBLIKY

@

Klatovska
nemochice

ODBORNY
LECEBNY
USTAV
PASEKA

S T N

NEMOCNICE KOLIN

akeleya

spelecnost

MHA 5 &
o 4

NEMOCNICE ; %

HAVLICKOV £ <

[

BROD K &
% o

Yo
S2 NEMOCNICE

PARDUBICKEHO KRAJE
PARDUBICKA NEMOCNICE

MO

U Masaryklv
onkologicky

ustav

KLAUDIANOVA
NEMOCNICE

cesnet






V BenesSoveé udefil virus, ktery vydira nemocnice i
méSta po Celém SVété https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-

paralyzovana-kryptovirus.A191211 085601 software kuz

11. prosince 2019 10:46, aktualizovano 11:35 (’ i ™ {

V benesovské nemocnici pravdépodobné zautocCil typ pocitacoveho viru, ktery dokaze z
provozu vyfadit policii, Gfady i celd mésta. V Cesku novinka, jinde uz b&zna praxe.

/2 Fotogalerie +11

ilustracni snimek | foto: @k3r3n3, Jan Kuznik, Technet.cz

Provoz benesovské nemocnice zcela narusil pocitacovy virus, ktery v noci

napadl nemocnicni pocitacovy systém. Nelze spustit Zadny pfistroj v€etné
pocitaCové sité. Nemocnice musi rusit i planované operace. Lékafri
odbavuii pacientv postaru, iako .pred pfichodem poditadd”.


https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz

Cil atoku W Vektor uroku Nastroj utoku Dopad utoku Odhadované skody

Nemocnice
Rudolfa a
Stefanie

v Benesové (444
lGazek)

FN Brno
(1889 ltizek)

Psychiatricka
lécebna
Kosmonosy (cca
600 luzek)

FN Ostrava
(1200 lGzek)

FN Olomouc
(1198 ltizek)

Nemocnice
nasledné péce
LDN HoraZdovice
(140 ltzek)

11. 12. 2019

12. 3. 2020

27. 3. 2020

17. 4. 2020

17. 4. 2020

Leden 2020

Phishing

Phishing

Phishing

Spear phishing

Scanovani sité

Phishing

EMOTET-

TRICKBOT-RYUK

(ransomware)

DEFRAY
(ransomware)

DEWAR
(ransomware)

Neni zndm

Neni zndm

(ransomware)

Odstaveni
nemocnice

Z provozu.
Nefunkénost
nékterych ICT
sluzeb.
Odstaveni

Z provozu.

Nedostupnost dat

pacient(.
Zasifrovani
sdilenych uloZist,
doménovych a
aplikacnich disk.
Ztrata Casti zaloh.

Neuvedeno

Neuvedeno

Neopravnéné

pouziti, poSkozeni a

smazani dat

59 miliont K¢

Radoveé stovky milionG
K¢

Neni zndmo

Neni zndmo

Neni zndmo

150 000 K¢
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Hrozi hackerské utoky na nemocnice,
varuje kyberurad. O¢ekava je v pristich
d nec h e T T

T CTK, Domaci

(CTK

e~ Altiimliemusdana 18 A 20790 1Z-E0
Artualizovano [b. 4. ZUZU [o:0U

Narodni Gfad pro kybernetickou a informaéni bezpecnost varuje

pred hrozbou kyberatoku na nemocnice a jiné cile. Lze je podle

n¢j ocekavat v nejblizsich dnech.

* v bfeznu 2020 vydal NUKIB reaktivni opatfeni,

https://www.nukib.cz/cs/infoservis/aktuality/1418-nukib-vydal-reaktivni-opatreni-pro-vybrane-subjekty-ve-zdravotnictvi/

¢ V d u b n U 2020 Vyd a I N l,J KI B Va rOVé n I' https://www.nukib.cz/cs/infoservis/aktuality/1425-hrozba-

kybernetickych-utoku-na-nemocnice-a-jine-vyznamne-cile-cr/



https://zpravy.aktualne.cz/domaci/hrozi-hackerske-utoky-na-nemocnice-varuje-kyberurad-ocekava/r~98267f407fcf11eaa6f6ac1f6b220ee8/
https://www.nukib.cz/cs/infoservis/aktuality/1418-nukib-vydal-reaktivni-opatreni-pro-vybrane-subjekty-ve-zdravotnictvi/
https://www.nukib.cz/cs/infoservis/aktuality/1425-hrozba-kybernetickych-utoku-na-nemocnice-a-jine-vyznamne-cile-cr/

MINIMALNI BEZPECNOSTNI
STANDARD

podpiirny material pro subjekty, které nespadaji pod zdkon o kybernetické bezpeénosti

NUKIB

Ndrodni agentura pro
komunikaéni a informacni
technologie, s. p.

Narodni ufad
pro kybernetickou
a informacni
bezpetnost

e
::. MINISTERSTVO VNITRA
b oo CESKE REPUBLIKY

Verze 1.0, platna ke dni 17. éervence 2020

https://www.nukib.cz/download/publikace/podpurne

materialy/2020-07-17 Minimalni-bezpecnostni-

standard v1.0.pdf



https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf

AMS-IX

GEANT ~—lm]Decin iberec
] cesnet

Hradec Kraloyé
PIONIER

6—06

Cheb

Karvina
— Ostrava

Ceské Budéjovice [:]

SANET
ACONET SIX

VIX

10



HSOC

HOSPITAL

SECURITY
OPERATION
CENTER







https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/
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https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/
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Disaster recovery plany, zalohovani,...

IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES
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Personalni kapacity, rozvoj znalosti ...

IT team before going on holiday

17



KOOPERACE,
KOMUNIKACE



https://jagwire.augusta.edu/free-virtual-cybersecurity-camps-offered-this-summer/

19


https://jagwire.augusta.edu/free-virtual-cybersecurity-camps-offered-this-summer/

DUVODY VZNIKU

 Vlyrazny narust kybernetickych Utokl na zdravotnicka zafizeni.
* Velké rozdily v urovni IT podpory a potrebami jednotlivych zdravotnickych zarizeni.

 Chybi sdilena vize, jak wvyuzit vyhody digitalnich technologii k transformaci
zdravotnictvi.

Problematika kybernetické bezpecnosti je ve zdravotnictvi zasadné

personalne a financné podhodnocena

20



CiL INICIATIVY

* vznik komunity, ktera zvysi pocet poskytovatelu zdravotnich sluzeb provozujicich

bezpecné informacni technologie s dostatecnym technickym a personalnim
zazemim.

* Kooperace na budovani kybernetické bezpecnosti ve zdravotnictvi

* Cile a aktivity iniciativy jsou shrnuty v memorandu - https://hsoc.cesnet.cz/

21


https://hsoc.cesnet.cz/

Memorandum

Iniciativy pro koordinaci kybernetické bezpecnosti resortu
zdravotnictvi — hSOC

Zari 2020

Aktualni stav, duvody pro vznik iniciativy:

¢ Zdravotnictvi v CR éeli rostoucimu riziku kybernetickych atokd.

e Jsou velké rozdily v urovni IT podpory a potrebami jednotlivych nemocnic.

e Existujivelkeé rozdily ve vnimani kybernetické bezpecnosti jako priority ze strany managementu
nemocnic popf. zfizovateli.

e Chybi systémové a koncepcni pojeti zajistovani kyberneticke bezpecnosti jak jednotlivych
nemochic, tak resortu jako celku.

22



Memorandum

Iniciativy pro koordinaci kybernetické bezpecnosti v resortu zdravotnictvi -
hSOC

v.2
Srpen 2021
Duvody vzniku iniciativy hSOC:

e Zdravotnictvi v CR &eli dlouhodobé tlaku kybernetickych hrozeb a v poslednf
dobé probéhla fada vyznamnych kybernetickych utokda.

e Mezijednotlivymi poskytovateli zdravotnich sluzeb existuji velké rozdily v drovni
zabezpeceni, vnitini i vnéjsi ICT podpory a ve vnimani kybernetické bezpecnosti,
jako priority ze strany managementu; toto se tyka jak poskytovatell zdravotnich
sluzeb, tak i jejich zfizovateld.

e Chybi systémové a koncepcni pojeti zajistovani kybernetické bezpecnosti jak
jednotlivych poskytovateld zdravotnich sluzeb, tak resortu jako celku.

e Systémoveé chybi sdilena vize transformace smérem k digitalnimu zdravotnictvi

- N |-J . - ke ot son Faaa Y T 8- YR P [y [ A - 4 4 P AR WA P TR
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CO JE A NENI CILEM

hSOC je...

* Platforma pro vymeénu informaci
a dobré praxe

e Varovny a koordinacni
komunikacni kanal

* Platforma pro provoz sdilenych
sluzeb a technologii

e Komunita IT a bezpecnostnich
profesiondlt a nadSencu

* Prostor pro vzdélavani

hSOC neni...

* Univerzalni reseni bezpecnosti
zdravotnického zarizeni

* Subjekt

* Dohledové bezpecnostni
centrum

24



PRACOVNI SKUPINY

https://hsoc.cesnet.cz/cs/skupiny

hSOC - Working group -> RADA hSOC — Management -> Governance CIOS
*Hlavni komunikacni kanal fidiciho vyboru hSOC epracovni skupina pro Governance hSOC
*(¢el: koordinace hSOC a signatard iniciativy *UCel—Fesieipravnitegislativaifinancni
aspekti-hSOc
hSOC - Board * UCel: smérovani architektury, financovani a strategii IT ve
*Operativa, koordinace, rizeni zdravotnictvi
*(¢el: koordinace hSOC a signatard iniciativy sdileni best-practices
hSOC - EMERGENCY hSOC - MKB
*Emergency komunikacni kanal hSOC  pracovni skupina ManazerU kybernetické bezpecnosti
*Ucel: predavani varovani o aktualnich bezpecnostnich edcel: sdileni informaci a dobré praxe manazer( kybernetické
hrozbach bezpeclnosti
hSOC - TECH hSOC - Education a HR
*technicka pracovni skupina pro feseni technickych spracovni skupina Human resources / Education
aspektt (sit, infrastruktura, zdravotnickeé systémy — eUcel: rozvoj lidskych zdroji a vzdélavani v oblasti
modality) kybernetické bezpecnosti, sdileni lidskych zdroju -

*Ucel: technické aspekty a standardy.


https://hsoc.cesnet.cz/cs/skupiny

KOMUNITNI RIZENI,
TRANSPARENTNOST



Prehled aktivit HSOC

\‘P

Do aktivity je aktualné zapojeno 42 zdravotnickych organizaci, 7 zfizovatell a dalSich 8
instituci. /4. 10. 2021/

» 6.-7.10. - Seminai Ransomware + vyjezdni jednani HSOC, Jihlava
= 4.-5.10. - Health Czech 2021, NUKIB, Brno

= 1. 10. 2021 - uc€ast na jednani skupiny ManazZeru kybernetické bezpecnosti nemochic

(iniciované NUKIBem)

30. 9. 2021 - Jednani pracovni skupiny MZ pro Standardy kybernetické bezpeénosti ve
zdravotnictvi

2.9.2021 a 9. 9. 2021 - Workshop: best-practice eGOV SOC

8. 9. 2021 - Prezentace Petr Pavlinec na akci e-government 20:10, Mikulov

11. 8. 2021 - Jednani signataia HSOC

22.7.2021 - jednani MZCR

22. 7. 2021 - Workshop: best-practices #3 - SIEM

156. 7. 2021 - zalcﬂ Cs:dokumenmman:workshop_202'1_07_22 szeénostnim standardum ve
zdravotnictvi
30. 6. 2021 - zapojeni nemocnic StfedoCeského kraje do HSOC

30. 6. 2021 - Prezentace HSOC na setkani Nemocnic Pardubického kraje

29. 6. 2021 - Metamorfosa 2021 - Nutné kroky k bezpeénému zdravotnictvi - X dni po
kyberutocich na nemocnice

23. 6. 2021 - Workshop: best-practices #2 - audity

18. 6. 2021 - Prezentace HSOC pro feditele nhemocnic StfedoCeského kraje na setkani
PS Kyberbezpeénost nemocnic Stredoéeského kraje

14. 6. 2021 - VSeobecna fakultni nemocnice v Praze prepojena do sité HSOC.

2. 6. 2021 - Workshop: best-practices - cybermanagement

12. 5. 2021 - ihned.cz / Hospodarské noviny - Nemocnice prosi stat o pomoc v boji s

hackery: Vime, jak odrazit tisice utokd, podélte se s nami o miliardy z Evropy
AN E 9N 4 I g P B p— Il = [ i P R . S [ I S N SIS G U B—
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AKTIVITY



ZAPOJENQ: 55+
* Podpora a zapojeni NUKIB, NAKIT, OHA MVCR, ...

* Vyhrazena sitova infrastruktura (HSOC-VRF)

 Sdileni know-how a lidskych kapacit
* best-practice, koncepce a design architektury
 Skoleni, seminare a workshopy
e technologické standardy

* plan vzniku spole¢ného distribuovaného CSIRT tymu, SOC

* Nastaveni workflow a procesti u zapojenych subjektt

* Emergency komunikacni kanaly

* mailing-listy, videokonferencni systém, datové uloziste

29



UZAVRENA BEZPECNA SIT hSOC

l % ' ’FAI(ULTNI NEMOCNICE"
U SV. ANNYA ( OLOMOUC ‘
e VFN PRAHA
o VN o
USTREDNI VOJENSKA NEMOCNICE  |[HLAVA

Vojenska fakultni nemocnice Praha

° \V& 4 ve . Vé Vé i FAKULTN' NEMOCNICE
dalsi v procesu pripojovani : B T R PAKULING e e
BRNO BULOVKA BROD
. | 7‘ ‘
YJ N % NEMOCNICE NEMOCNICE

- TOMASE BATI VE ZLINE . . . ARDUBICKEHO KRAJE
* Monitorovaci a bezpecnostni nastroje

iNA HOMOLCE

* 7 nemocnhic zapojeno

» Spolecné politiky a pravidla

 Striktnéjsi pravidla a politiky



dalsi opevneni a striktnejsimi politikami

hSOC VRF

* Geograficka redundance prepojeni do Internetu ve dvou lokalitach
* Ochrana

proti podvrzeni IP adres (IP spoofing),

proti podvrzeni oznamovanych prefixli od peering-partnerd,

proti amplifikacnim (volumetrickym) DDoS utokdm,

proti agresivnim i pomalym scantum,

nastroji pro uzivatele pro analyzu a regulaci svého provozu v siti e-infrastruktury CESNET,

automatickym presmeérovanim provozu k vycisténi v jadru globalniho internetu
(celosveétova mitigace vici detekovanym zdrojiim nezadouciho provozu.

* Tvrdéji nastavené limity a politiky

Moznost omezeni, zahozeni Utoku jesté na paterni siti

V soucasnosti denné cca 80 — 90 tis. detekovanych a automaticky
mitigovanych hrozeb na perimetru site



oddélena infrastruktura pro specifickou komunitu ~ sit v siti

m  automaticky sdili prvky obrany a zabezpeceni vnéjsi sité — e-infrastruktury CESNET

s ACL, BCP-38, policing provozu, RTBH, BGP FlowSpec, externi ¢isténi, monitoring, dohled, sdileni
bezpecnostnich informaci, CSIRT, ...

m + samostatné instance nastroju pro regulaci provozu, monitoring a detekci anomalii

m  specificka nastaveni pro komunitu, automaticka regulace, pristup spravcu k nastrojum pro rizeni
provozu

CESNET
pater e-infrastruktury

oddelena vnitrni sit
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Pracovni skupiny

Podpis memoranda

https://hsoc.cesnet.cz/ media/cs/memorandum hsoc 2021.pdf
Standardy - Minimalni a doporuéujici standardy Vs. ZKB -> NIS2 ©

* |dentifikace aktiv

* Disaster recovery

 Komunitni emergency platforma a komunikacéni postupy
* Technické zapojeni:
e Zalohované pripojeni
 HSOC-VRF
* Monitorovaci a bezpecnostni nastroje
* Technické standardy
* Service desk - procesy
* Best-practice sharing
* Sdilené sluzby
e Distribuovany CSIRT, SOC tym
 CESNET SOC

Metamorfosa 2021


https://hsoc.cesnet.cz/_media/cs/memorandum_hsoc_2021.pdf
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https://hsoc.cesnet.cz/

https://hsoc.cesnet.cz/cs/join

hsoc@cesnet.cz

Metamorfosa 2021
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DEKUJI ZA POZORNOST

Radovan Igliar
radovan.lgliar@cesnet.cz

doc. JUDr. Jan Kolouch, Ph.D.
jan.kolouch@cesnet.cz
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