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https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-
paralyzovana-kryptovirus.A191211_085601_software_kuz

https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
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Cíl útoku Zjištění útoku Vektor úroku Nástroj útoku Dopad útoku Odhadované škody

Nemocnice 
Rudolfa a 
Stefanie 
v Benešově (444 
lůžek)

11. 12. 2019 Phishing EMOTET-
TRICKBOT-RYUK
(ransomware)

Odstavení 
nemocnice 
z provozu.
Nefunkčnost 
některých ICT 
služeb.

59 milionů Kč

FN Brno 
(1889 lůžek)

12. 3. 2020 Phishing DEFRAY
(ransomware)

Odstavení 
z provozu. 
Nedostupnost dat 
pacientů.

Řádově stovky milionů 
Kč

Psychiatrická 
léčebna 
Kosmonosy (cca 
600 lůžek)

27. 3. 2020 Phishing DEWAR
(ransomware)

Zašifrování 
sdílených úložišť, 
doménových a 
aplikačních disků. 
Ztráta části záloh.

Není známo

FN Ostrava
(1200 lůžek)

17. 4. 2020 Spear phishing Není znám Neuvedeno Není známo

FN Olomouc
(1198 lůžek)

17. 4. 2020 Scanování sítě Není znám Neuvedeno Není známo

Nemocnice 
následné péče 
LDN Horažďovice
(140 lůžek)

Leden 2020 Phishing
(ransomware)

Neoprávněné 
použití, poškození a 
smazání dat

150 000 Kč
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https://zpravy.aktualne.cz/domaci/hrozi-hackerske-utoky-na-nemocnice-varuje-kyberurad-
ocekava/r~98267f407fcf11eaa6f6ac1f6b220ee8/

• v březnu 2020 vydal NÚKIB reaktivní opatření, 

https://www.nukib.cz/cs/infoservis/aktuality/1418-nukib-vydal-reaktivni-opatreni-pro-vybrane-subjekty-ve-zdravotnictvi/

• v dubnu 2020 vydal NÚKIB varování https://www.nukib.cz/cs/infoservis/aktuality/1425-hrozba-

kybernetickych-utoku-na-nemocnice-a-jine-vyznamne-cile-cr/
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https://zpravy.aktualne.cz/domaci/hrozi-hackerske-utoky-na-nemocnice-varuje-kyberurad-ocekava/r~98267f407fcf11eaa6f6ac1f6b220ee8/
https://www.nukib.cz/cs/infoservis/aktuality/1418-nukib-vydal-reaktivni-opatreni-pro-vybrane-subjekty-ve-zdravotnictvi/
https://www.nukib.cz/cs/infoservis/aktuality/1425-hrozba-kybernetickych-utoku-na-nemocnice-a-jine-vyznamne-cile-cr/


https://www.nukib.cz/download/publikace/podpurne
_materialy/2020-07-17_Minimalni-bezpecnostni-
standard_v1.0.pdf
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https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf
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https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/
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https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/
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Strategie
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Disaster recovery plány, zálohování,…
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Personální kapacity, rozvoj znalostí …
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https://jagwire.augusta.edu/free-virtual-cybersecurity-camps-offered-this-summer/
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https://jagwire.augusta.edu/free-virtual-cybersecurity-camps-offered-this-summer/


• Výrazný nárůst kybernetických útoků na zdravotnická zařízení.

• Velké rozdíly v úrovni IT podpory a potřebami jednotlivých zdravotnických zařízení.

• Chybí sdílená vize, jak využít výhody digitálních technologií k transformaci
zdravotnictví.

Problematika kybernetické bezpečnosti je ve zdravotnictví zásadně 

personálně a finančně podhodnocena
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• vznik komunity, která zvýší počet poskytovatelů zdravotních služeb provozujících
bezpečné informační technologie s dostatečným technickým a personálním
zázemím.

• Kooperace na budování kybernetické bezpečnosti ve zdravotnictví

• Cíle a aktivity iniciativy jsou shrnuty v memorandu - https://hsoc.cesnet.cz/
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https://hsoc.cesnet.cz/
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hSOC je…
• Platforma pro výměnu informací

a dobré praxe

• Varovný a koordinační
komunikační kanál

• Platforma pro provoz sdílených
služeb a technologií

• Komunita IT a bezpečnostních
profesionálů a nadšenců

• Prostor pro vzdělávání

hSOC není…

• Univerzální řešení bezpečnosti 
zdravotnického zařízení

• Subjekt 

• Dohledové bezpečnostní 
centrum

24



25

https://hsoc.cesnet.cz/cs/skupiny

hSOC - Working group -> RADA
•Hlavní komunikační kanál řídícího výboru hSOC
•účel: koordinace hSOC a signatářů iniciativy

hSOC – Board
•Operativa, koordinace, řízení
•účel: koordinace hSOC a signatářů iniciativy

hSOC - EMERGENCY
•Emergency komunikační kanál hSOC
•účel: předávání varování o aktuálních bezpečnostních 
hrozbách

hSOC - TECH
•technická pracovní skupina pro řešení technických 
aspektů (síť, infrastruktura, zdravotnické systémy –
modality)
•účel: technické aspekty a standardy.

hSOC – Management -> Governance CIOS
•pracovní skupina pro Governance hSOC
•účel: řešící právní, legislativní, finanční a institucionálních 
aspektů hSOC
• účel: směrování architektury, financování a strategií IT ve 
zdravotnictví
•sdílení best-practices

hSOC – MKB
• pracovní skupina Manažerů kybernetické bezpečnosti
•účel: sdílení informací a dobré praxe manažerů kybernetické 
bezpečnosti

hSOC – Education a HR
•pracovní skupina Human resources / Education
•účel: rozvoj lidských zdrojů a vzdělávání v oblasti 
kybernetické bezpečnosti, sdílení lidských zdrojů

https://hsoc.cesnet.cz/cs/skupiny
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• Podpora a zapojení NUKIB, NAKIT, OHA MVČR, …

• Vyhrazená síťová infrastruktura (HSOC-VRF)

• Sdílení know-how a lidských kapacit

• best-practice, koncepce a design architektury

• školení, semináře a workshopy

• technologické standardy

• plán vzniku společného distribuovaného CSIRT týmu, SOC

• Nastavení workflow a procesů u zapojených subjektů

• Emergency komunikační kanály

• mailing-listy, videokonferenční systém, datové úložiště
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• 7 nemocnic zapojeno

• další v procesu připojování

• Monitorovací a bezpečnostní nástroje

• Společné politiky a pravidla

• Striktnější pravidla a politiky
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– V
• Geografická redundance přepojení do Internetu ve dvou lokalitách

• Ochrana
• proti podvržení IP adres (IP spoofing), 

• proti podvržení oznamovaných prefixů od peering-partnerú,

• proti amplifikačním (volumetrickým) DDoS útokům, 

• proti agresivním i pomalým scanům, 

• nástroji pro uživatele pro analýzu a regulaci svého provozu v síti e-infrastruktury CESNET,

• automatickým přesměrováním provozu k vyčištění v jádru globálního internetu 
(celosvětová mitigace vůči detekovaným zdrojům nežádoucího provozu.

• Tvrději nastavené limity a politiky
• Možnost omezení, zahození útoku ještě na páteřní síti

V současnosti denně cca 80 – 90 tis. detekovaných a automaticky 
mitigovaných hrozeb na perimetru sítě

dalsi opevneni a striktnejsimi politikami
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• Pracovní skupiny 

• Podpis memoranda

• https://hsoc.cesnet.cz/_media/cs/memorandum_hsoc_2021.pdf

• Standardy - Minimální a doporučující standardy vs. ZKB -> NIS2 ☺

• Identifikace aktiv

• Disaster recovery

• Komunitní emergency platforma a komunikační postupy

• Technické zapojení:

• Zálohované připojení

• HSOC-VRF

• Monitorovací a bezpečnostní nástroje

• Technické standardy

• Service desk - procesy

• Best-practice sharing

• Sdílené služby
• Distribuovaný CSIRT, SOC tým

• CESNET SOC
35

https://hsoc.cesnet.cz/_media/cs/memorandum_hsoc_2021.pdf
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https://hsoc.cesnet.cz/cs/join

hsoc@cesnet.cz

https://hsoc.cesnet.cz/cs/join
mailto:radovan.igliar@cesnet.cz


Radovan Igliar
radovan.Igliar@cesnet.cz

doc. JUDr. Jan Kolouch, Ph.D.
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