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Co podstatného se stalo?

Eroze hesel

LI " & AL

BezpecCnost trvale klesa — vice jak 95% hesel neni silnych

Entity, které autentizuji uzivatele MUSI nabizet autentizaéni mechanizmus,

ktery rozsSiruje nebo je alternativou k heslum.
The IDentity Ecosystem Stearing Group (IDESG)
PPP projekt pod NSTIC, USA

Chytra zarizeni

Boom pouzivani mobilnich chytrych zarizeni
Nove moznosti a nove vyzvy

BYOD (Bring Your Own Device)
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Chytrée mobilni zarizeni je nosicem identity v kybernetickém prostoru

o Dostatecny vypocetni vykon

o Kvalitni periferie
dotykovy displej,
komunikace,
fotoaparat,

NFC,

cteCka otisku prstu,
GPS

a dalsi
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o Stale v pohotovosti v ruce uzivatele
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Rlzné pouziti identity na mobilnim zafizeni

Mobilni app
mGovernment - novy fenomén eGovernmentu
|dentita pro mobilni app

Prinosy:

Snizeni nakladu

Vykonnost

Modernizace verejného sektoru

Pohodli a flexibilita

LepsSi sluzby pro obCany

Moznost komunikovat s velkym poctem lidi

Webové rozhrani
I[dentita na mobilnim zarizeni
Klasicka webova aplikace + QR kod

ADUCID ANLCCT



Maximalni automatizace »jednoduché uziti

Chytry telefon je vykonny pocitac !!!

Automaticky spravované identifikatory . g &
» Uzivatel nic nezadava Y o )
« Spravce nemusi resit konflikty ‘
« Vestavéna ochrana soukromi o g .

' g
Automaticky spravované kryptograficke klice . . '6

« Uzivatel se stara jen o sve zarizeni
 Bezpecnost ridi bezpecnostni spravce
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Logistika
BYOD
Obdan ma svuj chytry telefon, pe€uje o néj, bézné a rad ho pouziva

CzechPoint
StacCi jedina navsteva — overeni identity a registrace chytreho telefonu

P

Rychly nabéeh elektronicke identity
Penetrace chytrych telefonu v CR je vySSi nez 60%
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Kdyz se néco zhati ...

Nouzové stavy

Ztrata, porucha elektronické identity

* Vypadek cilovych sluzeb pro obCana
« Sance pro utoénika

Replika

Vice zarizeni jednoho uzivatele
* Automaticka detekce utoku

« Samoobsluha

* Bez vypadku cilovych sluzeb
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Osobni faktor — novy design druhého faktoru

Prokazuje ze nosicC elektronickeé identity je ve spravnych rukach

Jediny faktor (pro vsechny poskytovatele sluzeb i vSechny repliky)
Adaptivni pouziti fizené poskytovatelem sluzby

Vysoka bezpecnost

* Tajna vrstva

* Nahodné rozlozeni na dotykove klavesnici

* Dualni ovéreni — osobni faktor neni nikde ulozen

Dobra zapamatovatelnost
» Historka z obrazku nebo Cislice
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Co se skryva pod kapotou

Personal Factor

| Primary
§ authentication :

Personal Electronic
Identity Guardian

SGrvlce Provlder
Identity Machine

Authentication device
anti-copy stack

: Authentucatlon server

anti-copy stack
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Déekuji za pozornost

Otazky...
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Zpusob implementace ...
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Funkcni schéma ADUCID

e External authentication service

« Fully automated identifiers management
* Fully automated life-cycle of cyber-identities

» Mutual authentication using asymmetric
cryptography

» Universal Cryptographic Protocol
 Independent cryptographic layer
* Built-in security management

* Integrated data channel binding with binding
control

— Target application or other ICT system
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fffffffffffffffffffffffffffffffffff - ADUCID external interfaces -
Personal Electronic Service Provider
Identity Guardian Identity Machine
. ADUCID
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