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Zkušenosti MZ s cloudem v bezpečnosti

• Office365
• Komunikace (Exchange/Outlook)
• Kolaborace (Teams, OneDrive, 

SharePoint, Office)

• Jednoduchost správy ve standardním 
nastavení

• Online SandBox
• Monitoring a statistiky
• Nástroje pro edukaci, testování uživatelů

• Ostatní cloudové služby
• Komunikace a předávání dokumentů
• Aplikační platformy pro vybrané služby a 

řešení

• Jednoduchost zřízení a správy
• Škálovatelnost výkonu
• Standardizace (?)



Vize kyberbezpečnosti ve zdravotnictví

• Sjednocení metodiky

• Stanovení minimálních technických a 
procesních standardů

• Nový přístup ke kyberbezpečnosti
• Resilience jako hlavní kritérium (nejen) 

informační bezpečnosti
• Změna z technického na manažerský 

problém

• Technologický dluh
• Investice vs sdílené (cloudové) služby

• Personální zajištění
• Centrální nákup
• Sdílené služby na úrovni resortu
• Cloudové služby 

• eGovernment Cloud
• Komerční cloudové služby



Microsoft 365 E5 – Bezpečnostní funkce

Vstup Rozšíření PoškozeníUsazení

Office365 Advanced Threat 
Protection

AzureAD Identity Protection

Azure Advanced Threat 
Protection

Microsoft Defender ATP
AzureAD Privilege Identity 
Management

Azure Advanced Threat 
Protection

Microsoft Defender ATP

Prevence a vyšetřování

Microsoft Cloud App 
Security

Office365 ATP Attack 
simulator

Threat & Vulnerability 
Management

Email Advanced Hunting

Microsoft Threat Protection

Device Advanced Hunting

MDATP - Automatické
vyšetřování

Office365 ATP - Automatické
vyšetřování



Vstup

Uživatel přejde na 
webovou stránku.

Phishingový
e-mail

Otevře přílohu.

Klikne na adresu URL. 

+
Zneužití & 
Instalace

Command  & 
Control 

Útok hrubou silou nebo zneužití 
odcizených pověření účtu

Mapování účtů/sítě
uživatelský účet 
kompromitován

Útočník se pokouší o 
nepozorované šíření
(lateral movement)

Doména je  
kompromitována

Útočník přistupuje
k citlivým datům

Exfiltrace dat

Azure AD Identity Protection
Ochrana identity & podmíněný přístup

Cloud App Security

Azure ATP
Identity  protection

Rozšiřuje ochranu & podmíněný přístup k dalším cloudovým aplikacím

Microsoft Defender ATP
Ochrana koncových bodů, detekce a reagování na útoky

Office ATP
Ochrana proti škodlivým hrozbám 
odeslaných emailem, v URL odkazu a 
sdílených v nástrojích pro spolupráci

Azure Security Center & Azure Sentinel 

Přístup/manipulace s daty v
cloudových aplikacích

Nativní SIEM v cloudu s rozšířenou AI a bezpečnostní analytikou

Usazení Rozšíření Poškození

Privilegovaný účet je 
kompromitován



Děkujeme za pozornost


