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Cloud je dobrý sluha, ale špatný pán

• 74% bezpečnostních incidentů zahrnuje lidský element
• Chybná konfigurace
• Chybné sdílení dat
• Úspěšný phishingový útok
• Odeslání dat špatnému příjemci 

Chyba se může stát komukoli, bezpečnostní prostředky 
musí eliminovat dopad takové chyby
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Broadcom Enterprise Security

Advanced Services

Information Protection

Threat Protection

Identity Protection

Compliance Enforcement

Third-Party Applications

Platform Foundations

Open Ecosystem

Threat Intelligence AI & Machine Learning APIs & ICD Exchange Automation

175MM Endpoints 57MM Attack Sensors 700K Adversaries Worldwide 

Endpoint Security
Endpoint Security Complete, EDR, Endpoint Mgmt.

Web and Email Security
Secure Web Gateway, Web Isolation, Email, SA, SSLV

Identity Security
Identity & Access Mgmt., Privileged Access Mgmt.

Information Security
Data Loss Prevention, CloudSOC, ZTNA
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Užitečné pro identifikaci využívání aplikací, pochopení rizik a sledování 
nadměrného utrácení financí

Rozšířená vizibilita
o Široká databáze 

cloudových 
aplikací (40000+)

o 300+ parametrů 
na aplikaci

o Možnost využití 
telemetrii z 
endpoint klienta

o Rating mobilních 
aplikací

4

o Monitorování využití cloudových aplikací 
a sledování rizikových aplikací

o Možnost volit správné aplikace

o Kontinuální monitorování a reporting 
potenciálního rizika

o Business Readiness Rating (BRR) 
specificky upravený pro konkrétní 
organizaci

CloudSOCAudit

Analýza Shadow IT
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Odlišení veřejných, interních a důvěrných dat vs.
potřeba a způsoby jejich ochrany

Platební údaje

Zdravotní údaje

Rodná čísla a jiné osobní údaje

Finanční data

Intelektuální vlastnictví

Zaměstnanecká data

Strategie, plány 

Auditní data

INTERNÍ DATAÚDAJE O OBČANECH / ZÁKAZNÍCÍCH
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Symantec DLP – unikátní kombinace rozsahu detekce dat
s minimem „false-positives“

+ integrace s MS AIP 
/ MIP
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Public Wi-Fi Home Office Regional Office Mobile / IoT

Využití Symantec DLP pro cloudové aplikace

CloudSOC + DLP

• Nativní cloudové řešení

• Rozšiřuje vyladěné 
politiky a procesy do 

cloudu

• rozšiřte DLP řešení s 
možnostmi CloudSOC

CLOUD SECURITY ANALYST 

DLP ANALYST

• Politiky
• Incidenty
• Řešení incidentů
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Single Agent: Základ pro SASE, zjednodušení operativy

DLP
Agent

Selective 
Network 
Steering

SEP

Endpoint Foundation

SEPM
ICDmEnforce

Aktuální stav

Symantec Cloud 
Network Stack:

● SWG
● CASB
● ZTNA
● DLP
● RBI
● FWaaS

Selective 
Network 
Steering

SEP

Symantec Single Agent

SEPM
ICDm

Enforce / 
Cloud 
DLP

Právě se vyvíjí

DLP

Benefity

• Konsoliduje až 5 agentů

• Jednotný plán správy pro 
všechna řešení Symantec

• Snížení požadavků na zdroje

• Rapidní adopce

• Jedna platforma pro: 
- Instalace
- Aktualizace
- Řešení potíží
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AppNeta

Vlastnosti
• Aktivní a pasivní monitoring
• Bezkonkurenční granularita a 

přesnost s nízkou režií
• Flexibilní nasazení pro každou 

kancelář, uživatele a cloud
• Viditelnost pro uživatele i 

firemní prostředí

Benefits
• Úspěšně využívejte cloud, 

SaaS a transformaci internetu

• Zefektivněte práci IT týmů
• Vylepšete práci koncových 

uživatelů
• Monitorujte výkon práce 

odkudkoli

Monitorování aplikačního a síťového výkonu z pohledu uživatele

Více sítí
& třetí
strany

SaaS ProvidersCloud Providers

Data Center Home Offices

Headquarters

Work from
Anywhere

Remote
Offices

IT již nemá pod kontrolou 100% síťové 
cesty a kritických aplikací

AppNeta kontinuálně monitoruje aplikace a 
síťové cesty kdekoli a kdykoli

Základní zaměření
AppNeta poskytuje aktivní 
syntetické a aplikační testování 
kombinované s viditelností paketů. 
Proaktivně řeší problémy s 
výkonností pro jakékoli prostředí

● Nasazení on-prem i cloud
● Agenti ve formě HW i SW



Vaši partneři pro zabezpečení Vašich cloudových služeb


