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Cloud je dobry sluha, ale spatny pan

« 74% bezpecnostnich incidentd zahrnuje lidsky element
« Chybna konfigurace
« Chybné sdileni dat
- Uspé&3sny phishingovy utok
« QOdeslani dat Spatnému prijemci

Chyba se muze stat komukoli, bezpecnostni prostredky
musi eliminovat dopad takové chyby
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Broadcom Enterprise Security

Third-Party Applications

technologies
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175MM Endpoints 57MM Attack Sensors 700K Adversaries Worldwide

Open Ecosystem
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Analyza Shadow IT

Uzitecné pro identifikaci vyuzivani aplikaci, pochopeni rizik a sledovani
nadmeérného utraceni financi

o Monitorovani vyuziti cloudovych aplikaci
a sledovani rizikovych aplikaci
421 e yehap
o Moznost volit spravné aplikace
£ Top Risky Services~
Feedbackityl 0o = o Kontinualni monitorovani a reporting
o - potencialniho rizika
@ .. o Business Readiness Rating (BRR)
Bease Q 2 specificky upraveny pro konkrétni
SeauttyMetics = organizaci
CloudSOC Audit
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Rozsirena vizibilita

o Siroka databaze
cloudovych
aplikaci (40000+)

o 300+ parametru
na aplikaci

o Moznost vyuziti
telemetrii z
endpoint klienta

o Rating mobilnich
aplikaci
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Odliseni verejnych, internich a duvérnych dat vs.
potieba a zpusoby jejich ochrany

UDAJE O OBCANECH / ZAKAZNICICH INTERNI DATA

Platebni udaje

Zdravotni udaje

Zaméstnanecka data

Rodna éisla a jiné osobni udaje Strategie, plany

Financni data P et
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Symantec DLP - unikatni kombinace rozsahu detekce dat
s minimem ,false-positives*

DESCRIBED CONTENT INDEXED DOCUMENT EXACT DATA SENSITIVE IMAGE VECTOR MACHINE
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Vyuziti Symantec DLP pro cloudové aplikace

jive

)
mx servicenow

& &°

- Nativni cloudové feseni -

-

« RozSifuje vyladéné

politiky a procesy do

cloudu CLOUD SECURITY ANALYST
» rozSifte DLP rfeSeni s 107 0 Politiky
. : 1C ) « Incident
moznostmi CloudSOC oﬁo A,
 ResSeni incidentu

CloudSOC + DLP

Public Wi-Fi Home Office Regional Office Mobile / loT DLP ANALYST
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Single Agent: Zaklad pro SASE, zjednoduseni operativy

Symantec Cloud

Network Stack:
e SWG
CASB
ZTNA
SEPM DLP \/Syma ntec.
Enforce ICD RBI Enterprise Cloud
L FWaaS
A A A
Enforce / SEPM
Cloud ICD
DLP m

A 4

Selective Selective
Network | DLP SEP Network

Steering . Steering

: Endpoint Foundation Symantec Single Agent

Aktualni stav Prave se vyviji
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Konsoliduje az 5 agentu

Jednotny plan spravy pro
vSechna feSeni Symantec

Snizeni pozadavkl na zdroje
Rapidni adopce

Jedna platforma pro:
- Instalace
- Aktualizace
- Reseni potizi
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AppNeta

Monitorovani aplikacniho a sitového vykonu z pohledu uzivatele

IT jiz nema pod kontrolou 100% sit'ové
cesty a kritickych aplikaci

AppNeta kontinualné monitoruje aplikace a
sitové cesty kdekoli a kdykoli

wdrkdy.
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................. . Benefits

Uspésné vyuziveijte cloud,
SaaS a transformaci internetu
Zefektivnéte praci IT tymu
VylepSete praci koncovych
uzivateld

Monitorujte vykon prace
odkudkoli
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2. AppNeta

by Broadcom Software

Zakladni zaméreni

AppNeta poskytuje aktivni
syntetické a aplikaCni testovani
kombinované s viditelnosti paketu.
Proaktivné feSi problémy s
vykonnosti pro jakékoli prostredi

e Nasazeni on-prem i cloud
e Agenti ve formé HW i SW

Viastnosti

 Aktivni a pasivni monitoring

« Bezkonkurencni granularita a
presnost s nizkou rezii

Flexibilni nasazeni pro kazdou
kancelaf, uzivatele a cloud

Viditelnost pro uzivatele i
firemni prostredi
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0. CATTA

MBCOM @ BROADCOM
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Vasi partneri pro zabezpeceni Vasich cloudovych sluzeb



