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navrh Narizeni Evropského parlamentu a Rady o respektovani
soukromého zivota a ochrané osobnich Udaju v elektronickych
komunikacich a o zruseni smérnice 2002/58/ES

data elektronickych komunikaci: déleni na metadata a obsah

obsah jsou data vymeénovana prostrednictvim sluzeb elektronickych
komunikaci, jako napriklad text, hlas, video, obrazy a zvuk;

metadata jsou data zpracovavana v siti elektronickych komunikaci
pro ucely prenaseni, sireni nebo vymény obsahu elektronickych
komunikaci

tri rezimy

- pouze osobni Udaj - aplikovatelné GDPR

- osobni Udaj a udaj ve smyslu cl. 4 e-Privacy - aplikovatelné GDPR a e-Privacy, prednost e-Privacy

- pouze Udaj neosobniho charakteru dle l. 4 e-Privacy - aplikovatelné e-Privacy

tzv. cookie law: primarni zaméreni neni regulace loT a primyslové
komunikace, ale cookies a OTT sluzby

kliéovyemneie ustanoveni ¢l. 5 navrhu - duvérnost dat M
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- ¢l. 5: ,,jakékoli zasahovdni do dat elektronickych komunikaci, jako
napriklad priposlech, odposlech, uchovavani, monitorovani, skenovani
nebo jineé druhy zachycovani, sledovani Ci zpracovani dat elektronickych
komunikaci, osobami jinymi neZz koncovymi uzivateli se zakazuje, s
vyjimkou pripadu povolenych timto narizenim*

- tzv. pokud neni stanoveno jinak, jakykoliv zasah do elektronické
komunikace je zakazan (generalni zakaz)
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- vyjimky pro data: (i) nezbytnost zpracovani pro prenos komunikace,
pouze po nutnou dobu, (ii) nezbytné pro zachovani nebo obnoveni
bezpecnosti sluzeb a siti elektronickych komunikaci

- vyjimky pro metadata: (i) nezbytnost splnéni kvality sluzby, (ii)
nezbytné pro prihlaseni, vyuctovani, vypocet plateb za propojeni,
odhaleni zneuzivani a podvodum, zamezeni podvodnému uzivani
zneuzivani, (iii) souhlas uzivatele pro zpracovani metadat

- vyjimky pro obsah: (i) souhlas koncového uzivatele/uzivatell, jestlize
sluzbu nelze bez zpracovani obsahu poskytnout, (ii) souhlas koncového
uzivatele/uzivatelu, jestlize nelze Gcel zpracovani splnit
anonymizovanymi informacemi a poskytovatel navic konzultoval
dozorovy urad (UOOU)
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mnoho nazvy s odliSnymi nuancemi:

- ,Internet of Everything” (Cisco Systems)
- ,World Size Web” (Bruce Schneier)

- ,, Iwitter pro stroje“ (Tim Taberner)
- ,,Electronic communications networks* (e-Privacy)
vychazi z machine-to-machine (M2M) komunikace - je jeji nadmnozinou

- ,1oT is the umbrella for a number of subsets of wireless data communications. M2M is one out of
these subsets* (Harald Naumann)

neexistuje jednotna definice: odviji se od konkrétniho pohledu
navrhovatele

- v pripadé e-Privacy problém s vécnou plsobnosti
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klicovy recital 12 navrhu e-Privacy - aplikovatelnost na M2ZM komunikaci
aloT

,Propojena zarizeni a stroje mezi sebou navzajem stale vice
komunikuji prostrednictvim siti elektronickych komunikaci (internet
veci). Prenos komunikace mezi stroji zahrnuje prenos signalu po siti, a
obvykle tedy predstavuje sluzbu elektronickych komunikaci. Aby se
zajistila plna ochrana prav na soukromi a duvérny charakter sdéleni a
aby se podporil duveryhodny a bezpecny internet veci na jednotném
digitalnim trhu, je treba vyjasnit, ze toto narizeni by se melo
vztahovat na prenos komunikace mezi stroji. Zdsada dtivernosti
zakotvend v tomto narizeni by se proto mela vztahovat rovnéz na
prenos komunikace mezi stroji. Mohla by byt rovnez prijata zvlastni
ochranna opatreni v ramci odvetvovych pravnich predpisu, jako
napriklad smérnice 2014/53/EU. “
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™ zadna konkrétni uprava v clancich - navrhované zmény WP29 (EPDB)
- mozna vyjimka pro prumyslové komunikace

“® koncova zarizeni - kazdé jednotliveé zarizeni v loT
- zalezi na typu sité

" zasadni pro verejny sektor pri priprave koncepci Smart Cities
- Praha vede loT ve své koncepci jako klicovy prvek pro vsechny oblasti

(‘.lsta, sdilena, inteligentni, Udmtelne, inteligentni Bezpecny, moderm
mobilni a samofridici a odpovédné odpadové a informativni verejny
mobilita hospodaistvi prostor a asistivni péce

ZDROJ: KONCEPCE SMART PRAGUE DO ROKU 2030. Operator ICT.
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https://www.smartprague.eu/files/koncepce_smartprague.pdf
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“ implementace ,,chytrych® projektt / budovani na zelené louce

- ,forward-thinking community with a communication and infrastructure spine that embraces cutting-
edge technology, designed around high-speed digital networks, data centers, new manufacturing
technologies and distribution models, autonomous vehicles and autonomous logistics hubs* (Belmont
Partners, projekt v Arizoné)

“ koncept stoji na datech

- drive verejné prizkumy, pozdéji data o chovani?

“ hlavni pravni otazky: data, dodavatelé, Gzemni rozvoj
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Open Data vs e-Privacy (1/2)

transparentnost vs. soukromi

- logicky protiklad uz v nazvech: ,,otevrenost“ vs. ,,uzavrenost*

- blockchain vs. GDPR vzorovym prikladem

uplatnovani vyjimek na povoleni zpracovani / zvlastni Uprava
- ,otevrena data“ dle zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim

- uverejnovani povinnymi subjekty vs. generalni zakaz e-Privacy
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ZDROJ: Otevrena data v CR: Ochrana osobnich (idajti a poskytovani otevienych dat.

Josef Donat, e-government Mikulov, 5.9.2018 M
MEMBER OfF
ULY


https://opendata.gov.cz/dokumenty:ochrana-osobn%C3%ADch-%C3%BAdaj%C5%AF-a-gdpr
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vznikla pravni nejistota

- nejen ktera data jsou/nejsou osobnim Udajem, ale i moznost jejich zverejnéni
reseni?

- nikoliv raw, ale agregovana data

- souhlas se zpracovanim pri zahajeni el. komunikace+ nasledna agregace

- nebude fungovat vzdy: v podstaté statistické prehledy
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Smart Cities a dodavatelée

zasahy do soukromi - senzory a kamery po méstech

- vliv soukromych spolecnosti a jejich pramyslovych reseni

problémy s dodavateli

- vendor lock-in a interoperabilita: vzhledem k poctu prvku loT zasadni prvek do dokumentace
- zplsob vybéru dodavatele a nastavovani financniho modelu

klicovy bod: vlastnictvi dat

- zasadni rozdil mezi pristupem a vlastnénim vzhledem k pozici poskytovatele sluzeb

Je klicové, aby mél objednatel kromé pristupu k datim také pravo s daty libovolné nakladat. Vhodné je ujednani ve
smlouvé, které stanovi, Ze objednatel je ,vlastnikem dat®, a to ve smyslu (i) neomezeného pristupu k dattm, (ii) absence

podminek, které by omezovaly objednatelovu moznost nakladani s daty a (iii) omezeni prav dodavatele na nakladani
s daty pro ucely presahujici ramec plnéni smluvniho vztahu. Objednatel by si mél dale vyhradit pravo zverejnovat

ZDROJ: Obecné pozadavky na smluvni a zadavaci dokumentaci. Operator ICT.
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https://golemio.cz/cs/node/492
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e-Privacy a turisticky ruch

»klasické“ odveéetvi e-Privacy

- regulace OTT sluzeb: aplikace zakonnych vyjimek pro obsah

- ukladani ,,aplikacnich cookies* viz cl. 8 e-Privacy: nezbytnost pro sluzbu/souhlas
klicové lokalizacni Udaje

- beacons v interiéru (muzea, obchodni domy, prip. festivaly)

- druzicovée systémy v exteriéru (navigace po meste)

vypujcovani loT zarizeni

- chytré naramky - placeni, kapacity prostor, prip. i zdravotni stav

- treba radné informovat
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nezbytnost radné definovat podkladova data
- osobni Udaj
- data/metadata/obsah elektronické komunikace

- data mimo rezim GDPR a e-Privacy

potencialni zakaz nékterych OpenDat:

- alespon odlvodnit, co, proc a jak - spoluprace IT a prava

regulace cookies vcetneé ,,aplikacnich*

«VV/s

...ahebo

vyrazeni loT dat souvisejici se SmartCities z e-Privacy

- prijeti sektorové Upravy ve smyslu rec. 12
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