Rok informatiky

Daniel Rokos — vedouci Odboru informatiky




Stfedocesky kraj

Rok informatiky - Agenda

1.Technologické centrum kraje

2.Kyberneticka bezpecnost PO

3.Elektronizace centralni evidence a spravy majetku SK
4.Realizace sluzebnich cest a navstev - RCN (GINIS)
5.Vzdalené peceténi a podepisovani

6.NUKIB



Technologické centrum kraje (obnova k 31.12.2025)

e Hyperkonvergovana infrastruktura (HCI), stavebni bloky (servery) a SAN switche vc. licenci VMware Virtual
Cloud Foundation (VCF) — vyuziti soucasné HCI — Technologické centrum a HCl - DTM

Nasazeni jiné virtudlni platformy??? — Hyper-V, OpenStack, Nutanix — cena VMware (Broadcom), prechod na
sluzbu/jiné licencovani (optimalizace stavebnich blokt — socketti)

e Cloudové sluzby v rozsahu celkového sizingu stanovenych informacnich systému a softwarovych aplikaci
(instanci VM), resp. poskytovanych sluzeb pro prispévkové organizace kraje

e 8 mésicli Proof of Concept (revize VM infrastruktury, instanci SW, sizing, datové toky)
e Nastaveni optimalniho modelu financovani (75% mandatorni + 25% plovouci)

e Reporting a vyvhodnocovani provozu (5 let) v rozsahu celkového financovani — schopnost migrovat VM (cloud/on-
premise)

e opce na 4 stavebni bloky (servery) nad ramec vyse uvedené dodavky HCI

e +dalsisluzby



Kyberneticka bezpecnost PO

Dodavka technologické a aplikacni architektury a s ni souvisejici sluzby pro zajisténi komplexni
bezpecnosti sdilenych sluzeb poskytovanych z Technologického centra kraje (,,TCK“) pro
prispévkové organizace Stredoceského kraje (,,PO S€K”), a to v souladu se zakonem o kybernetické

bezpecnosti.

* Projekt - spolufinancovan z prostredk( Evropské unie a statniho rozpoctu v rémci (IROP)
Integrovaného regionalniho operacniho programu — Kick-off 2024

* Navazuje na Kybernetickou bezpeénost KU

Etapa 1 - Dodavka FirewallGi (Perimetrd) pro KU a 260 PO
e Cile:
* Zajistit bezproblémovou komunikaci mezi KU a PO
* Nastavit bezpecnostni pravidla pro komunikaci (tunel pro core systémy)

* Minimalizovat vypadky systému (Blacklist, nastaveni emailovych sluzeb, chyby na www
strankach, internetova konektivita) = eliminovat problémy a zejména latence pfi jakémkoliv
vypadku sdilenych sluzeb (KU vs. PO)

Pozn.: Sdilené sluzby = poskytované IS (VIS) — spisova sluzba e-spis Lite, GINIS, anonymizacni nastroj, IDM,
Service desk atd...



Kyberneticka bezpecnost PO

Etapa 2 — Nasazeni jednotného centralniho systému pro komplexni spravu uzivatelti PO — IDM
(Identity management). Rizeni uzivatelskych identit, opravnéni a roli.

* Cile:
* Efektivné ridit identity, opravnéni a role v ramci poskytovanych IS PO = efektivné ridit pristup
pracovniktd PO do poskytovanych IS z TCK
* Nastavit workflow (pracovni postupy) — zfizeni, zména, zruseni pfistupt pracovnikl PO =
nahrada PDF formulare pro pristup k IS. Nebyli jsme schopni tuto oblast efektivné a
systémove resit
e Sprdava pracovnikll PO = kazda organizace ma pristup na vlastni web stranku se seznamem

pracovnik( (opravnéni a role do IS poskytovanych z TCK), které si sama spravuje = zakladni
editace pristupl pracovniki PO — neni pod komplexni spravou Odboru informatiky




Kyberneticka bezpecnost PO

Etapa 3 — Dodavka dohledového systému, ktery primarné zajistuje dohled nad komunikaci mezi KU a
PO (v ramci dodanych zarizeni — etapa 1)

* Cile:
* Zajistit dohled nad komunikaci mezi KU a PO v rdmci dodanych firewallu/perimetr

* Na strané KU vyhodnocovat provoz + zajistit centralni napojeni na
SOC - Security Operations Center

* Nastavit automatické zakladani pozadavk( do Service Desku/Helpdesku KU/PO, volani, SMS

* Nastavit scénare/pravidla pro bezpe¢nou komunikaci mezi KU a PO (scénafe = nestandardni
provoz — napr. zvyseni prenosové kapacity linky, vypadky, latence apod.)

Jednotlivé etapy dokonceny — kvéten 2025, aktualné v reSeni penetracni
testovani.



Elektronizace centralni evidence a spravy majetku SCK

Pofizeni jednotného SW nastroje a nasazeni modulti (PAS, FM) - Technologické centrum kraje
(2020 Proof of Concept — zapojeni 6 PO do testovani) — Spoluprace Odboru majetku a informatiky

Scope:
* Prehled a vyhodnoceni energetické narocnosti objektt SEK.

* Prehledovy reporting — sestavy z jednotlivych modull potfebné k rozhodovani o investicich ¢i dalSim
nakladani s majetkem.

* Porizeni HW ndastrojl pro vlastni energeticky monitoring objektl (termokamery, IOT méridla).

* Distribuce pfistupll na jednotlivé PO dle miry jejich opravnéni s integraci na centralni spravu uzivateld
(IDM — identity management), integrace na modul MAJ.

Aktualni stav:

* Priprava cilového konceptu v¢. pozadavkd na infrastrukturu (1 faze projektu —4 mésice).
Zpracovan formular OHA — pozadavek na dodatecné spolufinancovani EU z
Integrovaného regionalniho operacniho programu 2021-2027

Dle katastru nemovitosti ma ScK ve svéem vlastnictvi evidovdno vice nez 1.700 budov a pres
25.000 pozemkdi. Vétsina nemovitého majetku je svérena do hospodareni nékteré z 260
prispévkovych organizaci (PO) Stredoceského kraje, které jsou zdroven zodpovédné za jeho
spravu.



Realizace sluzebnich cest a navstév - RCN (GINIS)

Komplexni realizace pracovnich cest, kalkulace zaloh, jejich vyuctovani a rezervace sluzebnich
vozidel — nasazeni 2024
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Vzdalené peceténi a podepisovani

Software 602 - sluzby pro vzdalené podepisovani a pecCeténi (testovani 3 mésice, aktualné
produkéni provoz)

Nahrada 2 smluv OHS/OINF — Ceska posta - Certifikaéni autorita PostSignum

Sluzby poskytovany pro KU a PO (pouze &asova razitka) v rozsahu informaé&nich systéma:

o |CZe-spis
e |CZe-spis Lite
e GINIS

e Kissos (Socialni systém) — bude implementovano



Stfedocesky kraj
NUKIB

e Kontrola — cervenec 2024

4 typy zjisténi:

potencialni rizika (systém rizeni bezpecCnosti informaci, fizeni rizik, plan zvladani
rizik, bezpecnost lidskych zdroju, fizeni kontinuity ¢innosti, fyzickd bezpecnost)

neshody (organizacni bezpecnost, fizeni dodavatell, bezpecnostni politika a
bezpecnostni dokumentace, audit kybernetické bezpecnosti)

pfileZitost ke zlep$eni (Rizeni aktiv)

pozoruhodné usili (Bezpecnost komunikacnich siti)

Odbor bezpecnosti (KO), Odbor informatiky (skoro OK)



Stfedocesky kraj

Dékuji za pozornost
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