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Poznamka k prezentaci

» Tato prezentace byla zpracovdna vyhradné pro potreby osobni prezentace autora pfri
soucasném slovnim vykladu pro prezentaci v Mikulové dne 6.9.2017

* Bez predchoziho svoleni autora neni mozné prezentaci, ani jeji cast vyuzit pro jiny, nez vyse
uvedeny ucel. Prezentace cituje nikoliv doslovné, ale v odpovidajicim kontextu

*  Pro zjednoduseni problematiky jsou vybirany priklady, splnujici urcité podminky, nelze tedy
jakkoliv vyvozovat, Ze by niZze uvedené platilo vzdy a ve vsech kombinacich riiznych Zivotnich
situaci elektronickych dokumenta

*  Prezentace obsahuje vétsi mnoZstvi “slides” jako podkladovy materidl pro ndsledné studium
ucastnikum akce uvedené v prvnim odstavci. Ne vsechny ,slides” budou proto komentovdny.

*  Prezentace zohlednuje stav k 3.9.2017
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,DOPADY EVROPSKE A CESKE LEGISLATIVY NA ICT, aneb jak spravné
pracovat s elektronickymi dokumenty, elektronickou identitou a dalsSimi
nastroji e-governmentu®

UvoD
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Predpisy a opatreni

* Nova Evropska legislativa
— zejména narizeni eIDAS a GDPR, jednotna digitalni brana

e Opatreni na centralni urovni
— usneseni VIady CR (postaveni OHA, eFA, UeP)
— Strategické materialy a implementacni plan

 Nova narodni legislativa
— Pravni predpisy souvisejici s novymi eOP s Cipem
— Pravni predpisy souvisejici s narizenim elDAS

Zakon ,,0 sluzbach“ a zakon ,,0 identifikaci“, Zakon o ochrané osobnich udajl - novy
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Opatreni na centralni urovni

 VlIdda CR
— Usneseni ¢.889/2015 z 02.11.2015 k ICT projektim
— Usneseni €.265/2016 z 30.03.2016 k eOP a UeP
— Usneseni ¢.347/2017 z 10.05.2017 k eFA a UeP
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Pravni predpisy

 Novely

— Novela zdkona o obcanskych priikazech

] |

— Novela zakona o zakladnich registrech
— Novela zakona o informacnich systémech verejné spravy

— Novely souvisejicich predpist

* Nové zakony
— Novy zakon o sluzbach vytvarejicich divéru pro elektronické transakce

— Novy zakon o elektronické identifikaci
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Usneseni VIady CR €. 247/2017 k UeP a eFA a UV 265/2016

1.BOD — USNESENI VLADY 347/2017
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Usneseni Vlady ¢.347/2017

* Krealizaci uplného elektronického podani a povinnému
prijimani elektronickych faktur ustrednimi organy statni
spravy

— uklada 1. ¢lenim vlady a vedoucim ostatnich ustrednich organd statni
spravy

— uklada 2. koordinatorovi digitalni agendy Ceské republiky

— doporucuje guvernérovi Ceské narodni banky, hejtmandm a starostdim
obci, aby se pfipojili k povinnostem uvedenym v bodé 1/1a,b tohoto

usneseni a zajistili prijimani elektronickych faktur uvedenych v bodé
|/1b tohoto usneseni i v ramci svych plsobnosti

&
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Usneseni ukoly do 31.12.2017

e /Zaj

Istit:

ve svych uradech a jim podrizenych organizacnich slozkach statu
upravy prislusnych internich smérnic a metodickych postupu
umoznujicich prijem a nasledné zpracovani uplného elektronického
podani i elektronickych faktur

analyzy odpovidajicich informacnich systému, souvisejicich s Zivotnim
cyklem uplného elektronického podani i elektronickych faktur

(zejména spisovych sluzeb, ekonomickych informacnich systému,

systému pro spravu dokumentd, agendovych informacnich systému,
pfipadné systému souvisejicich)
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Usneseni ukoly do 31.12.2018

e Zajistit

— ve svych uradech a jim podrizenych organizacnich slozkach statu
prijimani tzv. elektronickych faktur ve formatech, které budou
definovany specifikaci standardu tak, jak predepisuje Evropska
smérnice 2014/55/EU a dale pak ve formatu ISDOC 5.2 a vyssi s tim, zZe
»elektronickou fakturou” se zde rozumi faktura, ktera byla vystavena,
predana a prijata ve strukturovaném elektronickém formatu, jenz
umoznuje jeji automatizované a elektronické zpracovani
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Usneseni ukoly do 31.08.2017

e |Informovat

— aby v souvislosti s Uplnym elektronickym podanim vcetné prijmu
elektronickych faktur pisemné informovali do 31. srpna 2017
koordinatora digitalni agendy Ceské republiky o stavu pfipravenosti
jednotlivych organu statni spravy a jejich systému na prijimani
uplného elektronického podani vcéetne elektronickych faktur podle
bodu I/1a tohoto usneseni a o harmonogramu Uprav jak internich
smeérnic a postupd, tak i informacnich systému nutnych k zajisténi
pozadovaného cile
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Usneseni ukoly do 30.09.2017

 Koordinatorovi digitalni agendy

— a) predlozit vladé ve spolupraci s ministrem vnitra do 30. zari 2017
souhrnnou zpravu o stavu pripravenosti na povinné prijimani uplného
elektronického podani a elektronickych faktur, pripadné navrhnout
dalsi kroky vedouci k dosazeni cili uvedenych v bodé 1/1a tohoto
usheseni,

— b) zajistit zverejnéni tohoto usneseni ve Véstniku vlady pro organy
kraju a organy obci
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Usneseni navazuje na 265/2016

* Usneseni VIady CR ¢islo 265 z 30.3.2016 uklada:

— na zakladé analyzy uvedené v pismenu a) tohoto bodu pfipravit
harmonogram Uprav a zajistit upravy prislusnych informacnich
systému verejné spravy tak, aby po 28. zari 2018 byly jednotlivé
informacni systémy verejné spravy schopny spolupracovat se systémy
elektronické identifikace oznamenymi podle ¢l. 9 odst. 1 Narizeni a

umoznily uplné elektronické podani;

-l
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Uplné elektronické podani

e Definice napriklad:

— ,Uplné elektronické podani pfedstavuje stav, kdy u vétsiny agend
osoba doklada pouze udaje, které jsou mimo informacni systémy
verejné spravy, a to pokud mozno opét v elektronické podobé.”

e \yuziti napriklad:

— portal ob¢ana by mél prostrednictvim propojeného datového fondu
umoznit ob¢anovi zadat "minimum® nutnych udajl, ostatni doplnit a
nasledné umoznit realizovat podani

— nutno doresit pripady navazujicich agend
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Kam to vSe smeruje?

* Uplné elektronické podan a portal ob&ana

e Zivotni cyklus dokumentu 100% v elektronické podobé s
pravnimi ucinky listiny s vlastnorucnim podpisem
— ,inteligentni elektronické dokumenty*

* sluzby IT placené z verejnych prostredkl vytvari pouze chytré elektronické
dokumenty - definovany ,kontejner” obsahujicim vizualizovany dokument, textovou
vrstvu a strukturované udaje pro automatizované zpracovani za soucasné
minimalizace jejich velikosti

— ,utajované dokumenty v digitalni podobe®

* Automatizované zpracovani e-FA v predepsanych formatech
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Prehled vybranych pravnich predpisu, aneb vymezujeme hristé

11.BOD — PRAVNI PREDPISY
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Aktudlni situace v CR & elDAS

e Nafizeni ¢. 910/2014 , 0 elektronické identifikaci a sluZbdch vytvdrejicich
diveéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES“ (ddle jen ,,eIDAS”)

K Evropskému nafrizeni pripravilo Ministerstvo vnitra dva zakladni zastresujici
zakony:
— Zdakona o sluzbach vytvarejicich davéru pro elektronické transakce J
— Navrh zakona o elektronickeé identifikaci J

e Vysledny stav je nafizeni a dva vnitrostatni ,zastresujici pravni predpisy pro
oblast narizeni eIDAS
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Jednotna digitaIni brana EU newt

e Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY, kterym
se zfizuje jednotna digitalni brana pro poskytovani informaci,
postupu, asistencnich sluzeb a sluzeb pro reseni problému z
2.5.2017

— pravidla pro zfizeni a provoz jednotné digitalni brany
— zasada ,pouze jednou”

— pravidla pro hlaseni prekazek na vnitfrnim trhu

— predpoklad — 2 roky adaptacni lhuta

— on-line feseni zakladnich zivotnich situaci

-l
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Jednotna digitaIni brana EU newt

* Brana poskytuje pristup k informacim o:
— pravech, povinnostech a pravidlech
— postupech

— assistencénich sluzbach a sluzbach pro reseni problému a odkaziim na tyto
sluzby

* Spolecné uzivatelské rozhrani musi byt dostupné ve vSech urednich
jazycich EU

* Pozadavky na on-line postupy

« UloZisté odkazli

e Zpétna vazba — tlak na rozvoj e-governmentu v clenskych statech
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Aktudlni situace v CR & GDPR

* Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o

volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné narizeni o
ochrané osobnich udajii)

K Evropskému narizeni pripravuje Ministerstvo vnitra komplexni zménu
zakona o ochrané osobnich udaju — vyporadani vnitrniho prfipominkového
rizeni dne 7.6.2017

* \lysledny stav bude nafizeni a novy zdkon misto ¢. 101/2000 Sb., natizeni
ma ucinnost od 25.5.2018
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UoOU - web

* Na webu UOOU je sekce ,,Obecné nafizeni EU (GDPR)
— cesta: Titulni stranka > Zakladni odkazy > Obecné narizeni EU (GDPR)

 Dokumenty prelozené pracovni skupiny WP29
— voditka k pravu na prenositelnost udaiju
— voditka k funkci povérence pro ochranu osobnich udaiju
— voditka pro urceni vedouciho dozorového uradu
 Dokument v anglictiné pracovni skupiny WP29
— voditka k posouzeni vlivu na ochranu osobnich udaju

e



MINISTERSTVO VNITRA
CESKE REPUBLIKY

UoOU - web

e K narizeni uzitecné dokumenty
— rejstrik k obecnému narizeni na ochranu osobnich udaju

— prevodni tabulka: zakon na ochranu osobnich udaju x obecné narizeni
na ochranu osobnich udajl

 Obecné nafrizeni o ochrané osobnich udajl v otazkach a odpovédich
* Odkaz na web Evropské komise

— European Commission-Justice and Consumers>Newsroom>Data protection

e Stanovisko WP29 k navrhu narizeni ePrivacy
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Narizeni a narodni pravo

e Podle clanku 288 Smlouvy o fungovani Evropské unie - narizeni jsou primo
pouzitelna v zemich EU. Soudni dvlr upresnuje v rozsudku ze dne 14.
prosince 1971 ve véci Politi, ze se jedna o uplny primy ucinek

e Zasada primého ucinku umoznuje jednotlivcum bezprostredné se
dovolavat evropskych opatreni pred narodnim nebo evropskym soudem

* Narizeni maji prednost pred vnitrostatnimi pravnimi predpisy !!!
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v~ Zakon o sluzbach

e Zdakon €.297/2016, o sluzbach vytvarejicich dlvéru pro elektronické transakce

e Zakon ¢.298/2016, kterym se méni nékteré zdkony v souvislosti s pfijetim
zakona o sluzbach vytvarejicich dlvéru pro elektronické transakce, zakon
¢. 106/1999 Sb., o svobodném pftistupu k informacim, ve znéni pozdéjsich
predpisl, a zdkon ¢. 121/2000 Sb., o pravu autorském, o pravech o
sluzbach vytvarejicich davéeru pro elektronické transakce souvisejicich s
pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni
pozdéjsich predpisu

oba predpisy ucinnost od 19.9.2016

-l



ceee eses MINISTERSTVO VNITRA

ooooooooo .
......... CESKE REPUBLIKY

¥ Zdkon o elektronické identifikaci

e Zakon ¢. 250/2017 Sb. o elektronické identifikaci z 18.8.2017

o Zakon ¢.251/2017 Sb., kterym se méni nékteré zakony v
souvislosti s prijetim zakona o elektronickeé identifikaci z
18.8.2017

I “ = identita.cz
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¥ Zména zdkona o OP

- * Novela zakona €.328/1999 Sb. o obcanskych priikazech
v — Vyhla$ena ve sbirce 195/2017 dne 10.7.2017
— zmeéna souvisejicich pravnich predpist

— zavadi jednotny eOP s Cipem jako bezpecny prostredek podle narizeni
elDAS




° =
ece sses MINISTERSTVO VNITRA

992922992 (CESKE REPUBLIKY '
[ X

"1

/meéna zakona o OP

* Novela zakona ¢.328/1999 Sb. o obcéanskych prikazech

— novela zdkona o ISVS — ,,Portdl verejné spravy zajistuje komunikaci
s verejnymi organy prostrednictvim datovych schranek,
prostrednictvim pristupu se zarucenou identitou do informacnich
systému verejné spravy nebo elektronickych aplikaci spravovanych
témito verejnymi organy a prostrednictvim kontaktnich mist verejné
spravy*“.

— novela zavadi pristup se zarucenou identitou pro pripad, ze by
neprosel zakon o elektronické identifikaci a byl jen eOP
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/meéna zakona o OP

* Novela zakona ¢.328/1999 Sb. o obcéanskych prikazech

— novela zakona o ISVS — Osoba, ktera je drzitelem prostredku pro
elektronickou identifikaci, ktery umoznuje pristup se zarucenou
identitou, je opravnéna obstarat si prostrednictvim portalu verejné
spravy s vyuzitim tohoto prostredku vystup z informacniho systému
verejné spravy, ktery je neverejnou evidenci, rejstfikem nebo
seznamem, ktery se ji primo tyka. Spravce portalu verejné spravy
zverejni na portalu verejné spravy informacni systémy verejné spravy,
z nichz lze vystup z informacniho systému verejné spravy takto
obstarat

&
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Navrh zmény zakona o OP

* Novela zakona ¢.328/1999 Sb. o obcéanskych prikazech

— novela zakona o ISVS - Osoba, ktera je drzitelem prostredku pro
elektronickou identifikaci, ktery umoznuje pristup se zarucenou
identitou, je opravnéna umoznit s vyuzitim tohoto prostredku
poskytnuti vystupu z informacniho systému verejné spravy podle
odstavce 4, ktery se ji primo tyka, nebo udaji vedenych o ni

v informacnim systému verejné spravy jiné osobé anebo verejnému
organu.
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Zakon o ISVS

e Zakon ¢.104/2017 Sb., kterym se méni zakon €. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zmeéneé
nékterych dalSich zakonu, ve znéni pozdéjsich predpist, zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), a
nékteré dalsi zakony

— shirka zakond &astka 39 ze dne 5.4.2017 ¥
— ucinnost od 1.7.2017
— informacni koncepce pro organy verejné spravy

e
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Zakon o zakladnich registrech

e Zakon ¢.192/2016 , kterym se méni zdkon ¢. 111/2009 Sb., o
zakladnich registrech, ve znéni pozdéjsSich predpisu, a nékteré
dalsi zakony

— sbirka zakon( castka 72 ze dne 17.6.2016 /
— ucinnost od 1.1.2017
— nasledovat budou zmeény souvisejici s eOP a dalsi s elD

— cilem je zajisténi Narodniho bodu pro identifikaci, vydavani statnich
identifika¢nich a podpisovych certifikatu pro eOP

L
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Zakon o archivnictvi a SSL

e Zdakon ¢.56/2014, kterym se méni zakon ¢. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve znéni
pozdéjsich predpisu

— sbirka zakon( c¢astka 23 ze dne 7.4.2014
— ucinnost od 7.4.2014

* Navazujici vyhlasky
— 259/2012 o podrobnostech vykonu spisové sluzby

— 645/2004 provadéji néktera ustanoveni zakona o archivnictvi a spisové
sluzbé a o zméné nékterych zakonu

— zverejnén 4.7.2017 novy standard pro eSSL J
* Véstnik MV éastka 57/2017
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Narodni standard eSSL

e Zmeéna narodniho standardu pro eSSL prinasi:

velké zjednoduseni standardu

upresnuje faze ,vzniku“ dokumentu - pojem rozpracovany dokument
(koncept)
podrobné popisuje rozhrani mezi systémy eSSL a ostatnimi
informacnimi systémy

e on-line propojeni

» off-line propojeni

vznika datovy model ,,metadat” dokumentu spisové sluzby
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Pochopeni terminologie je zaklad porozuméni problému

DEFINICE POJMU




MINISTERSTVO VNITRA
CESKE REPUBLIKY -

"1

Pojmy v ramci narizeni EU

* Rada pojmU je zcela jasné definovana v nafizeni elDAS a GDPR

zvyseni prehlednosti prava a standardizace v ramci EU
nelze je jinak vykladat nebo upravovat na narodni Grovni

definuje presneé klicové pojmy v oblasti elektronickeé identifikace,
elektronickych dokumentu, podepisovani, peceténi, razitkovani
casovymi razitky atd. ...

vySe uvedené spolec¢né s narodni Upravou zdkona €. 297/2016 ma
zcela zasadni dopady i na oblasti, které pripadné narodni legislativa
,nhestihla uvést v soulad s narizenimi“ — narizeni maji prednost
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E-dokument a elDAS

 Cl.3,S cilem zajistit fadné fungovani vnitiniho trhu a
soucasné usilovat o odpovidajici Uroven bezpecnosti
prostfedku pro elektronickou identifikaci a sluzeb vytvarejicich
dUveéru toto narizeni:”

— pismeno c) ,stanovi pravni ramec pro elektronické podpisy,
elektronické peceté, elektronicka casova razitka, elektronické
dokumenty, sluzby elektronického doporuceného dorucovani a
certifikacni sluzby pro autentizaci internetovych stranek”
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E-dokumnet x elIDAS

e K elektronickému dokumentu

— ,elektronickym dokumentem® jakykoli obsah uchovavany v
elektronické podobé, zejména jako text nebo zvukova, vizualni nebo
audiovizualni nahravka;

— Obecny pojmem dokument v zakoné ¢. 499/2004 Sb.

e §2 pismeno e) ,,dokumentem” kazda pisemna, obrazova, zvukova nebo jina
zaznamenana informace, at jiz v podobé analogové ¢i digitalni, ktera byla vytvorena
plvodcem nebo byla plivodci dorucena;
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E-dokument x elDAS

 Duavody pro elDAS

— (6) Rada ve svych zavérech ze dne 27. kvétna 2011 Komisi vyzvala, aby pfispéla k
jednotnému digitalnimu trhu vytvorenim vhodnych podminek pro vzajemné
preshranicni uznavani klicovych prvku, jako jsou elektronicka identifikace,
elektronické dokumenty, elektronické podpisy a sluzby elektronického dorucovani,
a pro interoperabilni sluzby elektronické verejné spravy v celé Evropské unii.

— (63) Elektronické dokumenty jsou dilezité pro dalSi rozvoj preshranicnich
elektronickych transakci na vnitfnim trhu. Toto narizeni by mélo stanovit zasadu,
ze elektronickému dokumentu nesméji byt upirany pravni ucinky na zakladé
skutecnosti, Ze ma elektronickou podobu; cilem této zasady je zajistit, aby
elektronicka transakce nebyla odmitnuta jen z toho dlvodu, Ze dokument ma
elektronickou podobu.
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E-dokument x elDAS

e Kapitola IV Elektronické dokumenty

— Clanek 46 Pravni ucinky elektronickych dokumentu

* Elektronicky dokument jeden ze zcela zakladnich stavebnich
kamenU Evropského e-Governmentu

* Elektronicky dokument je tedy zcela jednoznacné a stejnée
definovan v celé EU
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Pravni e-dokumentu

* clanek 46 Pravni ucinky elektronickych dokumentu

— Elektronickému dokumentu nesméji byt upirany pravni ucinky a nesmi
byt odmitan jako dikaz v soudnim a spravnim fizeni pouze z toho
dlvodu, Ze ma elektronickou podobu

* VysSe uvedeny pravni ucinek napric EU je zcela zasadnim
vychodiskem pro ,elektronické podani, elektronické uradovani
a cely zivotni cyklus elektronického dokumentu"
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Nekteré pojmy z elDAS

 Narizeni elDAS c¢lanek 3

— ,elektronickou identifikaci” postup pouzivani osobnich identifikacnich
udaju v elektronické podobé, které jedinecné identifikuji urcitou
fyzickou ci pravnickou osobu nebo fyzickou osobu zastupuijici
pravnickou osobu;

— ,,0sobnimi identifikacnimi udaji“ soubor udaji umoznujicich urcit
totoznost fyzické Ci pravnické osoby nebo fyzické osoby zastupuijici

pravnickou osobu;
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Nekteré dalsi pojmy z eIDAS

e K elektronické identifikaci

— ,,autentizaci” elektronicky postup, ktery umoznuje potvrdit
elektronickou identifikaci fyzické Ci pravnické osoby nebo puvod a
integritu dat v elektronické podobeg;

— ,,systémem elektronické identifikace” systém pro elektronickou
identifikaci, na jehoz zakladé jsou fyzickym Ci pravnickym osobam
nebo fyzickym osobam zastupujicim pravnické osoby vydavany
prostredky pro elektronickou identifikaci;

e
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Nekteré pojmy z elDAS

e K elektronické identifikaci

— ,,Spoléhajici se stranou” fyzicka nebo pravnicka osoba, ktera se
spoléha na elektronickou identifikaci nebo sluzbu vytvarejici divéru;

— ,prostredkem pro elektronickou identifikaci“ hmotna ¢i nehmotna
jednotka obsahujici osobni identifikacni udaje, ktera se pouziva k
autentizaci pro ucely on-line sluzby;
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Nekteré pojmy z elDAS

* Ke sluzbam vytvarejicim duvéru

— ,elektronickym podpisem®” data v elektronické podobé, ktera jsou
pripojena k jinym datiim v elektronické podobé nebo jsou s nimi
logicky spojena a ktera podepisujici osoba pouziva k podepsani;

— ,,podepisujici osobou” fyzicka osoba, ktera vytvari elektronicky
podpis;

— ,pecetici osobou” pravnicka osoba, ktera vytvari elektronickou pecet;
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Definice pojmu ZoAaSS

» Zakon ¢. 499/2004 Sb.

— §2 pismeno e) ,,dokumentem” kazda pisemna, obrazova, zvukova
nebo jind zaznamenana informace, at jiz v podobé analogové ci
digitalni, ktera byla vytvorena ptvodcem nebo byla plivodci dorucena;

— 0) ,,metadaty” data popisujici souvislosti, obsah a strukturu
dokumentu a jejich spravu v prubéhu casu,
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Definice pojmu vyhlaska 259/2012

e §8 Evidence dokumentu

— (1) Verejnopravni plvodce eviduje dokumenty v zakladni evidencni
pomtucce. Zakladni eviden¢ni pomuUckou spisové sluzby vykonavané v
elektronické podobeé v elektronickeém systému spisove sluzby je
elektronicky systém spisové sluzby. Zakladni evidencni pomuckou
spisové sluzby vykonavané v listinné podobé je podaci denik; ...

L



MINISTERSTVO VNITRA
CESKE REPUBLIKY

Definice pojmu vyhlaska 259/2012

~* § 14 Vyrizovani dokumentu a spisu

o i 4

— (2) Verejnopravni plvodce vyridi dokument, popripadé spis
* a)dokumentem,
* b) postoupenim,
* ¢)vzetim na védomi,
* d) zd&znamem na dokumentu,
» e) dalSimi zpUsoby, které stanovi verejnopravni pavodce ve spisovém radu.




° e B

eee eose MINISTERSTVO VNITRA
90009008 (FSKE REPUBLIKY =
(X J

Definice pojmu narizeni GDPR

e Clanek 4 definice

— ,,0sobnimi udaji“ veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,,subjekt udaja“);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize primo Ci
neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifikator
nebo na jeden ¢i vice zvlastnich prvkl fyzické, fyziologické, genetickeé,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby;

-l
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Definice pojmu narizeni GDPR

e Clanek 4 definice

— ,,pseudonymizaci” zpracovani osobnich udajl tak, Ze jiz nemohou byt
prirazeny konkrétnimu subjektu udaji bez pouziti dodatecnych
informaci, pokud jsou tyto dodatecné informace uchovavany oddélené
a vztahuji se na né technicka a organizacni opatreni, aby bylo zajisténo,
ze nebudou prirazeny identifikované Ci identifikovatelné fyzické osobé;
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Definice pojmu ZOSVD

 Uznavany podpis

— §6 odst.2) ,,Uzndvanym elektronickym podpisem se rozumi zaruceny
elektronicky podpis zalozeny na kvalifikovaném certifikatu
pro elektronicky podpis nebo kvalifikovany elektronicky podpis.”

— POZOR —19.9.2018 konci prechodna lhuta pro soucasné podpisy a
znacky
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Elektronické podpisy

»  Pouze fyzické osoby

»  Kvalifikované podpisy je vzdy
vyzadovan znalostni kod

»  Pro ovéfenije potfeba provést
test v nékterych pfipadech 2 x po
24 hodinach

Elektronické peceté

Pouze pravnické osoby
Kvalifikované vyzadujf
certifikované prostiedky

» Zatim pouze jeden HW v
EU
Lze pfifadit automatizované na
pozadi

Casova razitka

Pozor na lhaty platnosti

Lze provadét sumarizace a
razitkovat pouze souhrnné
protokoly
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Vrchnost

§5
K podepisovani elektronickym podpisem Ize pouZit pouze
kvalifikovany elektronicky podpis, podepisuje-li
elektronicky dokument, kterym prdvné jednd,
a) stat, Uzemni samospravny celek, prévnicka
osoba zfizend zékonem nebo pravnickd osoba
zfizend nebo zaloZend stdtem, Gzemnim
samospravnym celkem nebo pravnickou
osobou zfizenou zdkonem (déle jen
Jverejnopravni podepisujici), nebo
b) osoba neuvedena v pismenu a) pfi vykonu
své plsobnosti

§6

K vrchnosti

(1) K podepisovani elektronickym podpisem Ize
pouZit pouze uznavany elektronicky podpis,
podepisuje-li se elektronicky dokument, kterym
se pravné jednd vidi vefejnopravnimu
podepisujicimu nebo jiné osobé v souvislosti s
vykonem jejich plsobnosti

(2) Uzndvanym elektronickym podpisem se
rozumi zaruceny elektronicky podpis zaloZeny na
kvalifikovaném certifikatu pro elektronicky
podpis nebo kvalifikovany elektronicky podpis.

o,  Neupraveno

K podepisovani elektronickym podpisem lze pouZzit
zarudeny elektronicky podpis, uznavany elektronicky
podpis, pfipadné jiny typ elektronického podpisu,
podepisuje-li se elektronicky dokument, kterym se prévné
jednd jinym zpUsobem nez zplsobem uvedenymv § 5
nebo § 6 odst. 1.

/aw(e/
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Peceténi dle 297/2016 Sb.

Nestanovi-li jiny prdvni pfedpis jako ndlezitost
prévniho jednani obsazeného v dokumentu
podpis nebo tato nélezitost nevyplyvé z povahy
pravniho jednani, vefejnopravni podepisujici a jind
pravnicka osoba, jedna-li p¥i vykonu své
plsobnosti, zapeceti dokument v elektronické
podobé kvalifikovanou elektronickou peceti.

§9

(1) K peceténi elektronickou peceti Ize pouZit
pouze uznavanou elektronickou pecet, peceti-li se
elektronicky dokument, kterym se pravné jedna
vidi vefejnopravnimu podepisujicimu nebo jiné
0sobé v souvislosti s vykonem jejich plsobnosti.
(2) Uzndvanou elektronickou peéeti se rozumf
zarudena elektronicka pecet zaloZend na
kvalifikovaném certifikatu pro elektronickou pecet
nebo kvalifikovana elektronicka pecet.

§10

K peleténi elektronickou peceti Ize pouZit
zarucenou elektronickou pecet, uzndvanou
elektronickou pecet, pfipadné jiny typ
elektronické peceti, peceti-li se elektronicky
dokument, kterym se prdvné jednd jinym
zpUsobem neZ zpusobem uvedenym v § 8 nebo §
9 odst. 1.
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Casové razitko dle 297/2016 Sb.

§11 Pouziti kvalifikovaného elektronického ¢asového razitka

> (1) Vefejnopravni podepisujici, ktery podepsal elektronicky dokument, kterym
pravné jednd, zplUsobem podle § 5, a osoba, kterd podepsala elektronicky
dokument, kterym pravné jedna pfi vykonu své plsobnosti, zptsobem podle § 5,
opat¥i podepsany elektronicky dokument kvalifikovanym elektronickym ¢asovym
razitkem.

> (2) VeFejnopravni podepisujici, ktery zapeéetil elektronicky dokument, kterym
prévné jednd, zplsobem podle § 8, a osoba, kterd zapecetila elektronicky
dokument, kterym pravné jedna pfi vykonu své plsobnosti, zptusobem podle § 8,
opatii zapecetény elektronicky dokument kvalifikovanym elektronickym ¢asovym
razitkem.
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Definice pojmu spravni rad

e Zakon ¢. 500/2004 Sb. - §37 Podani

— (1) Podani je ukonem smérujicim vici spravnimu organu. Podani se
posuzuje podle svého skutecného obsahu a bez ohledu na to, jak je
oznaceno.

— (2) ...Podani musi obsahovat oznaceni spravniho organu, jemuz je
urceno, dalsi nalezitosti, které stanovi zakon, a podpis osoby, ktera je
cini.

— (4) Podani je mozno ucinit pisemné nebo ustné do protokolu anebo v
elektronické podobé. Za podminky, Zze podani je do 5 dnl potvrzeno,
popripadé doplnéno zplsobem uvedenym ve vété prvni, je mozno je
ucinit pomoci jinych technickych prostredku, zejména prostrednictvim
dalnopisu, telefaxu nebo verejné datové site bez pouziti podpisu.

&
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Definice pojmu NZoEl

* § 2 Prokazani totoznosti s vyuzitim elektronicke identifikace

— Vyzaduje-li pravni predpis nebo vykon pusobnosti prokazani
totoznosti, Ize umoznit prokazani totoznosti s vyuzitim elektronické
identifikace pouze prostrednictvim kvalifikovaného systému
elektronické identifikace (dale jen ,kvalifikovany systém®).




MINISTERSTVO VNITRA
CESKE REPUBLIKY

Definice pojmu NZoEl

* § 3 Kvalifikovany systém

— (1) Kvalifikovanym systémem je systém elektronické identifikace,

ktery spravuje kvalifikovany spravce ...
ktery spliuje technické specifikace, normy a postupy alespon pro jednu z Urovni zaruky...
ktery umoznuje poskytnuti sluzby narodniho bodu pro identifikaci a autentizaci...

v jehoz ramci jsou osobni identifikacni udaje jedinecné identifikujici osobu v okamziku
vydani prostredku pro elektronickou identifikaci spojeny s danou osobou...

v jehoZ ramci je vydavan a pouzivan pouze prostredek pro elektronickou identifikaci,
ktery je spojen s osobou, kterou identifikuje, v souladu s technickymi specifikacemi,
normami a postupy pro prislusnou uroven zaruky stanovenymi prislusSnym predpisem
Evropské unie
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Definice pojmu NZoEl

-+ §4Kvalifikovany spravce

* Kvalifikovanym spravcem muze byt pouze
— statni organ, nebo

— osoba, které byla udélena akreditace pro spravu kvalifikovaného
systému (dale jen ,,akreditovana osoba®).
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Definice pojmu NZoEl

e 8§20 Narodni bod

— (1) Narodni bod je informacni systém verejné spravy podporujici
proces elektronické identifikace a autentizace prostrednictvim
kvalifikovaného systému.

— (2) Sprdvcem néarodniho bodu je Sprava zakladnich registru.

— (3) Samostatna soucast narodniho bodu plni ulohu uzlu podle primo

pouzitelného predpisu Evropské unie upravujiciho ramec
interoperability

— (4) Spravce narodniho bodu zajisti, aby narodni bod splroval

pozadavky stanovené primo pouzitelnym predpisem Evropské unie
upravujicim ramec interoperability
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El.pravni jednani dle NOZ

e Elektronicka forma v zasadé rovna listinné (§ 3026 odst. 1)

— Vyjimky stanovené zakonem (prevod nemovitosti), vyjimky sjednané

* Pisemné pravni jednani s podpisem (§ 561 odst. 1)
— Podpis (prosty Ci elektronicky) nebo mechanicka autentizace

* Pro elektronicky podpis odkaz na , jiny pravni predpis“ — nehovori
se o0 zvlastnim druhu elektronického podpisu

* Pisemné pravni jednani bez podpisu (§ 562 odst. 1)
— Zachyceni obsahu
— Urceni jednajici osoby

-l
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Podani & podpis

e Spravni rad: ,,Podani musi obsahovat oznaceni spravniho organu, jemuz je
urceno, dalsi nalezitosti, které stanovi zakon, a podpis osoby, ktera je
Cini.”

e Zakon o sluzbach : §6

— (1) K podepisovani elektronickym podpisem lze pouzit pouze uznavany elektronicky
podpis, podepisuje-li se elektronicky dokument, kterym se pravné jedna vuci
verejnopravnimu podepisujicimu nebo jiné osobé v souvislosti s vykonem jejich
plsobnosti

— (2) Uznavanym elektronickym podpisem se rozumi zaruceny elektronicky podpis
zalozeny na kvalifikovaném certifikatu pro elektronicky podpis nebo kvalifikovany
elektronicky podpis.




~ MINISTERSTVO VNITRA
229999 CESKE REPUBLIKY ’
[ J

Podani & identifikace

e Spravni rad — fyzicka osoba:
— ,Fyzicka osoba uvede v podani jméno, prijmeni, datum narozeni a

misto trvalého pobytu, popripade jinou adresu pro dorucovani podle
§ 19 odst. 3.

— V podani souvisejicim s jeji podnikatelskou Cinnosti uvede fyzicka
osoba jméno a prijmeni, popripadé dodatek odliSujici osobu
podnikatele nebo druh podnikani vztahujici se k této osobé nebo ji
provozovanému druhu podnikani, identifikacni Cislo osob a adresu
zapsanou v obchodnim rejstriku nebo jiné zakonem upravené evidenci
jako misto podnikani, popripadé jinou adresu pro dorucovani

_
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Podani & identifikace

- * Spravni rad — pravnicka osoba:
— uvede v podani svlj nazev nebo obchodni firmu, identifikacni Cislo

osob nebo obdobny Udaj a adresu sidla, popripadé jinou adresu pro
dorucovani

— .... a podpis osoby, ktera je Cini.
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Podani & zpracovani

 Podani musi byt zpracovano systémem eSSL uradu, kam je
cinéno

e Systémy spisoveé sluzby:

musi jiZz nyni pracovat s duvéryhodnymi seznamy, 2 testy béhem 24H

musi prijimat a rozpoznavat elektronické peceté a podpisy ve formatu
dle provadéciho rozhodnuti komise (EU) 2015/1506

odchozi dokumenty musi vzdy opatrit Casovym razitkem a dale pak
elektronickym podpisem nebo peceti
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Ministerstvo vnitra pripravilo nastroje a kvalitni back-end, nyni je fada na
ostatnich — poskytovatelich agend

JAK TOHO DOSAHNOUT?
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Upravy agendovych zakon(

 Ustava : ,,Statni moc slouzi véem obéaniim a lze ji uplatfiovat jen v
pripadech, v mezich a zplisoby, které stanovi zakon.”

— Ministerstvo vnitra pfipravilo fadu analyz celého pravniho fadu CR a bude na zasedani
RVIS seznamovat s vysledky ostatni resorty

— Ministerstvo vnitra pfipravilo usneseni &. 265/2016 VIady CR k UeP v roce 2016 a
nasledné ve spolupraci s digitalnim koordinatorem pfipravilo navrh usneseni VIady CR k
UeP a eFA (pfijato 10.5.2017 pod ¢&islem 347)

— Ministerstvo vnitra pripravilo reformu stavajicich pravnich predpist v gesci a navrhlo
zcela novou pravni Upravu v oblasti elektronické identifikace

* Nyni musi ,vécni spravci“ jednotlivych agend zménit své ,,agendové”
zakony a soucasné upravit informacni systémy
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eOP jako bezpecny prostredek

 Bezpecny prostredek dle elDAS

— Obcansky prikaz s ¢ipem vychazi z pozadavkl narizeni eIDAS na
bezpecny prostredek a s ohledem na bezpecnost a maximalni mozné

vyuziti bude obsahovat identifikacni certifikat a kvalifikovany podpis —
PROTO reSeni s Cipem

— Obcansky prukaz z ¢Cipem bude jako jeden z prostredkd pro identifikaci
v ramci ,,federace poskytovatell identitnich prostredk’” podle zdkona
o elektronické identifikaci a bude zarucovat vysokou tGroven zaruk
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Urovné zaruk & identitni kmeny

S ohledem na narizeni elDAS a jeho provadéci akty bude nutné proveést
,Ztotoznéni“ osob v souladu s provadécimi akty pro stanoveni vychozich
urovni zaruk

e Veécni spravci agendovych systém( budou muset nastavit pro své on-line
sluzby pozadavky na urovné zaruk

— lze zcela opravnéné pozadovat Clenéni jednotlivych sluzeb s ohledem na jejich dopady a
funkcionalitu — napriklad pozadavek na vystup nebo vypis mize byt zcela nepochybné
nizsSi pozadavek na stupen zaruk nez u podani smérujicimu k dkonu

— nejvyssi stupen zaruk bude vzdy umoznovat cely sortiment nabizenych on-line sluzeb

e Spravny postup pri nakladani s osobnimi udaji dle GDPR
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* “Negramotnost”
— rada subjektl si nebude schopna bez dodatecného vzdélani uvédomit
dopady, u rady nepomohou ani jakékoliv pokusy o vzdélavani —
generacni problém, odmitani e-sveta, a podobné ...

e Pocitacova kriminalita®

— v pripadeé zcizeni nebo vytvoreni ,falesné” identity hrozi fatalni dopady

rychlost transakci s vysokymi pravnimi ucinky a s tim souvisejici velmi komplikované
,uvedeni do stavu pred zneuzitim“

pomoci elektronické identifikace s vysokym stupném zaruk lze vytvorit i
kvalifikovany elektronicky podpis s ucinky vlastnoru¢niho na listiné
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Strucny casovy ramec

e 2016 sluzby vytvarejici davéru v praxi
e 2017 pravni predpisy a nastroje pripravené MV

— Novela zakona o eOP, zakon o elD
— Do 31.12.2017 Uprava vnitfnich smérnic a pravidel pro UeP

o= 208

— 25.5.2018 narizeni GDPR v ucinnost

— Cca % roku 2018 — prvni nové eOP s Cipem (12 mésict odklad ucinosti)
— 1.7.2018 ucinnost zakona o elD

— 29.9.2018 ucinnost narizeni eIDAS — oznamené systémy elD

— 31.12.2018 povinny prijem eFA v Evropském formatu a ISDOC 5.2 a vyssi
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Elektronické podani

e Zakladni stavebni kamen = elektronicky dokument

— Pozor na vlastnosti podle narodni legislativy : 499/2004 Sb. §3 odst. 5) ,V
pripadé dokument( v digitalni podobé se jejich uchovavanim rozumi rovnéz
zajisSténi vérohodnosti ptivodu dokumentt, neporusitelnosti jejich obsahu a
Citelnosti, tvorba a sprava metadat nalezejicich k témto dokumentim v
souladu s timto zakonem a pfFipojeni udaju prokazujicich existenci
dokumentu v Case. Tyto vlastnosti musi byt zachovany do doby provedeni
vybéru archivalii.

— Pozor na,,pfijem, oznacovani, evidenci a rozdélovani dokument(“ dle §64,
vyfizovani a podepisovani dokumentu dle §65, odesilani dokumentu dle §67,
ukladani dokumentu dle §68 a zvlastni ustanoveni dle §69a

&
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Zajistéeni vlastnosti

* Pro zajisténi vlastnosti Ize s vyvhodou pouzit:

— sluzby vytvarejici divéru pro elektronické transakce pro zajisténi
vérohodnosti pivodu dokumentu, neporusitelnosti jejich obsahu a
pripojeni idajia prokazujicich existenci dokumentu v case

* vyhoda pouziti je pravni jistota v celé EU

— Vystupni datové formaty pro jejich Citelnost

— Systémy spisoveé sluzby pro zajisténi tvorby a spravy metadat
nalezejicich k témto dokumentim
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Komunikace on-line sluzeb s eSSL

* Provyménu dokumentl a souvisejicich metadat je nutné
vyuzit ,rozhrani“ definované v narodnim standardu pro eSSL

— Reseni pro elektronicka podani, elektronické doru¢ovani a podobné
musi mit integrovano rozhrani dle standardu z 4.7.2017

— Pozor — “prosta“ zména metadat souvisejicich s dokumentem musi byt
realizovana prostrednictvim tohoto rozhrani

* Docasna pracovni skupina pro eSSL pri RVIS
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Docasna pracovni skupina eSSL

e Docasna pracovni skupina pro eSSL pri RVIS
— byla zfizena letos na konci jara

— vypracovala a 31.8.2017 schvalila prvni verzi dokumentu

,Problematika zpracovani elektronické faktury u verejnopravnich
pUvodct“

— vypracovala a projedndva prvni verzi dokumentu ,,Uplné elektronické
podani“, zakladni teze dokumentu byly schvaleny 31.8.2017

— Navrhuje standardizovany elektronicky dokument ve formatu PDF/A3 s
vhorenym XML na zakladé XSD schématu jako normativni zaklad pro
komunikaci v ramci moderniho elektronického uradovani
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Principy

* Cilem projekti UEP by tedy nemélo byt jenom vlastni umoznéni Gplného
elektronického podani, ale téz takové reseni, které bude produkovat pro
vlastni podani inteligentni elektronické dokumenty s pozadavky na jejich
efektivni zpracovani, nizkou datovou narocnost (z hlediska velikosti),
maximalni zabezpeceni jejich dlivéryhodnosti a neporusitelnosti obsahu,
Citelnosti a umoznéni nasledného automatizovaného zpracovani
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Principy

* Srozvojem fedeni podporujici tzv. UEP bude dochazet k produkovani stale
vétsiho mnozstvi elektronickych dokumentd, navic s minimalné
strednédobymi naroky na jejich bezpecné uchovani

S ohledem na skutecnost, ze tyto elektronické dokumenty budou nasledné
zpracovavany zejména na technickych prostredcich verejné spravy, je
nutné volit pouze takova reseni, ktera budou , produkovat” takové
elektronické dokumenty, které budou dodrzovat zakladni principy,
zejména princip efektivity, princip vyuzitelnosti, principy Citelnosti,
davéryhodnosti, neporusitelnosti obsahu a podobné = inteligentni
elektronické dokumenty

_
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Princip efektivity

- * Minimalizace konverzi
-+ Datové formaty s maximalni podporou zobrazeni
e Strukturovana data
e Datova optimalizace
* Prace s odkazy na dokumenty
« Sifrovani pfi pfedavani pres ,treti strany”
* Fulltextové vyhledavani
* Privacy by design x GDPR

e  Maximalni mozna automatizace ....
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Budoucnost patri ,inteligentnim elektronickym
dokumentum® vznikajicich asistovanymi on-line sluzbami s
maximalnim vyuZitim udaji z ISVS a naprostym minimem
zaddavanych ci dokladanych udaji obcanem

ZAVERECNE MOTTO

_
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Ing.Robert Piffl, e-mail: robert.piffl@mvcr.cz

DEKUJI VAM ZA POZORNOST !




