Dopady novely ZoKB - aplikace v ISMS resortu

Ing. Miroslav Tama, Ph.D.

feditel odboru Kybernetické bezpecnosti a koordinace ICT

Ministerstvo vnitra CR



O Zménovy zdkon & 104/2017 Sb.

O Novela zdkona o kybernetické bezpecénosti C.

205/2017 Sb.

O Zabezpedeni systému Kll a VIS - Povinnosti
vécnych sprdvcu a provozovateld.

O Kurz kybernetické bezpecnosti pro
zameéstnance stdtni spravy.




Zmenovy zakon c. 104/2017 Sb.
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0 Ugnnost od 1. 7. 2017.

O Zavdadi zmény predevsim do:
= Zdkona & 365/2000 Sh., o informaénich systémech vefejné
sprdvy a o zméné nékterych dalSich zdkond, ve znéni
pozdéjsich predpisu.
= Zdkona & 181/2014 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zdkond.
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Zmeny v zakone ¢. 181/2014 Sb.

Nové pridand definice bezpecnostni role provozovat
systému.

Provozovatel systému novym povinnym subjektem, kterému se
stejiné jako sprdavci ukladaji povinnosti (,sprdvce a
provozovatel®).

Povinnym subjektem se provozovatel stdvda ze zdkona v pripadé
naplnéni defini¢nich znakd.

Ukotveni vztahu mezi sprdvcem a provozovatelem systému.

Lavedeni bezpednostnich opatrfeni provozovatelem k 1. lednu

2018.
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O Provozovatel preddvd sprdvci data a informace, které
mad k dispozici v souvislosti s provozovdnim tohoto
systému:

®= na vyzdddni a bezodkladné (v pfipadé hroziciho kybernetického

bezpecnostniho incidentu toto preddni mize nafidit Ndrodni Ofad
pro kybernetickou a informacni bezpecnost (ddle NUKIB),

= po ukonceni provozovdni systému, kdy kopie téchto dat a
informaci bezpecné zklikviduje.
O Provozovatel md ndrok na thradu G¢elné vynalozenych
nakladi souvisejicich s preddnim.
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0 Povinnost hldsit kybernetické bezpeénostniho incidenty
NUKIB se vztahuje na sprdvce a nové i na provozovatele.
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0 Zostfené sankce za nedodrzovdni pozadavko zdkona,
které mohou dosdhnout az 1 000 000 Kc¢.




Shodné povinnosti spravcu a provozovatelu
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O zavést a provddét bezpecnostni opatfeni v rozsahu nezbytném
pro zajisténi kybernetické bezpedlnosti systému a vést o nich
bezpecnostni dokumentaci,

O zohlednit poZadavky vyplyvajici z bezpeénostnich opatfeni pfri

vybéru dodavatell pro systém,

O

detekovat kybernetické bezpecnostni uddlosti v systému,

O

hldsit kybernetické bezpeénostni incidenty NUKIB.



Novela ZoKB ¢. 205/2017 Sb.
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0 Ucinnost od 1. 8. 2017. H

O Zavadi zmény do zdkona & 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich
zdkond, ve znéni zékona & 104/2017 Sb.

O Implementuje smérnici Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6. &ervence 2016 o
opatrenich k zaijisténi vysoké spolecenské Grovné
bezpecnosti siti a informacnich systém0 v Evropské unii
(smérnici NIS)
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O Vznik samostatného Ndrodniho Ofadu pro kybernetickou a
informacéni bezpecnost se sidlem v Brné (NUKIB).

O Pdsobnost zdkona o kybernetické bezpednosti rozsifena o nové
povinné subjekty a typy sluzeb.
" Nové povinné subjekty:
o Poskytovatel digitdalni sluzby.
o Provozovatel zdkladni sluzby.
o Sprdvce a provozovatel informacniho systému zdkladni sluzby.
= Nové definované typy sluzeb:

o Zdkladni sluzba.
o Digitdini sluzba.
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Zmeny v zakone c. 181/2014 Sb.
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Zdakladni sluzba:

O sluzba, jejiz poskytovdni je =zdvislé na sitich
elektronickych komunikaci nebo informacnich systémech
a jejiz naruseni by mohlo mit vyznamny dopad na
zabezpecdeni Cinnosti v nékterém z téchto odvétvi:

= Energetika, doprava, bankovnictvi, infrastruktura finanénich
trhU, zdravotnictvi, doddvky a rozvody pitné vody, digitdalni
infrastruktura, chemicky primysl.

O Provozovatel zdkladni sluzby:
= subjekt, ktery zakladni sluZbu poskytuje a je uréen NUKIB.
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O Informacéni systém zdkladni sluzby:

= informacni systém, na jehoz fungovdni je zdvislé poskytovdni
zdakladni sluzby.
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Digitalni sluzby

Digitdlni sluzba:

O Sluzba informaédni spoleénosti, tedy jakdkoliv sluzba
poskytovand elektronickymi prostredky na individudlni zadost
uzivatele podanou elektronickymi prostiredky, poskytovand

zpravidla za Uplatu. Spocivd v provozovdni on-line trzisté,
internetového vyhleddvace nebo cloud computingu.

O Poskytovatel digitdini sluzby

= Zdkon se vztahuje pouze na poskytovatele digitdlnich sluzeb, ktefi nejsou
malym podnikem, & mikropodnikem.

= V pfipadé poskytovatele digitdlni sluzby v CR, ktery nema sidlo v CR ani
v EU, je povinen si svého zdastupce v CR, resp. EU ustanovit.
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O Zavedeni nové vzdjemné informacéni povinnosti
(neprodlené a prokazatelné):

= Sprdvce Kll nebo VIS musi informovat provozovatele Kll nebo
VIS, Ze se stavd provozovatelem Kll nebo VIS, a Ze se na néj
vztahuje ZoKB.

V 4

cni povinnos

N

= Sprdvce a provozovatel KIl musi informovat subjekt zajist'ujici
sit’ elektronickych komunikaci, ke které je systém pripojen, ze
se stdvd subjektem zajist'ujici vyznamnou sit'.
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® Provozovatel zdkladni sluzby musi informovat, pokud se
nejednd o stejny subjekt, sprdvce a provozovatele systému
zdkladni sluzby o jejich uréeni.
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Smluvni vztahy

0 Nové ndlezitosti pfi uzavirdni smluv s poskytovatelem cloud
computingu v pripadé orgdniU verejné moci, které jsou povinnymi
subjekty. Smlouvy musi nové obsahovat:

zakotveni povinnosti poskytovatele sluzeb respektovat bezpeénostni politiku
odbératele sluzeb,

stanoveni Urovné poskytovanych sluzeb,

systém schvalovdni subdodavatell sluzby cloud computingu,
podminky ukonéeni smluvniho vztahu z pohledu bezpecénosti,
fizeni kontinuity innosti v souvislosti s poskytovanou sluzbou cloud
computingu,

uréeni vlastnika uchovdvanych dat,

dohoda o dUvérnosti smluvniho vztahuy,

stanoveni Urovné ochrany dat z pohledu divérnosti, dostupnosti a integrity,
pravidla zdkaznického auditu.




i, i Zabezpeceni Kll a VIS v resortu MV

T Uprava povinnosti spravcu a provozovatelu
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O Organizace kybernetické bezpecnosti v resortu

MV.

[0 Bezpecnostni role a jejich kompetence -
zabezpeceni systému Kll a VIS:

u Kll a VIS

em

= Bezpecnostni dokumentace.

V 4

t

= Organizacni opatfeni.

= Technickd opatreni.

[0 Dohledové centru eGOV (DCeGOV).
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ODPOVEDNOST Plnéni pozadavk( ZoKB REALIZACE
SHS resort Y e

Jokumentace Kll a VIS
Garant primarnich akti

Vécny spravce
)rganizacni opatreni
Provozovatel echnicka opatreni Garant podpurnych aktiv

J  ZoKB definuje sprdvce systému, provozovatele a garanty
aktiv.

Zabezpeceni
KIl a VIS

- Role vécného sprdvce je vymezena organizaénim Faddem MV.
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Nadfizenda role Osoba Cinnost Podfizend role Osoba

Manazer kybernetické

F . k V4
bezpeénosti yzickd osoba

Sprdvce systému  Ministr vnitra Jmenuije

Garant primdrnich

aktiv Fyzickd osoba

Vécny sprdvce Reditel odboru Technicky sprdvce Utvar MV

Administrdtor aplikace Fyzickd osoba

. Garant podpirnych
Reditel odboru aktiv
Provozovatel nebo externi

poskytovatel Administrator systému Fyzickd osoba

Fyzickd osoba

J  Osoby uréené do role garanti ustanovuje ndméstek pro fizeni sekce ICT,
ktery soulasné zastdvd funkci mistopredsedy vyboru pro Fizeni
kybernetické bezpecnosti v resortu MV.
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s Personalni kompetence bezpecnostnich roli



Vécné kompetence bezpecnostnich
roli

N
o

Role

Sprdvce systému

Manazer KB

Vécny sprdvce

Provozovatel

Garant primdrnich
aktiv

Garant podpurnych
aktiv

Technicky sprdvce

Administrdtor
aplikace

Administrdtor
systému

Cinnost
Odpovidd za plnéni pozadavkd ZoKB na
systémy KlIl a VIS resortu MV.

Odpovidd za systém fizeni bezpeclnosti
informaci a zastdva tuto roli za vsechny Kil
a VIS resortu MV.

Uréuje garanty podpirnych aktiv,
odpovidd za plnéni pozadavkd ISMS pro  OKB, NUKIB
prislusny systém Kll nebo VIS.

Urcuje garanty podpUrnych aktiy,

odpovida za plnéni pozadavkd ISMS pro  OKB, NUKIB
prislusny systém KIl nebo VIS.

PIni pozadavky ISMS pro pfislusny systém

KIl nebo VIS, zejména v oblasti OKB
organizacnich opatreni

PIni pozadavky ISMS pro pfislusny systém

Kll nebo VIS, zejména v oblasti technickych OKB
opatreni

Realizuje rozvoj a vyvoj pfislusného Kil

nebo VIS, a to i v oblasti KB. Soucasné

stanovuje technické parametry provozu

systému, jez napliuje provozovatel.

Lajistuje bezpecnostni aspekty sprdvy

systému Kl nebo VIS na funkéni, resp. --
uzivatelské Grovni.

Na technické Urovni zaijistuje bezpeénostni
aspekty sprdavy systému Kll nebo VIS.

Kontakt pro

OKB, NUKIB



Ctyri kroky zabezpeceni systému Kll a VIS
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P - planuj
Tvorba a sprava

bezpecnostni
dokumentace

Pozadavky

. sz . . Zabezpeceni
Ocekavani A - jednej D - délej Kl a VIS
Prizplisobovani opatreni,

podnéty zmén bezp.

dokumentace

Zavedeni organizacnich a
technickych opatreni

Legislativa

C - kontroluj
Pribézné vyhodnocovani
Ucinnosti implement.
opatreni
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0 Bezpeénostni dokumentaci kazdého ze systémO Kl a VIS
resortu MV spravuje osoba uréend vécnym sprdvcem, tzv.
sprdvce bezpecnostni dokumentace ISMS. Samotnou tvorbu
|ze ale rozdélit a pridélit dle prislusSnych vécnych kompetenci:

= Garant primdrnich aktiv - organizacni témata.

m Garant podirnych aktiv - technickd témata.

O Individudlni bezpecnostni dokumentace systémO Kl a VIS
nesmi byt v rozporu se schvdlenou podobou resortni

dokumentace ISMS.
O Zpracovatelé se musi Fidit principy fizeni bezpeénostni
dokumentace ISMS v resortu MV [SMS 02.03 Rizend

dokumentace, které mimo jiné vyzaduiji:

m Pouziti schvdlenych Sablon pro programy Microsoft Word a Microsoft
Excel.

= Publikaci dokumentd v sekci KB Sdileného informacniho prostredi
resortu MV.
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i3 Principy tvorby bezpeénostni dokumentace

O Struktura bezpecénostni dokumentace se v souladu s VYKB déli n
= Bezpecnostni politiky.

= Ostatni bezpecnostni dokumentaci.

O Zpracovatelé mohou ve spoluprdci s OKB pti tvorbé
bezpecnostnich politik postupovat ndsledujicimi zpUsoby:
= prevzit plné znéni centrdlniho dokumentu z resortni dokumentace ISMS, na
ktery se v radmci pripravenych Sablon odvolaii,
m prevzit znéni centrdiniho dokumentu formou odkazu a soucasné popsat
modifikace, tj. zpfesnéni a specifika konkrétniho systému,
= v odUvodnénych pfipadech vytvorit novy vlastni dokument.

O Zpracovdni vétsiny dokumentd z cdsti ostatni bezpecénostni
dokumentace centrdlné zaijistuje OKB. Uréeni garanti primdrnich
a podpurnych aktiv aktivné spolupracuji na jejich pripravé a
aktualizaci.
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O Stanovovdni a zavddéni bezpednostnich opatreni
primdrné vychdzi z provedeného hodnoceni aktiv o
rizik. Jeho realizaci centrdlné fidi a zajistuje OKB v
vSech systémuU Kll a VIS resortu MV.

tnich ?’

O Transformované vystupy hodnoceni aktiv a rizik
obsahuje pldn zvlddani rizik resortu MV, ktery schvaluje
vybor pro fizeni kybernetické bezpecnosti:

= ISMS 05.45.01-2017.01 Plan zvladani rizik KB resortu MV pro rok
2017.

V4

reni

Vécni sprdvci a provozovatelé se v oblasti
implementace opatreni fidi pokyny OKB a spolupracuji
s nim na zavadéni viech typlU opatreni.

O Garanti aktiv konzultuji s OKB veskerd dalsi
identifikovand rizika a relevanini opatfeni, kterd

9

opat
O

nevyplynula z hodnoceni aktiv a rizik.
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https://aktivity.resortmv.cz/mvcr/kb/Sdilene%20dokumenty/V%20-%20Z%C3%A1znamy/ISMS%2005.45%20Pl%C3%A1ny%20zvl%C3%A1d%C3%A1n%C3%AD%20rizik/ISMS%2005.45.01-2017.01%20Pla%CC%81n%20zvla%CC%81da%CC%81ni%CC%81%20rizik%20KB%20resortu%20MV%20pro%20rok%202017.xlsx?Web=1
https://aktivity.resortmv.cz/mvcr/kb/Sdilene%20dokumenty/V%20-%20Z%C3%A1znamy/ISMS%2005.45%20Pl%C3%A1ny%20zvl%C3%A1d%C3%A1n%C3%AD%20rizik/ISMS%2005.45.01-2017.01%20Pla%CC%81n%20zvla%CC%81da%CC%81ni%CC%81%20rizik%20KB%20resortu%20MV%20pro%20rok%202017.xlsx?Web=1

Organizacni bezpecnostni opatreni

Systém Fizeni bezpednosti

Realizace opatieni

11, , §3 14 |resortni opatfeni OKB
informaci

2 |Rizeni rizik 8§ 4 | 14.1 |resortni opatieni OKB

. Yt 4 T e
3 |Bezpednostni politika §5 | 13.1 |:esor’rn| opatteni + individudini OKB |VS, PR
Uprava
4 |Organizaéni bezpecnost § 6 | 14.6 |resortni opatieni OKB
. < ; ; Yot 4 o an

5 S'ravnovenl !oezpecnos'rmch §7 | 14.3 I:eSOI’nt opatieni + individudini OKB |VS, PR
pozadavkd na dodavatele Uprava

6 |Rizeni aktiv §8 | 4.1 |resortni opatieni OKB

7 |Bezpetnost lidskych zdrojd §9 | 147 |resormiopatfeni + individudini 45 |y pp

Uprava

8 Rizeni provozu a komunikaci Kl §10 5 Izesor'rnl opatieni + individudlini OKB |VS, PR
nebo VIS Uprava

0 Rizeni pFistupu osob ke Kll nebo §11 1 I:esor'rnl opatreni + individudlni OKB VS, PR
VIS Uprava

1 |Akvizice, vyvoj a udrzba Kll a §12 | 14.5 tesor’rnl opatieni + individudlni OKB |VS, PR

0 |VIS Uprava

} Zvladddani KBU a KBI 8§13 2 |resortni opatieni OKB

] Rizeni kontinuity &innosti 8§14 13.2 |:esor'rn| opatreni + individudini OKB |VS, PR

2 Uprava

; Kontrola a audit Kll a VIS 8§ 15 | 13.4 |resortni opatieni AUD




< Oblast VyKB |PZR (Realizace opatieni Ce.-':esc Zpoluprac
l Fyzickd bezpecnost 8§16 | 12 |PZR: Zabezpedleni budov
; I':'oqr::r‘;'kzgzi:ﬁt?ﬁ”” Integrity §17 | 5.1 |PZR: Sprava bezpetnosti siti |OKB |PR
; :li?j:fellgro ovéFovéni identity 8§18 1 |PZR: Identity Management |OKB |[PR
; ':::;:f:éa?o M PR/l 8§19 1 |PZR: Identity Management |OKB |PR
1 N'qs'rr0| pro ochranu pred skodlivym §20 | 2.4 PZR: Ochrana pred OKB |PR
9 | kédem malwarem
2 |Ndstroj pro zaznamendvdani Cinnosti §21 |14.2 ZZZ;:;’?V:I\?&:;'; OCCP: y OKB |PR
0 |uZivateld a administratord Kll a VIS 4 |oPErael P 7
administratory
5 PZR: Kontinudlni rozvoj
] Ndstroj pro detekci KBU § 22 2 |Dohledového centra OKB |PR
eGovernmentu
5 PZR: KontinudlIni rozvoij
5 Ndstroj pro sbér a vyhodnoceni KBU | § 23 2 |Dohledového centra OKB |PR
eGovernmentu
g Aplikaéni bezpeénost § 24 5 |PZR: OSC RED Team OKB |PR
‘21 Kryptografické prostiedky §25 | 10 |PZR: Sifrovani dat OKB |PR
§ 5:::::12:3 ;‘;‘(I)':::J;m' vrovne § 26 | 5.1 |PZR: Sprdva bezpecénosti siti |OKB |PR
2 |Bezpecnost primyslovych a fidicich § 27 v resortu MV
5 - - -

systémuy

neaplikovatelné
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Povinnosti v

Povinnosti v0¢i Ndrodnimu
ufadu pro kybernetickou a

informacni bezpeénost
(NUKIB):

0 oznamovat prostirednictvim OKB
povinné uvddéné kontaktni
osoby, konkrétné provozovatele
a sprdvce systému, pro
jednotlivé KIl a VIS,

O ohlasovat prostiednictvim
Dohledového centra
eGovernmentu (DCeGOV)
kybernetické bezpednostni
incidenty.

Povinnosti vi¢i OKB, resp. vici

manazerovi

kybernetické

bezpecnosti resortu MV :

O

O

respektovat parametry a
pozadavky ISMS resortu MV,

ohlasovat na DCeGOV
kybernetické bezpecnostni
uddlosti,

predkladat
bezpecnostni
systémuU Kll a VIS,

ke schvdleni
dokumentace

fidit se pokyny OKB v oblasti
implementace bezpecnostnich
opatreni,

hlasit zmény kontaktnich osob ve

vSsech bezpecnostnich rolich. @




Kurz kyberneticke bezpecnosti pro

zamestnance statni sprav
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E-learningovy kurz kybernetické bezpecnosti
O Vychdzi z:

= Akéniho pldnu pro rozvoj digitdiniho trhu.

blasti

= Akéniho pldnu k Ndrodni strategii kybernetické bezpednosti
Ceské republiky na obdobi let 2015 - 2020 (bod F.3.01).

O Spoluprdce:

V 4

V 4

= Ndrodni Ofad pro kybernetickou a informaéni bezpecnost.

)
>
=
S
>
©

V 4

= Ministerstvo vnitra.
s Ufad vlady CR.

= |nstitut pro verejnou sprdvu.

[0 Realizaci kurzu zaijist'uje Institut pro verejnou spravu
Praha.

O Pilotni test kurzu bude na Ministerstvu vnitra zahdjen v
Fijnu 2017.

Jednotné vzdél
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et E-learningovy kurz kyberneticke bezpecnosti 33

Modul A: Uvod do kybernetické Modul B: ,,Pro pokrocilé
bezpecnosti u¥ivatele®

O Cilem kurzu je ziskdni povédomi O K . . konkrétni
a osvojeni zdkladnich ndavyks urz |e urcen konkretnim

digitalni hygieny zaméstnancd bezpecnostnim rolim dle ZoKB
statni spravy. a vybranym pokrocilym

- Dvoumesncfnn kurz. o uzivatelum, napf. vedoucim
O 14 kapitol s praktickymi s am&stnanceem

ukdzkami a pribéznymi testy. .
O Uspé&3ny absolvent musi O Piredpokladd zdakladni

dosdhnout hranice 75 % znalost zdsad bezpeéného

spravnych odpovédi na 28 sivani ICT .
otdzek zdvérecéného testu. pouzivani a Internetu

O Ziskdni certifikatu, ktery je a povinnosti uklddanych

zarazen do osobniho spisu LoKB.
stdtniho zaméstnance.
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... dekuji za pozornost a Vas cas, preji hezky den

Ing. Miroslav Tama, Ph.D.

feditel odboru Kybernetické bezpecnosti a koordinace ICT

Ministerstvo vnitra CR



