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Program

M Predstaveni stavu vytvareni uradu SSSVD
®Hlavni priority 2025 — provoz, rozvoj a legislativa

®mZOKB versus DUVERYHODNE SLUZBY

m\Vyznamneé projekty 2025
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Predstaveni uradu

M Sprava statnich sluzeb vytvarejicich davéru, s. p. o. vznikla 1 dubna 2023

M Zfrizovatelskou funkci vuci prispévkové organizaci vykonava Digitalni a informadéni
agentura

M Reditelem SSSVD jmenovan Ing. M. Pedek k 1. zafi 2023

M Prevzeti ¢innosti poskytovatele Narodni certifikacni autority, kK dnesnimu dni ma
SSSVD 12 kmenovych zameéstnancu zajistujicich jak odborné, tak i administrativni
cinnosti

M Sidlo uradu je stale oficialné Praha 3, Na Vapence, ale pracovisté je v Zelenci u
Prahy v NDC SPCSS Zelenec

M SSSVD ma definovano zdkonem ¢&. 297/2016 S., o sluzbach vytvarejicich ddvéru v
§14o0dst.(4):

Predmétem Cinnosti Spravy je poskytovani sluzeb vytvarejicich ddvéru pro potreby

Ceské republiky. Hlavni a vedlejsi &innosti definuje STATUT
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Predstaveni zakladnich poskytovanych sluzeb

M Hlavni sluzbou je Narodni certifikacni autorita - NCA

~

m Sluzby wvytvérejici dGvéru podle nafizeni EU ¢&. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce na vnitfnim trhu (elDAS)

®m V CR tuto oblast definuje zakone & 297/2016 Sb., o sluzbach vytvafejicich dAvéru pro elektronické
transakce

M Dalsi souvisejici sluzby

M Podpora klientd NCA - budovani registracnich autorit (vydavani el. podpist), Skoleni, metodicka
pomoc

m Ucast na projektech jako je CMS2FA neboli nové sluzebni karty resortu MV

M Pripravovaneé sluzby
MV rdmci evropské digitdlni sluzby se jedna o sluzby pro stat/DIA i pro ob&any

m Skolenia edukace v ramci jiné &innosti definované Statutem
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Predstaveni zakladnich poskytovanych sluzebb NCA

M Patfime mezi nejvétsi poskytovatele sluzeb wvytvafejicich davéru v CR -
POSKYTOVATELE

® Vydavani kvalifikovanych certifikatu pro elektronické podpisy
® Vydavani kvalifikovanych certifikatu pro elektronické peceté
M Vydavani kvalifikovanych elektronickych ¢asovych razitek

M Kvalifikovana sluzba ovérovani platnosti kvalifikovanych elektronickych
podpisu a peceti

® Skoleni a metodicka podpora uzivateld


https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/povinne-zverejnovane-informace/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru/
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Klienti SSSVD vyuzivajici NCA

M Klienti SSSVD v oblasti NCA jsou vyhradné vybrané organizacni slozky statu

jako jsou Bezpecnostni sbory a slozky zajistujici bezpecnost statu, nebo se na
této Ccinnosti podileji.

® MV CR, PCR, HZS, OAMP, policejni &koly, hasi¢ské &koly, dalsi podfizené
organizace resortu MV, MO CR, VZ, BIS, UZSI, NBU, NUKIB, GIBS, GRC, DIA,
narodni, zemské a oblastni archivy

M Sluzby jsou témto specialnim slozkam poskytovany bezuplatné
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Pouzivani RSA Kklic

M Byla vydana nova verze specifikaci: ETSI TS 119 312 V1.5.1 (2024-12):
https://www.etsi.org/deliver/etsi ts/119300_119399/119312/01.05.01_60/ts_119312v0]l
O501p.pdf

M Doporuc¢ena data ukonceni pouzivani RSA klicu dle jejich délky:

8.4 Recommended end dates for key sizes

The parameters defined in Table 6 and Table 7, derived from [14], page 23 and page 25, respectively, should be used.

The key size (security parameter) for RSA is the bit length of the modulus ».

Table 6: Recommended end dates for RSA key sizes

Key size (logz(n) in bits) End date Recommendation
21900 and < 3 000 2028-12-31 L[2028]
=3 000 n/a R



https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.05.01_60/ts_119312v010501p.pdf

€ SSSVD

Pouzivani RSA Kklic

M 7aroven tabulka €. 10 uvedenad v predchozi verzi Algo paperu
(https://www.etsi.org/deliver/etsi ts/119300_119399/119312/01.04.03 60/ts 119312v
010403p.pdf) obsahujici informaci, ze po roce 2025 nebude doporucovana
délka klice RSA mensi nez 3000 bitd, byla odstranéna z noveé verze Algo paperu.

M Doporucenit:

M V pfipadé vydani Twins certifikatl s platnosti na 3 roky do konce roku 2025 prejit na vydavani

certifikdtl RSA 4096b nebo eliptické kfivky ECDSA384

MV pripadé vydani certifikdtl s platnosti1 rok prejit nejpozdéji do konce roku 2027 na vydavani

certifikatl RSA 4096b nebo eliptické kfivky ECDSA384
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https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
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Nové verze aplikaci NCA

™ Aplikace
M NCARA 2.71.0 a NCARATwINns 1.5.0.5
M NewCertNCA 2.7.05 a NewCertNCATwins 1.5.0.9

™ Provedené uUpravy a nové funkénosti:

M Pfechod TSA certifikatu a certifikatu koncovych uzZivatell na silnéjsi kryptografii

Noveé je mozné vydavat osobni certifikaty s délkou klice 4096 bitd RSA-PSS
Pri obnové TSA certifikatl (s platnosti 6 let) v2025 dojde k prechodu na 4096 bitl RSA-PSS.
M On-line evidence Sablon a smluv

Odstranéni Sablon protokolld z distribuce aplikaci NCARA (TWINS) a umisténi na server NCA,
odkud je NCARA ziskd on-line pomoci nové vzniklé sluzby

M Vydani balicku kvalifikovaného certifikatu pro el. pecet a komeréniho technologického
certifikatu

Spojeni vydani kvalifikovaného certifikatu pro elektronickou pecet a komeréniho technologického
certifikatu na jednu zadost on-line bez osobni navstévy registracni autority na zakladé podpisu
zadosti kvalifikovanym certifikatem NCA zadatele o balicek
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M Novy profil TWINS certifikatu a rozsireni profilu komeréniho certifikatu pro prihlasovani do OS Windows

Rozsireni mozného naplnéni polozek kvalifikovaného a komercéniho certifikatu v ramci produktu TWINS

o trojnasobny vyskyt polozky OU a Upravy formatu zadosti o tyto certifikaty tak, aby bylo mozné nacitat zadosti

a vydavat certifikaty s témito polozkami.

Pro moznost prihlasovani komercnim certifikatem do operacniho systému Windows (dvoufaktorova autentizace)
bude profil komercniho certifikatu rozsiren o potrebné polozky

® Upravy NCARA, CA a Ulozisté dokumentu

Doplnéni funkCnosti o moznost vybéru operatora, zda ulozit dokumenty do ulozisté SSSVD nebo lokalniho
ulozisté daného uzivatele NCA - bezpecnostni Ci zpravodajské slozky na predem definované adrese

v souborovém systému. Jde o doplnéni volby operatora, zda po podpisu smluvnich dokumentu (pred odeslanim
do Ulozisté SSSVD ¢&i ulozeni do souborového Ulozisté uzivatele NCA) je ulozi v PDF formatu na jim definované
misto jako zalohu (v nastaveni NCARA

M Vyhledani certifikatu nové i dle ID drzitele certifikatu

M Revize - upravy aplikaci pro slabozraké

Naplnéni zdkonnych pozadavkul - web aplikace (zneplatnéni, certlist, crllist), desktop (generator zadosti a obnovy
NewCertNCA(Twins) a NCARA
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Pfipravované sluzby 2025/2026

M Sluzba vzdaleného podepisovani - Freseni, které umozni prijeti pozadavku
na vydani certifikatu, vydani a predani certifikatu pres rozhrani (vCetné
obnovy certifikatu)

M Cilem sluzby je plnohodnotna sluzba vzdaleného podpisu podle eIDAS2 s cilem
auditu jako kvalifikované sluzby vilastnimi prostredky

M Bude wvytvorena nova verze aplikace NCARA pro prijem zadosti
o QC(kvalifikovany el. podpis)

M 73dost odesldana na flash disk/server NCA/pfeddna na rozhrani NCARA ->
Zadatel se dostavi na RA, kde bude ovéren -> Nacteni zadosti do NCARA ->
Vydani QC certifikdtu na NCA a uverejnéni na definovaném rozhrani NCA,
odkud si jej systém BS stahne -> Zadatel podepide papirovy protokol a smlouvu
Nna RA
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Projekty na kterych se SSSVD podili, hebo do nich
prispiva 2025+

M Sluzby wvytvarejici duvéru pro ovérovaci provoz EUDIW realizovany DIA
s vyuzitim znalosti procestd NCA

M Realizace sluzeb vytvarejicich duvéru pro DIA pfi vytvareni a provozu statni
casti EUDIW

M Projekt dvoufaktorové identifikace pro resort Ministerstva vnitra (MV, PCR
a HZS)
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Legislativa v CR

USNESENI
VLADY CESKE REPUBLIKY
ze dne 26. bfezna 2025 ¢. 218

k preferované varianté realizace Evropské penézenky digitalni identity

Vlada

. schvaluje pro realizaci klientské Casti Evropské penéZenky digitalni identity variantu
Koncese (dale jen ,preferovana varianta®), podle €asti Il materialu &j. 208/25;

Il. uklada fediteli Digitalni a informacni agentury

1. zajistit preferovanou variantu realizace Evropské penéZenky digitalni identity podle bodu |
tohoto usneseni v terminu do 31. prosince 2026,

2. zaijistit ve spolupraci se Spravou statnich sluzeb vytvarejicich duvéru sluzby vytvarejici
duvéru nezbytné pro provoz statni ¢asti Evropské penézenky digitalni identity.

Provede:
feditel Digitalni a informacni agentury
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EUDIW - SSSVD jako vhodny partner statu a obcCana

® EU Digital Identity

Wallet
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EUDIW v podminkach CR
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EUDIW — odpovednosti DIA a SSSVD

® Agentura bude odpovidat za Cinnost PID Provider (sluzba poskytovani Personal Identification Data).

M Sprava zajisti sluzbu vzdaleného opatrovani (kvalifikovanou) peceti pro data vytvorena PID Providerem
a zajisti spravu klicu.

® Agentura bude odpovidat za ¢innost PuB_EAA Provider (sluzba kvalifikovanych potvrzeni atributd
a potvrzeni ze statnich zdrojd).

M Sprava zajisti sluzbu vzdaleného opatrfovani (kvalifikovanou) peceti pro data vytvorena PUB_EAA
Providerem a zajisti spravu klicu.

® Agentura bude odpovidat za ¢innost Trusted List Register.

M Sprava zajisti sluzby peceti pro data vytvorena Trusted List Register, coz zahrnuje zejména nasledujici
cinnosti:
m  vydavani pristupovych certifikatld spoléhajicich se stran,
m  vydavani registracnich certifikatl spoléhajicich se stran,

M zajistovani celého zivotniho cyklu certifikatd uvedenych v pism. a) a b) v souladu s pfisludnymi provadécimi akty.

M Sprava bude odpovidat za ¢innost QES Provider
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EUDIW - planovany harmonogram SSSVD

® Harmonogram budovani statni ¢asti EUDIW v ramci odpovédnosti SSSVD:.
M Q12025 - Popis certifikacnich procesU v ramci ekosystému statni ¢asti EUDIW

M Q2 2025 - Studie proveditelnosti a navrh implementace sluzeb poskytovanych SSSVD
v prostredi statni casti EUDIW

M Soutéz na vytvoreni testovaciho a integracniho prostredi pro ovéreni

M Q3 2025 - Vytvoreni testovaciho a integracniho prostredi pro ovéreni rozhrani realizovaného
technického rfeseni statni casti EUDIW

M Soutéz na implementaci a provoz certifikacnich sluzeb pro ekosystém

M Q4 2025 - 2026 — Implementace a provoz certifikacnich sluzeb pro ekosystém EUDIW v Ceské
republice - vybudovani ekosystému certifikacnich sluzeb.

M Konec roku 2026 - spusténi EUDIW spolecné s DIA.
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Projekt 2FA a podpora resortu MV ze strany SSSVD

M Cilem projektu 2FA zwysSeni KB rozsSifenim dvoufaktorové autentizace uzivatell k informacnim
systémum prostifednictvim kontaktni ¢asti Cipové karty/sluzebninho prikazu zaméstnance véetné

vytvoreni kvalifikovaného elektronického podpisu a pouziti bezkontaktni casti Cipové karty pro
pristupoveé systémy.

M Projekt 2FA je realizovadn v resortu Ministerstva vnitra (MV, PCR a HZS) s vyuzitim hybridnich
Cipovych karet HID pro vsechny uzivatele.

M Projekt vyuziva certifikaty a sluzby Narodni CA (NCA)
M Projekt je rozdélen do dvou fazi

m | faze (MVCR) se dokoncuje

(6 tis. novych karet vybavenych certifikaty NCA)

m ||. faze (PCR a HZS) - 2024 az 2025
(148 tis. novych karet vybavenych certifikaty NCA

M Po ukonceni projektu bude podporu certifikdtd NCA u cca. 200 operdtort RA2FA a 154tis. uzivatell
zajistovat SSSVD
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Shrnuti dulezitych kroku a legislativy

® Uzavieni Memoranda s DIA o spolupraci mezi Digitalni a informacni agenturou a Spravou

statnich sluzeb vytvarejicich duvéru pfrizajistovani funkcionalit ekosystému evropské
penézenky digitalni identity.

M Strany uzavrely toto memorandum za Ucelem spoluprace na zajisténi komponent ekosystému EUDIW dle elDAS

a dle vSech relevantnich provadécich predpisu, véetné narodnich implementacnich pravnich predpis(, a to i téch,
které vstoupi v platnost a nabydou ucinnosti az po podpisu tohoto Memoranda.

M Revize narizeni elDAS
M https://eur-lex.europa.eu/legal-content/CS/TXT/2uri=CEL EX%3A52021PC028]

™ Navrh nového ZOKB
M https//odok.cz/portal/veklep/material/ALBSCSSEFKU7S/

M SSSVD je zadkladem ddveéry v elektronickém svété

M https://sssvd.gov.cz/

m https//www.narodni-ca.cz/
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Zkratky

m CA - Certifikacni autorita
M CRL-seznam zneplatnénych certifikatd (certificate revocation list)
m ECC - novejsi metoda sifrovani pomoci eliptickych krivek

m EIDAS - Evropsky standard pro elektronickou komunikaci (electronic ldentification, Authentication and Trust
Services)

® EUDIW - Evropska penézenka digitalni identity (EU Digital information wallet)

® EWALLET - elektronicka penézenka

M | TA-sluzba pro dlouhodobé uchovani el. Dokumentd (Long Term Archiving)

® QWAC - Kvalifikovany certifikat pro webové stranky (qualified website authentication certificate)
® RA2FA - Registracni autorita pro projekt dvou faktorova autentizace

M RSA - metoda Sifrovani

M TSA IZOL - sluzba razitek a vzdaleného peceténi dokumentd v prostredi izolovanych siti klientU
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