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« Stavajici (platna) verze ZolSVS - dle cCasti Treti, Hlava VI
,<Vyuzivani Cloud computingu organy verejné spravy" v zakone
12/2020 (Zakon o pravu na digitalni sluzby) ze dne 17.1.2020
— novelizace ZolSVS s ustanovenimi s odlozenou ucinnosti
(1.8.2020), které se tykaji cloud computingu:

« Katalog cloud computingu obsahujici
— Poptavky cloud computingu ze strany OVS
— Nabidky cloud computingu ze strany poskytovatelu
— Vyuzivany cloud computing organy verejné spravy

e Spravni fizeni zapisu do katalogu

* Informacni systém cloud computigu pro DNS a elektronicky
nastroj dle ZZVZ
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* Vyhlaska o udajich vedenych v katalogu cloud computingu

« vydavana v souladu se zmocnénim ZolSVS pro MV dle
§12 pism. Q)

e Obsah:

— Vymezeni pojmu (tfida cloud computingu, typ cloud computingu, oblast cloud

computingu, zakladni parametr cloud computingu, bezpecnostni certifikace
cloud computingu

— Udaje vedené o poptavce cloud computingu
— Udaje vedené o nabidce cloud computingu
— Udaje vedené o cloud computingu vyuzivaném organy verejné spravy

. Vlyhlaska v legislativnim procesu — AKTUALNE PO MEZIRESORTNIM
PRIPOMINKOVEM RIZENI, v procesu odeslani do LRV -
predpokladany termin vydani 1.10.2020.



®
o000 o000
........ MINISTERSTVO VNITRA e-government

EEEEEEEEE CESKE REPUBLIKY Meto d I ka

« Byla pripravena a vydana k 31.7.2020: Metodika pro praci s
katalogem cloud computingu a katalogem sluzeb cloud
computingu (pro ucely popisu postupu a pravidel pro praci s
klataldog)em cloud computingu a katalogem sluzeb eGovernment
cloudu

— Priloha €. 1 - Vzor poptavky OVS na sluzby eGC pro zapis
poptavky cloud computingu do katalogu cloud computingu

— Priloha C. 2 - Formular nabidky poskytovatele na sluzby eGC pro
zapis nabidky poskytovatele do katalogu cloud computingu

— Priloha €. 3 - Bezpecnostni kritéria pouzivana pfi ex-ante kontrole
— Priloha C. 4 - Minimalni smluvni podminky

— Priloha €. 5 - Formular pro zapis vyuzivane sluzby cloud
computingu do katalogu cloud computingu organem verejnée
spravy
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Priloha €. 1 - Vzor poptavky OVS na sluzby

e-government

eGC pro zapis poptavky cloud computingu do
katalogu cloud computingu

eGovernment Cloud (eGC)

Bezpetnostni trowné,
kterych je typ sluiby
poptdvdn (oznaéte X)
Trida sluieb Oblast sluieb Typ sluzby Zikladni parametry typu sluzby - uréujici (obeené) Poptdvime 1 ‘ 2 ‘ 3 4 Pozndmka
éte X)
S operacnim systémem s hypervisorem Typ vCPU, Frekvence, RAM, Server storage, Typ Operacniho Systému, Verze, Sifove
pfipojeni, Instance Sdilena/Dedikovana/Rezervovana, s/bez spravy 05
Bez operacniho systému s hypervisorem Typ vCPU, Frekvence, RAM, Server storage, Sifové pfipojeni, Instance
sdilena/Dedikovana/Rezervovana, s/bez spravy OS5 poskytovatelem
server S operacnim systémem bez hypervisoru Typ CPU, Frekvence, RAM, Storage, Typ Operacniho Systému, Verze, Sifové

pFipojeni, Diskovy Fadig (RAID/no RAID), Typy disk( (SATA, SAS, 550), s/bez spravy
05 poskytovatelem

Bez operacniho systému a bez hypervisoru

Typ CPU, Frekvence, RAM, Storage, Sifové pFipojeni, Diskovy Fadif (RAID/no RAID),
Typy disk( (SATA, SAS, 55D), Sitové pfipojeni, s/bez spravy 05 poskytovatelem

Uloziste dat

File

elikost {used) nebo za pevné alokovany objem, Wiken (I0PS), Redundance ulofeni
{ano/ne); MoZnost v Tier 1 / 2 / 3 {wkonnostné), s/bez spravy prostiedi
poskytovatelem

Block

Velikost {used) nebo za pevné alokovany chjem, Wykon (I0PS), Redundance uloZeni
{ano/ne); MoZnostv Tier 1/ 2 / 3 (vwwkonnostné), s/bez spravy prostiedi
poskytovatelem

Object

Velikost (used) nebo za pevné alokovany objem, Redundance uloZeni (ano/ne);
Moinost v Tier 1/ 2 / 3 (wkonnostng), s/bez sprévy prostiedi poskytovatelem

DB as a Service

Pokyny k vyplnéni

Relaéni (Paas)

Nazev produktu, kontrola pfistupu k datdm+divérnost+integrita, SLA,
tkalovatelnost (horizontalni (CPU, RAM, I0PS), vertikalni [RAC, ), licencovani
(PAYC, ..), s/bez spravy databaze poskytovatelem

Relaéni (Bring Your Own License)

Nazev produktu, kontrola pfistupu k datdm+divérnost+integrita, SLA,
Ekalovatelnost (horizontalni (CPU, RAM, I0PS), vertikalni (RAC, ...), licencovani
(PAYC, pfeneseni licenci zakaznikem, ...), s/bez spravy databaze poskytovatelem

Identifikacni ddaje Suzby Iaas a PaaS

Nazev produktu, kontrola pfistupu k datdm+divérnost+integrita, SLA,

zkalouatelnost (horizontalni (CPLL_RAK _1NPS) uertikalni (RAC
Sluzby Saas Sluzby konzultacni a integracni

i licencouani
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Priloha €. 2 - Formular nabidky

poskytovatele na sluzby eGC pro

zapis nabidky poskytovatele do
katalogu cloud computingu

e-government
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Server

S operacnim systémem s hypervisorem

ANO/NE

Typ vCPU, Frekvence, RAM, Server storage, Typ Operaéniho
Systému, Verze, Sitové pfipojeni, Instance Sdilend, Dedikovana,
Rezervovana;

Vietné spravy OS poskytovatelem

Bez operacniho systému s hypervisorem

ANO/NE

Typ vCPU, Frekvence, RAN, Server storage, Sitové pFipojeni,
Instance Sdilend, Dedikovand, Rezervovana;

ViEetné spravy OS poskytovatelem

S operaénim systémem bez hypervisoru

ANO/NE

Typ CPU, Frekvence, RAM, Storage, Typ Operaéniho Systému,
Verze, Sitové pfipojeni, Diskovy Fadié (RAID/no RAID), Typy
diskd (SATA, SAS, SSD),

ViEetné spravy OS poskytovatelem

Bez operatniho systému a bez hypervisoru

ANO/NE

Typ CPU, Frekvence, RAM, Storage, Sitové pfipojeni, Diskovy
fadit (RAID/no RAID), Typy disk( (SATA, SAS, SSD), Sitove
pfipojeni,

Véetné spravy OS poskytovatelem

UloZisté dat

File

ANO/NE

Jvelikost (used) nebo za pevné alokovany objem, Wykon
(10PS), Redundance uloZeni (ano/ne); MoZnostv Tier1/2/3
(vykonnostné),

Véetné spravy prostredi poskytovatelem

Block

ANO/NE

[velikost (used) nebo za pevné alokovany objem, Wykon
(10PS), Redundance uloZeni (ano/ne); Moinostw Tier1/2/3
(vykonnostné),

Veetné spravy prostiedi poskytovatelem

Object

ANO/NE

Jvelikost (used) nebo za pevné alokovany objem,
Redundance uloZeni (ano/ne); MoZnostvTier1/2/3
(vykonnostné),

Véetné spravy prostredi poskytovatelem

DB as a Service

Relaéni (Paas)

ANO/NE

Nazev produktu, kontrola pristupu k
datdm+divérnost+integrita, SLA, Skalovatelnost (horizontédlni
(CPU, RAM, 10PS), vertikdlnf (RAC, ...}, licencovdni (PAYC, ...},
zplsob placeni,

Veetné spravy databdze poskytovatelem

Relaéni (Bring Your Own License)

ANO/NE

Nazev produktu, kontrola pristupu k
datdm+divérnost+integrita, SLA, Skilovatelnost (horizontdlni
(CPU, RAM, IOPS), vertikdlni (RAC, ...}, licencovani (PAYC,

pr i licenci zal ...}, Zpusob placeni,

Veetné spravy databdze poskytovatelem

Nazev produktu, kontrola pfistupu k

VEetné sprivy databdze poskytovatelem

Formulaf pro vyplnéni nabidky | List1 ‘ [C)

[«
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Priloha €. 3 - Bezpecnostni kritéria pouzivana
pri ex-ante

Doklada prodejce Dokladaji viichni ziéastnéni

T ialni dodavatelé

Cast Smiuvni podminky mezi z3 a posky sluiby eGC

(Citace ze standzrdné nabizené SLA (kerd je soufsti smiuvni dokumentace),
kde se poskytovastsl zavazuje k drovni dostupnasti, kters je rovna nebo lepi
net hodnoty v dané bezpeénostni drovni, a to dle bliEéi specifikace v Filoze

5 SA7, kap. 2.1 X X

3m1 - Soufdsti smivvnich podminek je
ELA, zzhrnujici Groveri dostupnasti
[wazba na SAZ, pfilohu £ 5 Minimdini

Paskytovatel slufeb eGC musi nabizet
slufby v této drovni SLA, avizk

95,16 | 93,45 | 95,50 v pfipadé po¥adavku zakaznika mite

ESM ISO/IEC 27001 A.15

smiuvni podminky a prilohu €. 4 % £ £ v dané bezpednostni Urovni nabizet o N " . . .
- 5 > 5 s . . P Dale citace ze smlowvy nebo citace a link na obecné podminky o podpofe
Metodiko hodnoceni bezpednostnich alternativu sluzby s nizéi nebo wyiE . L . . . .
. A . . sluZby, = to minimalné s uvedenim denni doby podpory, = drovnémi
dopodii) urowni dostupnosti w SLA.

nabizené podpory a s prioritizaci incidentd die Pfilohy 5 SAF, kap. 2.2
Citace ze smiuvnich podminek, uvad&jici z3vazek zavedeni bezp. opatfzni,

Em2 - Smlowva cbsshuje zavazek

uéinného zavedeni bezpeénostnich CS 1S0/IEC 27001

=ne ' | ats; Zalsvs s5b; vk % X % kters adpavids]i rozsahu opateni dané bezp. drowné. ProB0 2 3 X X

r:lpatrevnl v rozsahu daneé bezpetnostni Piiloha 7 bod ) Uclnn{?st teclhto opatrenl(musl hvt'omere'na auf:lltnlml zp'm}'aml podle
urcame ) mezinarodnich standardu, uvedenych dale v tachto kritriich.

Poskytovstel sluieb eGC da Citace smiuvnich podminek poskytovatele, uvadéjici informaci, resp. odkaz
3m3 - Smiowva uvadi zpisob = zadavatelim vhodnym zpdsobem na podrobnéjéi dokumentadi, jakym zpdzobem jsou bezpeénostni apatieni

.- - . CSM IS0/IEC 27001 - . P e - - . e P AT . . .

poskytnuti informaci o zavedenych i X x k dispozici popis, jakym zpusobem jsou | reslizovana. Pristup k této informaci muze byt podminén uzawrenim NDA X X
bezpefnostnich opatfenich A.15, ZolW5 850 bezpeénostni opatfeni realizovéna.

MiZe byt podminén uzawienim NDA.

Uplztnit vizobecné. VEtSina IS bude Citace smiuvmich podminek poskytovatele, kterd prokazuje soulad
Smé - Smiuvni podminky jsou GDPR . 28— zpracovdvat osobni Udaje a sluiby eGC | s pofadaviey na zpracovatele dle &l. 28 nafizeni GOPR. Smiuwni podminky
v souladu = pofadavky na zpracovatele | Zpracovatel; zejména % % publikované v katalogu eGC by nz to paskytovatsle musi zahrnovat umoinéni zdkaznického auditu v souladu s &L X X
die £l 28 Obecného nafizeni GDPR, pak bod 3 h) 2 dile VKB miély byt pFipraveny. V' katagorii 28 bad 2 h), resp. VKB Pfiloha 7 bod d).
véetné pravidel pro zakaznicky audit. Pfilcha 7 bod d). “nizkd"” nebude mofné zpracovavat

osobni Gdaje, viz kapitolz 5.2

Citaze smiuvmich podminek paskytovatele, obsahujici povinnost infarmovat
spravee I5VS — zdkaznika dané slufby eGC o bezpednostnich incidentach,

S - Smiowva obsahuje povinnost . tykajicich s2 daného zaksznika eGC. Rozsah definice bezpednastniho
N . y C3N I1SO/IEC 27001 incidentu musi chsahovat ztratu, znefitelnéni {znifeni) nebo
DETIEE e e e E S A161D2; VKBE nezutorizovanou zménu (ztratu integrity], nebo dnik (wyzrazeni — ztrdtu
a bezpefnostnich incidentach, g X x x N X X

B82/2018 5b. Ffiloha 7
adst. i) bod 1.

dinvérnosti) zékaznickyich dat, vietné ztrity pFistupu k témto datlm (ztrétu
dostupnosti). Smlowva t&% musi obsahovat zévazek vyietiit bezpednostni
incident, poskytnout z3kaznikovi podrobné informace o incidentuy, 3
spolupracovat pfi jejich zviddni za Ofelem zmirnéni nésledkd resp.
minimalizace kod.

tykajicich se daného zakaznika eGC,
= spolupracovat pfi jejich zviddani

Bezpeénostni kritéria pro ex-ante kontrolu (ID1 aZ 1D18)
Opatreni: Divéryhodnost osoby poskytovatele

ID1 - Poskytowatel ma sidlo nebo Wpiz z obchodniho rejstfiku nebo obdobné zahraniéni evidence, nebo

bydliZté v Elenském staté EU/EHS neba pisemné Eestné prohlaeni v rozsahu (dajl absafenych v obchodnim

ma uréenghao svého zéstupce ve Wiz pfipominka NUKIB. ® % % FredloZeni dokumentu rejstiiku v pipadé, £e neni v obchodnim rejstiku zapsan X X
flenskeém staté EU obdobné die £1. 27

GDPR.

1D2 — Proti poskytovateli nebylo za Poskytovatel piedlofi festné prohldieni stztutdrnihe zastupce organizace.

poslednlch'E let Waqo Elravnrnucne Viz pfipominka NOKIE. W % % Fiedloiani dakurm Pro pclskku_alele u.sazleneyjlmnch ZE“I'I'IICh' EU'IrF;HS |:nu12 IJ.VttCIECI prcfhlasenl x X
rozhodnuti o spachani prestupku die wyhotoweno i statutarnim zastupcem £eské doefinné spolednosti daného

zakaona o kybernstické bezpedinosti. poskytovatele.
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Webové stranky MV
pro eGC (web eGC)

MINSTERSTVO VNITRA

Mapa servery | Textowdverze ¢ English ' RozSifend vyhleddva

SiuZhy pro vefejnost InformaEni servis Nabidky a zakazky

EGOVERNMENT CLOUD

Metodika

1. Aktuality

2. Zikladni Gdaje
2. METODIKA

4. Kontakty

5. Katalog cloud computingu

Uvodni strana | eGovernment | eGovemment cloud

Pro Udely popisu postupli a pravidel pro prac s katalogem cloud computingu = katslogem siufsb eGovernment cloudu (déle take "sluZby
G0 nebo "cloudové sluZby") vedenych v informadnim systému cloud computingu byla zvefeinéna metodika:

pro praci s katal cloud i a sluzeb cloud ti (pdf. 780 kB)
® Prilcha & 1 - Vzor 3 OVS na sluiby eGC pro zdpis 3 cloud i do katalogu cloud
computingu (xlsx, 47 kB)
w FPrilocha & 2 - Formuldi nabidky na sluzby eGC pro zapis nabidky poskytovatele do katalogu cloud
computingy (s, 58 5)
= Piiloha .3 - & i kritéria poufivand pii ex-ante kontrole {docx, 109 kE)
w Ffiloha &. 4 - Minimalni smluvni (docx, 81 kB)

VEechny vypinéné formulife poptdvky cloud compuiingu = nabidky cloud computingu se zasilsji wjhradnd pies dstovou schranku,
podrobnosti nsleznets ve zvefzjnéng metodice.

Formulaf pro vioZeni vyuZivaného cloud computingu organem vefejné sprévy bude publikovén v nejblizSich dnech.

Ridici orgdn eGC bude pribéZné skiualizovat tuto metodiku tak. sby respektovals. platnd znéni zdkond. wvoj na trhu = cloudowymi
technologiemi, vyvoj poZadavkl ststu na bezpeénost provozu ISVS a také zkuSenosti s provozem eGovernment Cloudu.
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« WEB eGC - rozhrani Informacniho systému cloud computingu

(https://www.mvcr.cz/clanek/egovernment-cloud.aspx)

 cgervenec — vloéeny ,,Aktuality“

« 31.7.2020: vlozena ,Metodika pro praci s katalogem cloud
computingu a katalogem sluzeb cloud computingu, a prilohy
teto metodiky

« 7.9.2020: aktualizovana verze ,Metodiky“

« Kontaktni udaje pro dotazy k programu eGovernment cloud,
zverejnénym materialum a legislative cloud computingu:
email: eGC@mvcr.cz


https://www.mvcr.cz/clanek/egovernment-cloud.aspx
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https://www.mvcr.cz/clanek/egovernment-cloud.aspx
https://www.mvcr.cz/clanek/egovernment-cloud.aspx
https://www.mvcr.cz/clanek/egovernment-cloud.aspx
https://www.mvcr.cz/clanek/egovernment-cloud.aspx
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