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Je to prece tak jednoduché...

KB - Kyberneticka bezpecnost

Implementoval GDPR za 2 dny!
Manazer e-shopu rika - to zvladnete také

elDAS GDPR

,Cenové nabidky za implementace a pravni sluzby byly vysoke a pro nds
neakceptovatelné. Proto jsem zacal patrat po jiném reseni

»,Software vygeneroval vse potrebné sam. Vsechny dokumenty, pradvni
dodatky, smérnice a zdsady ochrany osobnich udaju a my to tak nemuseli
ddle resit s pravniky. “

PR publikované 14.2.2018

Mgr. Vit Cvréek, www.gordic.cz
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Mame zakony...

Zak. ¢. 553/1991 Sb.
§ 11a

(1) Obecni policie je v rozsahu nezbytném k plnéni svych Ukolu podle
tohoto nebo zvlastniho zakona opravnéna vyzadovat poskytnuti
Udaju z informacnich systému

a) policie o

1. hledanych a pohresovanych osobach a vécech,

2.odcizenych motorovych vozidlech a odcizenych registracnich
znackach motorovych vozidel,

3. totoznosti osob, které byly predvedeny na policii podle § 13 odst.
1 az 3 nebo omezeny na osobni svobodé podle § 76 odst. 2 trestniho
radu,...

Mgr. Vit Cvréek, www.gordic.cz 3
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Prevedli jsme je do systému...

IV. Definice ¢innostnich roli

Definice ¢innostnich roli pro kategorie OVM

Kod Nazev éinnosti KO11 - Obce s KO14 - Obce KO145 - KO171 -
¢innosti rozsirenou Policie Ceské Obecni
pusobnosti republiky policie

CR10169  Poskytovani nahrady skody Ne Ano Ne Ne
CR10170  Zpracovavani osobnich (idaju obecni policii Ne Ne Ne Ano
CR10171 Zabezpecovani skoleni strazniku Ne Ano Ne Ne
CR10172  Zabezpecovani vycviku straznik( Ne Ano Ano Ne
CR10173 Poskytovani informaci obecni policii podle § 11a Ano Ano Ano Ne
CR10174  Vydani vyhlasky, kterou se seznam télesnych a dusevnich vad, Ne Ne Ne Ne

nemoci nebo stavu, které vylucuji zdravotni zpusobilost uchazece o

zameéstnani straznika, cekatele nebo straznika pro vykon

zameéstnani, obsah a terminy lékarskych vysetreni a dobu platnosti

posudku o zdravotni zpUsobilosti.

... a (nékdy) nam to komplikuje zivot

Mgr. Vit Cvréek, www.gordic.cz 4
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Patrame po informacich

,Uplné elektronické poddni (UEP) - diskuse o tom, co tento pojem
vubec znamenad (zda i uplné elektronicke rizeni) - mame vyzvu v

IROP a nevime, co to znamena. “

Zapis z jednani PS k NSESSS, 10. 1. 2017 (za ucasti OHA)

Mgr. Vit Cvréek, www.gordic.cz 5
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Snazime se pomoci s nelehkymi ukoly...

USNESENI

VLADY CESKE REPUBLIKY
ze dne 10. kvétna 2017 €. 347

k realizaci GpIného elektronického podani a povinnému pfijimani elektronickych faktur
ustrednimi organy statni spravy

Viada

I
1.

uklada
¢lenim viady a vedoucim ostatnich ustfednich organ( statni spravy

zajistit do 31. prosince 2017 v souvislosti s usnesenim viady ze dne 30. bfezna 2016
€. 265, k navrhu zakona o sluzbach vytvafejicich davéru pro elektronické transakce, pro
zajisSténi realizace upiného elektronického podani a dale v souvislosti s povinnym
pfijmem elektronickych faktur ve strukturovaném formatu od roku 2018 podle Evropske
smérnice 2014/55/EU ve svych Gfadech a jim podfizenych organizacnich slozkach statu
upravy plislusnych internich smémic a metodickych postupi umoznujicich pfijem a
nasledné zpracovani upiného elektronického podani | elektronickych faktur a dale zajistit
analyzy odpovidajicich informacnich systémd, souvisejicich s Zivotnim cyklem Gpiného
elektronického podani | elektronickych faktur (zejména spisovych sluzeb, ekonomickych
informaénich systému, systém( pro spravu dokumentd, agendovych informacnich
systéma, pfipadné systému souvisejicich),

Mgr. Vit Cvréek, www.gordic.cz
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... byt informace vzdy nejsou vcas

Cile projektu

Hlavni cil

Vytvorit koncepcni, metodicky a architektonicky ramec pro zavadéni principu Uplného
elektronického podani - efektivniho vyuzivani prvk( elektronické verejné spravy fyzickymi a
pravnickymi osobami jakoZto klienty sluzeb verejné spravy.

Dilci cil 1:

Definovat standard prubéhu Uplného elektronického podani a datové struktury.

Diléi cil 2:

Vybrat vhodné agendy pro realizaci Uplného elektronického podani.

Diléi cil 3:

Definovat rozhrani pro napojeni elektronickou spisovou sluzbou (dale jen ,,eSSL“) a agendovych
informacnich systéma (dale jen ,,AIS*) pro potreby Uplného elektronického podani.

Dilci cil 4:

Definovat mechanismus podporujici informovanost subjektu prava o stavu jednotlivych podani.

Z prezentace ,,Metodicky
ramec pro uplné el. podani*,
léto 2017

Mgr. Vit Cvrcek, www.gordic.cz 7
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a nejasnosti je stale dost

Pozastaveni platnosti kvalifikovanych certifikatu je jednim ze
zavedenych operativnich postupu poskytovatelu sluzeb vytvdrejicich
duvéru v rade clenskych statu, ktery se lisi od zneplatneni a
znamend docasnou ztratu platnosti certifikatu.

V zajmu pravni jistoty je nezbytné, aby bylo pozastaveni
platnosti certifikatu vzdy jasne vyznaceno.

Pozadavek 53,
Recital elDAS

Mgr. Vit Cvréek, www.gordic.cz 8
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Zmen nebylo malo

e Kompletni revize proces( zpracovani, dals$i moznosti rizeni prav
e Rozsirena administrace definic vyhledavani

e Moznost definice rozsahu navratovych hodnot

e Rozsirené logovani a audit, detekce nestandardnich operaci

o Uprava stavajicich vystupd, nové sestavy pro podporu procesti GDPR

Vy'p|s ﬁdajﬁ o vyuiiti ESU Za obdobi (od/do): 172012 1422018 Vietné nahledd v seznamech ESU, dokladl:  Ne
vl ) y £ v 44 .\ 4 1
Slepicka Petronel, 25, 79397 Slezské Rudoltice neuréeno aktivni DEMOSEOODOSE  AINP
jm ',L’ JXONU eferent, funkcni misto Agenda vazba na Z
14.02.2018 tisk - zpristupnéni pfenosem Kralicek Milan Ing. Csc., clen komise GIN 0000ALVOSJEU Vypis vyuziti ESU AEJNP
14.02.2018 zalozeni nového Krélicek Milan Ing. Csc., ¢len komise SSL
14.02.2018 zobrazeni detailu ESU Kralicek Milan Ing. Csc., len komise SSL DEMOXO0014UEN ADEJMNPV
14.02.2018 nahlédnuti pfi zobrazeni detailu, Kréli¢ek Milan Ing. Csc., £len komise SSL AEJNP
I
0000ALVOSJEU Vypis vyuZiti ESU
DEMOXO0014UEN 106/1999 Sb. Zakon o svobodném pfistupu k mforn%cim
Mgr. Vit Cvréek, www.gordic.cz 9
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Nabizime zkusenosti a informace

KYBEZ kyberetic
kybernetické bezpecnosti

HOME ONAS SLUZBY BEANQ BEZPECNOST GDPR UDALOSTI CLANKY PARTNERI KONTAKT

NEJBLIZSi UDALOSTI

20 Narodnf institut pro obranu a be
== Road Show: My a nase bezpeénost
2018

Plavete v GDPR? Zkuste nastroj KYBEZ BEAN

— = - —

Zda se vam, ze je nové narizeni EU ohledne ochrany osobnich udaji prilis slozité a nevite, jaké povinnosti

pro vas a vasi organizaci z neho... )
&imB

1-%.4

OCHRANA OSOBNICH DAT [l KYBEZ BEAN

1, X. Kulaty stil CIMIB.
BRE

Umeéla inteligence: Komu pomuze

Pokud byste mohli na internetu e | o toho smicio
zménit jednu véc, co by to bylo? '

S touto vyzvou spousti Trend Micro soutez pro studenty

UNO 2018

strednich a vysokych skol. Spolecnost Trend Micro

10
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Nabizime zkusenosti a informace

BEZPECNOSTNI SLUZBY AUDIT GDPR

Chcete se ujistit, Ze bezpecnost informaci a Ujistete se, zda je informacni bezpecnost Chcete vedet, jak jste na tom s ohledem na
systému je ve Vasi organizaci v souladu s VASI organizace a bezpeénost systémd, evropské narizeni GDPR? Jste v souladu a
platnou legislativou? které pouzivate, v souladu s platnou pfipraveni na jeho Géinnost?
legislativou

SKOLENI A KURZY LABORATORE

Chcete rozsirit své znalosti v oblasti Moznost provedeneni bezpecnostich testd,
kythme':'\cké bezpecnosti?Nabizime vam pripadovych studii v modernich
skoleni a kurzy pod dohledem nasich laboratornich podminkach partnerskych
specialistl univerzit a firem.

Mgr. Vit Cvrcek, www.gordic.cz 11
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Pripravili jsme nastroje pro nezbytné analyzy
PDL (Personal Data LookUp)

Slouzi ke zmapovani umisténi osobnich (daju uloZzenych v databazich. Nastroj na
zakladé pokrocilych vyhledavacich metod a algoritm0 identifikuje napri¢ databazemi

mista, kam byly zamérné i zcela nahodné ulozeny osobni Udaje.

Prinosy:
eprehledna inventarizace osobnich Gdajll v databazich,
ezmapovani presného umisténi osobnich udaja,

epodklad pro analyzu pripravenosti GDPR,

Mgr. Vit Cvrcek, www.gordic.cz 12
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PIL (Personal Identity LookUp)

Pomaha vyhledat osobnich Udaje o konkrétnich subjektech ulozenych v databazi.
Nastroji staci zadat pouze jediny identifikator o subjektu a PIL nasledné vyhleda

vsechny osobni Udaje spojené s danou identitou, které se v databazi nachazeji.

Prinosy:
erychlé, automatické vyhledani konkrétniho subjektu,
enalezeni presného umisténi osobnich Gdaju subjektu,

evyhledani dalsi Gdaju, které se vazou ke danému subjektu,

Mgr. Vit Cvréek, www.gordic.cz 13
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P JLookup

Ll Vysledek O Informace

@@ Nejvyssi pravdépohobnost
&® \/ysoka pravdépodobnost
-®
Mala pravdépodobnost
MoZnost vyskytu

Pouze fulltext

i. = sakila & 6/16 1 8/90 @

4 &8 actor

b (T first_name Jmene
4-- @8 address

- postal_code PsSC
----- &8 city

- city Mesto
+- &8 country

f... [T) country Adresa
4 B8 customer

... [T) first_name Jmeno

last_name Jmeno

P [T] email Emai
----- &8 staff

.. [T] email Emai

14
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GDA (GDPR Analysis)

Nastroj GDPR Analysis (GDA) poskytuje zakaznikovi ¢i analytikovi sofistikované online prostredi, které ho
provadi komplexni analyzou organizace dle GDPR. Diky GDA lze identifikovat skutecny stav organizace
v oblasti nakladani s osobnimi Udaji (dale jen OU) s inventarizaci dat vi¢i agenddm a opravnénim RPP.
Je schopen najit potencilni rizika, plynouci z jednotlivych zpracovani OU a pruzné na né reagovat.
Vystupem jsou kompletni doporuceni v podobé elektronickych dokumentt hodnoticich situaci v

analyzované organizaci.

Prinosy:
edetailni zhodnoceni jednotlivych zpracovani OU napfi¢ organizaci,
eidentifikace rizikovych zpracovani OU a doporuceni k jejich odstranéni,

evystup v podobé elektronickych dokumemigd (idogxek ¥hs¥,goRH )}z 15
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Vystup:

klasifikace

GDA - inventarizace a

Platforma
kybernetické bezpecnosti

KYBEZ &/

Inventarizace

Hhdat pooZxu

200 3 kaatkace Procesy a operace Zanady zpracovind 2 prava SU Bazpolnasn’ opatfond

Nazev evidence *

Forma gpscovani

(el zpracovani OO

Kinatikace O

nizké stiedni vySOKE

Imventanzaee 3

wdkacs  Procesyacperace  Zanady 7pracosdni apriva Sl Bezpedneatni epatieni

Pledivan’

Oadéieni Hale Nazew cwdence  Kodihikacs pmcevant
u Oddfleni A Role 1 Test palodky EEYEREREReY
| Test? ESTEREEEESY
[ | Oddéienl A Roic 2 nova 3223003533
(| OddElen’ A nova 2 2222322233
(| Oddélen’ B Role 3 Siapitor 3323333333
(| OddElenl A Role 2 Siapitor 2 3333303333
(| Oddélen’ B Roie 3 Sizpitor 3333aaazza

Daoedond

kritické

Role.

Kodifhace guacovani

Kodifikae Udelu epeacovini OO

vycet ol

Oaobni ixde) intemisextorni

Pamamka

Foema specavini

i foma Zikon
keanng Zdkon
lizinng Zikon
kinng Zakon

Kodtknes Giéeiu specovini O

Souhias

Uiéel spracovani U Véet OO

Datum namzen’ Fmeni

Zakon &10°

0Sb
Zakon £101/2000Sb

Zikon £101/2000Sb  Jméno, Datum narozen’. Pijmeni,
Reané éislo

Mgr. Vit Cvréek, www.gordic.cz
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Poradime, jak na nové administrativni povinnosti

Nastroj pro administrativni podporu
procesu s garanci dohledatelnosti,
dostupnosti, ¢itelnosti a divéryhodnosti
dokumentud zaznamu. Moznost integrace
na dalsi IS.

KYBEZ DRMS

Stanovuje uzivatelské role, opravnéni,
odpovédnost jednotlivych roli. Definuje
obsah a formu ridici dokumentace, vzory
formulara a rozsah zaznamd.

Metodika

Sluzby jsou poskytovany od analyzy a
navrhu (pred) pres implementaci nastroje
a zvoleného rozsahu SRKB (pri) a
nasledné pri aktualizacich (po)

Mgr. Vit Cvréek, www.gordic.cz 17
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Dokumcnt| HISWIIQ‘ Poznamky| Vylizeni i)'\ Viastnosti KYBEZ |

[ Ulozit | Zwyraznit editovatelné| L Tisk D 4 Nahled [ Ulozit jako... | 7X) PDF Obraz
[

CHARAKTERISTIKA ZARAZENI

Oblast GDPR

Skupina: Dozor

Dokument: Evidencs a fizeni aktiv

Viastnik:
Zpracovatel

Schvalovatel:

Stav:

ZaloZeno:
Schvaleno ZruSeno.
Uginnost od- Planovana revize

Uénnos! do. Rovizo.
Verze.
Stupeii divérnosti M|

Wybrat formulék

Mgr. Vit Cvréek, www.gordic.cz 18




Elektronicky urad v roce Platforma
¢ GORD[C ‘ 20y1 8 KYBEZ @ klybernetickéhwpotncsli

Nejen unijni normy
aneb nevyuzité prilezitosti

(3) Neni-li mozné pisemnost dorucit prostrednictvim verejné
datové sité do datové schranky!3a), maze spravni organ zaslat
pisemnost do datové schranky kontaktniho mista verejné
spravy43), ktere tuto pisemnost prevede autorizovanou konverzi
dokumentu!3a) a doruc¢i pisemnost, ktera je jejim vystupem;
odstavce 1 a 2 plati obdobné. Pri zaslani pisemnosti do datové
schranky kontaktniho mista verejné spravy spravni organ urci
zpusob doruceni adresatovi.

§ 19 zak. ¢. 500/2004 Sb.

Mgr. Vit Cvréek, www.gordic.cz 19
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Misto zaveru
,, Toto neni konec.

Neni to ani zacatek konce.

Ale je to snad konec zacatku.“

Winston Churchill

Mgr. Vit Cvréek, www.gordic.cz 20
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Déekuji za pozornost

vit_cvrcek@gordic.cz
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