watsonx.al
watsonx.governance

Regulace umele |
EU AL ACT

Martin Rysanek, watsonx Archltect
martin_rysanek@cz.ibm.com

watsonx

)

/—
=1
—
—

®


mailto:martin_rysanek@cz.ibm.com

Co reprezentuje EU Al ACT?

zakon EU, ktery upravuje vyvoj a vyuzivani umeélé inteligence v
Evropské unii (EU). PFistup EU AT ACT je zaloZen na riziku,
ktery mohou systémy umeélé inteligence (AI) reprezentovat
pro lidské zdravi, bezpe€nost, soukromi a pravo.
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rozhodovani ¢lovéka. Clovék dokaze své rozhodovani \\
sledovat, vyhodnocovat a pfipadné korigovat. EU AT ACT \\\ \\\\ y

vyZaduje stejné kontrolni mechanismy pro procesy zaloZzené
na Al, kdyz zavadi pfisné pozadavky na spravu, fizeni rizik a watsonx
transparentnost pouzivani AI podle rizika.
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Koho se zavadéna opatieni tykaji? Casovy plan zavadéni EU Al ACT

 Poskytovatell a vyvojard « Schvaleni, zvefejnéni a platnost
vyvijeji a poskytuji modely a systém AI pro vSeobecné 13.3.2024 - byl schvalen Evropskym parlamentem
pouziti (napf. chatboty) 12.7.2024 - byl zvefejnén v Urednim véstniku

1.8.2024 - vstoupil oficialné v platnost

« UzZivateld

zavedli a pouzivaji systemy umelé inteligence, tj. « Uginnost zakona pro systémy se zakazanymi Al praktikami

organizaci, jednotlivcl i statni spravy 1. 2. 2025 - zakazany vSechny systémy s nepfijatelnymi riziky
« Importérd « Uginnost zakona pro vysoce rizikové systémy

provozuji Al systémy na trhu a na Gzemi EU, prestoZe sami 1.8.2026 — po 2 letech platnost pro vysoce rizikové systémy

se nachazi mimo EU



EU Al ACT rozdéleni Al systému podle rizika

nepfrijatelné riziko

PouZziti je povazovano
za nepfijatelné, protoze
ohrozuji bezpecnost,
zakladni prava a hodnoty
EU.

socialni bodovaci systémy
manipulativni Al

« neopravnéné biometrické
identifikace

vykofistujici dohled nad
détmi a zaméstnanci

Spojeno s vyznamnymi riziky
pro prava a bezpecnost lidi.

« bezpecénostni komponenty
nebo vyrobky, podrobeny
ptredpisdim dle pfilohy &. II

« oblasti v pfiloze ¢. llI

1.biometrické Udaje

2.kriticka infrastruktura

3.vzdélani a odborna priprava

4.zaméstnani

5.pfistup k zakladnim
soukromym a verejnym
sluzbdm a vyhodam

6.vymahani prava

7.fizeni migrace, azylu a
ochrany hranic

8.vykon spravedInosti a
demokratické procesy

o profilovani

omezené riziko

Vyzaduje specifické
transparentnostni opatreni,
aby uZivatelé rozumeéli, jak

systém funguje a jakym
zplsobem je pouzivan.

e povinnost transparentnosti
(informace pro koncové uzivatele,
deep fakes, informacni povinnost

pro navazujici uzivatele)

minimalni riziko
Neregulovano.

napt. filtry nevyzadané posty




Pokuty pri nedodrzeni podminek regulace EU Al ACT

Urover 1: Systémy vyuZivajici zakdzané praktiky Al

« Pokuty: az do vySe 35 miliond EUR nebo 7 % celosvétového rocniho obratu spole¢nosti, podle toho, ktera Castka je vyssi.

Vo

riziko.

Urover 2: vysoce rizikové systémy Al

« Pokuty: az do vySe 15 miliond eur nebo 3 % roc¢niho obratu, podle toho, ktera ¢astka je vyssi.
- Tato Uroven zahrnuje nedodrzeni pozadavkd na vysoce rizikové systémy Al, v€éetné nezavedeni fizeni rizik, nezajisténi
kvality dat Ci zajisténi dostatecné transparentnosti.

Poskytnuti nespravnych, nedplnych nebo zavadejicich informaci

« Pokuty: az do vyse 7,5 milionu eur nebo 1 % ro¢niho obratu, podle toho, ktera ¢astka je vyssi.

Institucim, organtim, Ufaddm a agenturam Unie

« PFinedodrzeni EU AT ACT zakazanych AI praktik, budou uloZeny pokuty az do vyse 1,5 milionu eur. Za jakékoli dalsi
nedodrZeni budou udéleny pokuty az do vyse 750 000 EUR.



Co musi organizace podle EU Al ACT realizovat?

Klasifikace rizika:
Al systémy jsou rozdéleny do kategorii podle Urovné rizika. Systémy s nepfijatelnym rizikem jsou zakazany, zatimco
vysoce rizikové systémy podléhaji pfisnym regulacim. Organizace je zodpovédna urdit riziko svych Al systémd.

Systém hodnoceni a Fizeni rizik:
Organizace musi zavést systém Fizeni rizik, ktery pokryvéa cely Zivotni cyklus vysoce rizikového Al systému. To zahrnuje
identifikaci, hodnoceni a minimalizace dopad( rizik spojenych s pouzivanim Al

Technicka dokumentace:
Organizace musi vypracovat technickou dokumentaci prokazujici shodu s regulaénimi pozadavky, kterou budou moci
poskytnout regula¢nim organdm.

Monitoring, sledovani a zaznamenavani (transparentnost):
Systémy musi byt navrZzeny tak, aby umoznily automatické zaznamenavani udélosti dllezitych pro identifikaci rizik a
zmén v pribéhu jejich Zivotniho cyklu.

Lidsky dohled:
Spolecnosti musi zavést mechanismy kontroly lovékem, tedy nechat clovéka dohliZzet na sledované ukazatele tak, aby
byla udrzena kontrola nad systémy umeélé inteligence a zabranilo se nezamyslenym ddsledkim.

Registrace a hlaseni incidentd:

Spolec¢nosti provozujici vysoce rizikové Al systémy musi registrovat své systémy u prisluSnych regulaénich organa,
jsou povinny hlasit jakékoli incidenty nebo poruchy, které by mohly mit vliv na bezpecnost nebo fungovani Al systémd.
To zahrnuje i situace, kdy dojde k naruseni soukromi uzivateld. Spolecnosti musi byt pripraveny poskytovat informace a
audity provozovani Al systému.
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Sledovani zivotniho cyklu a Al faktové listy et ’

~ @ Approach name

Faktografické listy .

+ faktografické listy dokumentuji data o pouZiti modeld st o s o 3 s o a3 © S mncon

« obsahuji konkrétni hodnoty pouZivanych modeld (metadata) a ovioo 7 o
hodnoty volani véetné pouzitych promptd béhem vyuzivani - e ‘
modelu J:’t‘i:‘fis“mm 57 Pre-production space D‘:T‘:‘ﬁffjrm ‘ ,x‘uv‘ro:uftuonwace'v ‘::m:‘:’y

Sprava zivotniho cyklu modelu SR

«  Workflow procesy pokryvaji cely zivotni cyklus modelu od vyvoje : ‘ i
pres schvalovani az po nasazeni do produkce

* Modely prochazeji riznymi fazemi, jako je kandidatsky proces, |
schvalovani, vyvoj, validace a nasazeni

Projects / OCCS Project / OCCS Model

Alfactsheet  Evaluate

© Governance

& Governance

Al use case name

OCCS Crew Communication System

Approved 7c8c14b2-a25f-4e5a-alce-c97660ccd191

Sprava verzi modell

» Kazdy model mze mit rizné verze, které jsou sledovany a
spravovany
« Zmény a dlvody volby konkrétni verze modelu jsou

zaznamenavany v auditni stopé oth Commnicaion 11
& Flan-UL2-12345 < 0.2.21

Pouziti modelli v riznych projektech a use cases TRt STty e s e
+ KaZdy model mUZe byt pouzit v rdmci riznych use cases
+ Metriky a monitorovani se definuji pro kazdy use case zvlast

Lifecycle

02 03
Develop Q Validate & Operate &
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Monitorovani a vyhodnocovani

Monitoring

sledovani kvality, Citelnosti a pfesnosti LLM pro bézné ulohy, jako
je sumarizace, generovani obsahu, otazky a odpovédi

sledovani vstupnich promptd a vystupl vzhledem k personalnim
informaci (PII) a pouziti toxického jazyka

snadné sledovani, zda model funguje v navaznosti na trénovaci
data, Ci se v prlibéhu casu odchyluje. Pri zjisténi odchylky je
mozné vyvolat udalost / upozornéni.

Vyhodnoceni

vyhodnocovani a monitorovani kvality, presnosti a
spravedInosti modelu v pribéhu celého Zivotniho cyklu - od
vyvoje aZ po nasazeni

vyhodnocuje spravedlnost/objektivitu pro tradicni ML s
automatickym odstranovanim zkresleni.

upozorfiuje uZivatele pfi prekro€eni prahové hodnoty metriky

moznost pochopit zdroje / kontext, ktery se podili na sestaveni
odpoveédi pro RAG dotazovaci systém.

Generative Al qualit

The G
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Output drift (0.6) ©
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Prediction drift (0.6) ©
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DodrZovani predpist a regulace EU AI ACT

Watsonx.governance pro soulad s EU AI ACT:

automatizované transformace regulacnich poZadavkd do
vymahatelnych standard( a politik

dokumentace modeld, podpora auditovatelnosti modeld
prostfednictvim AI faktd (klicova metadata model()

proaktivni identifikace a zmirnéni rizik, jako jsou predsudky a drift

komplexni sprava zivotniho cyklu AI od predbézného nasazeni az
monitorovani produkéniho nasazeni

usnadnuje dodrzovani predpisd a podporuje auditovatelnost
modell prostfednictvim Gdajl o Zivotnim cykld AI modeld

Rizeni rizik

platforma proaktivné identifikuje a zmirfiuje potencialni rizika
spojena s Al modely, véetné sledovani predsudkd (bias) a driftu.
generuje vystrahy, kdyz metriky vykonu vyboduji z predem
definovanych prahovych hodnot, coZ organizacim umoznuje resit
problémy dfive, nez eskaluji

Pfedpfipravené nastroje a schopnosti

predpfipravené panely zobrazujici veli€iny, pracovni postupy
snadno prizpdsobitelné pro implementaci regula¢nich standard(
interaktivni uZivatelské rozhrani usnadnujici praci i netechnickym
uzivateldm, snadno pfizplsobitelné obchodnim potfebdm a
procesiim a potifebam regulatora

Models by Risk Ties
26
Foundation Models by Hosting L
23

Approved Models
24

Models added in the last 30 days
49
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Change Requests n Process
10
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Deployments by Stat
33
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